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Wstep

Poczatek dwudziestego pierwszego stulecia zostat naznaczony gtebokimi przemianami w
sferze spotecznej, gospodarczej i politycznej. Jednym z gtéwnych katalizatoréw tych zmian byt
postep technologiczny, ktérego intensywnosc¢ i dynamika osiggnety bezprecedensowg skale w
ostatnich latach. Konsekwencje zachodzacych zmian widoczne s3 nie tylko w sferze realnej,
ale i finansowej. Do nowej rzeczywistosci dostosowa¢ muszg sie rynki finansowe, w tym rynek
ubezpieczeniowy, usytuowany na styku obu tych sfer.

W obliczu zachodzgcych przemian w makrootoczeniu pojawiajg sie nowe i intrygujgce
poznawczo tematy badawcze, do ktorych nalezg m.in.: 1) nowe warunki prowadzenia
gospodarki finansowej zaktadéw ubezpieczen; 2) nowa rola ubezpieczen ryzyk finansowych
wobec niestabilnosci otoczenia gospodarczego; 3) redefinicja funkcji ubezpieczenia
turystycznego wobec rosngcej mobilnosci o charakterze zarobkowym i niezarobkowym; 4)
kreacja nowych ryzyk wynikajgcych z cyfryzacji i automatyzacji gospodarki, ktérych potrzeba
ubezpieczenia stawia towarzystwa ubezpieczen wobec koniecznosci rozszerzania oferty
produktowej.

Potrzeba zgtebienia wskazanych obszaréw stata sie inspiracjg do zainicjowania projektu
naukowego zrealizowanego przez Katedre Zarzgdzania Ryzykiem i Ubezpieczen Uniwersytetu
Ekonomicznego w Krakowie wraz z Kotem Naukowym Ubezpieczen Risk Management pt.
»Nowe trendy i innowacje w zarzadzaniu ryzykiem i ubezpieczeniach”. Jednym z efektéw tego
projektu jest przedktadana publikacja, ktorej struktura odzwierciedla zrealizowane przez
poszczegdlnych autorow tematy badawcze.

Monografia sktada sie siedmiu rozdziatéw tworzgcych spdjng catos¢. Rozdziat pierwszy
traktuje o polityce rezerw techniczno-ubezpieczeniowych zaktadéw ubezpieczen
majatkowych w kontekscie stabilnosci ich funkcjonowania. W rozdziale drugim podjeto
problematyke ubezpieczenia kredytu kupieckiego jako metody zarzgdzania niewyptacalnosci
partnera biznesowego. W kolejnym rozdziale dokonano analizy przyczyn przerw w
prowadzeniu dziatalnosci gospodarczej, skutkujgcych utratg lub zmniejszeniem zysku

przedsiebiorstwa, co jest przedmiotem ochrony w ubezpieczeniu business interruption.
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Tematyka rozdziatu 4 obejmuje zagadnienie ubezpieczen turystycznych, ktérych rola w
ostatnich latach znaczgco wzrosta.

Kolejne trzy rozdziaty tworza blok tematyczny koncentrujgcy sie na konsekwencjach
cyfryzacji i automatyzacji gospodarki. Wyzwania dla sektora ubezpieczen wynikajgce z
wdrazania konceptu pojazdéw autonomicznych sg przedmiotem szczegétowych analiz w
rozdziale 5. Dziatania ponadnarodowych grup przestepczych w cyberprzestrzeni staty sie
zrodtem nowej formy terroryzmu — cyberterroryzmu. Ta nowa forma zagrozenia globalnego
stata sie inspiracjg do przeprowadzonych w rozdziale 6 rozwazan na temat ubezpieczalnosci
tego rodzaju ryzyka. Kontynuacjg watku zarzadzania ryzykiem cybernetycznym jest
charakterystyka i analiza sSwiatowego rynku ubezpieczen cybernetycznych zawarta w
rozdziale 7.

Wierzymy, ze przekazywana w rece czytelnikbw monografia moze stanowi¢ cenne zrédto
wiedzy dla studentdw, ludzi nauki, praktykéw z dziedziny ubezpieczen oraz samorzgdowcow i
pracownikdéw réznego rodzaju organow i instytucji publicznych. Mamy réwniez nadzieje, ze
zawarto$¢ publikacji bedzie stanowita Zrédto inspiracji dla kolejnych badan majgcych na celu
zgtebienie ztozonej problematyki ubezpieczen gospodarczych.

Niniejsza publikacja nie powstataby bez wsparcia licznego grona osob. Poza autorami
poszczegdlnych rozdziatow i redaktorami naukowymi w badaniach, ktérych efektem jest ta
ksigzka brali rowniez udziat pozostali pracownicy Katedry Zarzgdzania Ryzykiem i Ubezpieczen,
a takze studenci z Kota Naukowego Ubezpieczen ,Risk Management”, ktorych nie sposéb
wymienic tutaj wszystkich z imienia i nazwiska. Za okazane wsparcie w procesie wydawniczym
dziekujemy pracownikom Fundacji Uniwersytetu Ekonomicznego w Krakowie oraz Sekcji
Promocji Uniwersytetu Ekonomicznego w Krakowie. Ponadto szczegdlne podziekowania
naleza sie recenzentom — prof. UE dr hab. Robertowi Kurkowi z Uniwersytetu Ekonomicznego
we Wroctawiu oraz dr. Annie Ostrowskiej-Dankiewicz i dr. Robertowi Dankiewiczowi z

Politechniki Rzeszowskie;.

Maciej Cycon
Tomasz Jedynak

Grzegorz Strupczewski
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Rozdziat 1.
Rezerwy techniczno-ubezpieczeniowe jako warunek stabilnosci
funkcjonowania zaktadow ubezpieczen

Klaudia Ciach”

1.1. Wprowadzenie

Prowadzenie dziatalnosci ubezpieczeniowej wigze sie z wysokim stopniem ryzyka. W
rachunkowosci i w zarzgdzaniu zaktadem ubezpieczen bardzo wazng role odgrywajg rezerwy
techniczno-ubezpieczeniowe. S3 tworzone obligatoryjnie i przeznaczone na pokrycie
biezacych i przysztych zobowigzan, wynikajacych z zawartych umoéw ubezpieczeniowych,
ktorych wysokos¢ i doktadny czas wystepowania nie jest znany. Zajmujg wazne miejsce w
pasywach zaktadu ubezpieczen. Metody i zasady naliczania rezerw techniczno-
ubezpieczeniowych ze wzgledu na ich znaczenie i tworzenie istotnej pozycji pasywow w
bilansach zaktadéw ubezpieczen, powinny by¢ w sposéb doktadny, staranny i jednoznaczny
zdefiniowane w zaktadowych planach kont ubezpieczycieli.

Celem artykutu jest udowodnienie tezy, ze rezerwy te sg warunkiem stabilnego
funkcjonowania zaktaddéw ubezpieczen. Na potrzeby pracy sformutowano nastepujgce
problemy badawcze:

— Czym sg rezerwy techniczno-ubezpieczeniowe?

Jakie sg rodzaje rezerw techniczno-ubezpieczeniowych?

Jakie s3 metody tworzenia rezerw techniczno-ubezpieczeniowych?

Jakie miejsce w pasywach zajmuja rezerwy techniczno-ubezpieczeniowe oraz jak
wazng pozycje stanowig w pasywach ogotem?
Tres$¢ tekstu zostata podzielona w sposéb umozliwiajacy udzielenie odpowiedzi na

powyzsze pytania. Najpierw zostata przedstawiona charakterystyka rezerw techniczno-

U Koto Naukowe Ubezpieczen ,Risk Management”, Katedra Zarzadzania Ryzykiem i Ubezpieczen, Uniwersytet
Ekonomiczny w Krakowie.
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ubezpieczeniowych, a nastepnie rodzaje i metody ich tworzenia. W ostatniej czesci

przedstawiono ich miejsce i udziat w pasywach ogétem.

1.2. Pojecie rezerw techniczno-ubezpieczeniowych

Na podstawie Dyrektywy Rady Europejskiej z dnia 17 maja 2006 r. w sprawie rocznych i
skonsolidowanych sprawozdan finansowych zaktadéw ubezpieczen oraz Rozporzgdzenia
Ministra Finansow z dnia 12 kwietnia 2016 r. w sprawie szczegdlnych zasad rachunkowosci
zaktaddw ubezpieczen i zaktadow reasekuracji, rezerwy techniczno-ubezpieczeniowe powinny
zapewnic petne pokrycie wszelkich biezgcych i przysztych zobowigzan, jakie mogg wyniknac z
zawartych umoéw ubezpieczenia.

Zaktady ubezpieczen majatkowych i na zycie dla zapewnienia swojej ptynnosci finansowej
oraz wyptacalnosci muszg tworzy¢ odpowiednie rezerwy techniczno-ubezpieczeniowe. Sg one
wyrazem zabezpieczania sie ubezpieczyciela przed ujemnymi skutkami wysokiego ryzyka
gospodarczego, a w szczegdlnosci poniesienia nieprzewidywalnych strat w przysztosci, a takze
przejawem szczegolnej ,,0stroznosci” w prowadzonej przez zaktad ubezpieczeniowy polityce
finansowej*,

Konieczno$¢ tworzenia rezerw wyptywa z podstawowej zasady gospodarki finansowej
zaktadu ubezpieczen, czyli wspotmiernosci przychodéw i kosztéw z danego okresu
ubezpieczeniowego do okresu sprawozdawczego. Motywem tworzenia rezerw techniczno-
ubezpieczeniowych jest fakt powstania zobowigzania zaktadu ubezpieczeniowego wobec
ubezpieczonego. Charakter oraz rodzaj tworzonych rezerw sg determinowane przez ryzyko
wynikajgce z umowy ubezpieczenia. Znajduje to odzwierciedlenie w aktywach i pasywach
zaktadu ubezpieczen. Rezerwy, ktdére sg sktadnikiem kapitatdw obcych, maja charakter

ewidencyjny, a ich fizycznym obrazem sg lokaty (rys. 1.1),

1 E. Spigarska, Rezerwy techniczno-ubezpieczeniowe jako podstawa wyptacalnosci i stabilnosci finansowej
zaktadéw ubezpieczen, ,Prace i Materiaty Wydziatu Zarzadzania Uniwersytetu Gdarnskiego” 2009 nr 3/1, Gdansk
2009, s. 362.

2 K.. Rybicka, Rezerwy w rachunkowosci zaktadu ubezpieczer, ,Zeszyty Naukowe Uniwersytetu Szczeciriskiego”
nr 765, ,Finanse, Rynki Finansowe, Ubezpieczenia” nr 61 (2013), Szczecin 2013, s. 195.
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Rysunek 1.1. Tworzenie rezerw techniczno-ubezpieczeniowych
Zrédto: opracowanie wiasne

1.3. Rodzaje rezerw techniczno-ubezpieczeniowych

Rezerwy techniczno-ubezpieczeniowe stanowig S$rodki przeznaczone na pokrycie

biezgcych i przysztych zobowigzan wynikajacych z zawartych uméw ubezpieczenia, uméw

gwarancji ubezpieczeniowych lub uméw reasekuracji. Do celéw rachunkowosci wyrdznia sie

nastepujace rodzaje rezerw:

1.
2.

© N o v &

rezerwe sktadek,

rezerwe na ryzyka niewygaste,

rezerwe na niewyptacone odszkodowania i $wiadczenia, w tym rezerwe na
skapitalizowang wartos¢ rent,

rezerwe na wyrownanie szkodowosci,

rezerwe ubezpieczen na zycie,

rezerwe ubezpieczen na zycie, gdy ryzyko lokaty ponosi ubezpieczajgcy,

rezerwe na premie i rabaty dla ubezpieczonych,

rezerwe na zwrot sktadek dla cztonkéw tuw,

3 Art. 227 pkt 1 ustawy z dnia 11 wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej.
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9. inne rezerwy techniczno-ubezpieczeniowe okreslone w statucie.

Rezerwe sktadek tworzy sie jako sktadke przypisang przypadajacg na przyszte okresy
sprawozdawcze, proporcjonalnie do okresu, na jaki sktadka jest przypisana lub w relacji do
stopnia ryzyka przewidzianego w nastepnych okresach sprawozdawczych.

Rezerwa na ryzyka niewygaste jest uzupetnieniem rezerwy sktadek. Tworzona jest, gdy
zaktad ubezpieczen przewiduje, ze rezerwa sktadek nie pokryje zobowigzan w okresie
przysztym.

Rezerwa na niewyptacone odszkodowania i $wiadczenia jest tworzona w wysokosci
ustalonej lub przewidywanej wielkosci wyptat odszkodowan i $wiadczen zwigzanych ze
szkodami, zaistniatymi do dnia ustalenia rezerwy, powiekszonej o koszty likwidacji szkéd. W
przypadku ubezpieczen na zycie jest to kwota nalezna ubezpieczonym, uprawnionym lub
uposazonym, powiekszona o koszty zwigzane z wyptatg Swiadczen.

Rezerwa na wyréwnanie szkodowosci jest tworzona w wysokosci majgcej zapewnic
wyréwnanie wahan wspoéfczynnika szkodowosci w przysztosci. Wspodtczynnik szkodowosci to
stosunek odszkodowan i Swiadczen, z uwzglednieniem zmiany stanu rezerw na niewyptacone
odszkodowania i $wiadczenia, do sktadki zarobionej. Przy kalkulacji wskaznika uwzglednia sie
koszty likwidacji szkdd i windykacji regresow oraz regresy i odzyski otrzymane. Rezerwa ta
tworzona jest dla kazdej grupy ubezpieczen osobno.

Rezerwa ubezpieczen na zycie jest kalkulowana przy uwzglednieniu wszystkich
zobowigzan wynikajgcych z zawartych uméw ubezpieczenia oraz kosztow obstugi umow i
kosztow zwigzanych z wyptatg odszkodowan i swiadczen. Przy jej tworzeniu uwzglednia sie
przyszte wptywy z tytutu sktadek naleznych zgodnie z zawartymi umowami ubezpieczenia.

Rezerwa ubezpieczen na zycie, jezeli ryzyko lokaty ponosi ubezpieczajgcy tworzona jest w
wysokosci wartosci lokaty. Nie stanowi wtasnosci zaktadu ubezpieczen, lecz ubezpieczonych,
gdyz s3 to ich oszczednosci.

Rezerwa na premie i rabaty dla ubezpieczonych jest tworzona w wysokosci kwot, o ktére
powiekszane sg przyszte Swiadczenia lub pomniejszane przyszte sktadki.

Rezerwe na zwrot sktadek dla cztonkdéw towarzystwa ubezpieczen wzajemnych tworzy sie

do wysokosci osiggnietego dodatniego wyniku technicznego, o ile obowigzek zwrotu sktadek
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wynika z umowy ubezpieczenia. Tworzy sie ja w podziale na grupy ubezpieczen dla kazdego
roku zawarcia umow ubezpieczenia odrebnie®.
Strukture rezerw wszystkich zaktadéw ubezpieczedn w Polsce na dzien 31.12.17 r.

przedstawia tabela 1.1.

Tabela 1.1. Struktura rezerw techniczno-ubezpieczeniowych brutto dziatu I i Il w IV kwartale
2017 roku

Rezerwa sktadek i rezerwa na pokrycie ryzyka niewygastego 17,40%
Rezerwa ubezpieczen na zycie 17,52%
Rezerwy na nie wyptacone odszkodowania i $wiadczenia 24,45%
Rezerwy na premie i rabaty dla ubezpieczonych 0,12%
Rezerwy na wyréwnanie szkodowosci (ryzyka) 0,80%
Rezerwy na zwrot sktadek dla cztonkéw 0,00%
Pozostate rezerwy techniczno - ubezpieczeniowe okreslone w statucie 0,23%
Rezerwa ubezpieczen na zycie, gdy ryzyko lokaty (inwestycyjne) ponosi ubezpieczajacy 39,48%

Zrédto: Opracowanie wtasne na podstawie skonsolidowanych raportéw KNF z IV kwartatu 2017 roku

Z powyzszej tabeli wynika, iz dominujgcg pozycje zajmowaty rezerwy ubezpieczen na
zycie, gdy ryzyko lokaty ponosi ubezpieczajgcy oraz rezerwy ubezpieczen na zycie wynoszgce
odpowiednio 39,48% i 17,52%. Wynika to stad, iz w odrdznieniu do pozostatych rezerw,

ryzyko na ktére tworzone sg rezerwy ubezpieczen na zycie jest najwieksze (Smierc jest pewna).

1.4. Metody tworzenia rezerw techniczno-ubezpieczeniowych

Rezerwy techniczno-ubezpieczeniowe sg ustalane w drodze oszacowan, a na ich wysokos$¢
majg w szczegolnosci wptyw: kwoty szkdd lub odszkodowan, koszty sporéw z klientami, koszty

do zwrotu ubezpieczajgcemu oraz inne koszty zwigzane z roszczeniami ubezpieczonych?.

4 B. Putelbergier, Rezerwy techniczno-ubezpieczeniowe, ,Gazeta Ubezpieczeniowa”, 24 stycznia 2006,
(http://www.gu.com.pl/index.php?option=com content&view=article&id=12184&catid=122&Itemid=153),
dostep: 8.03.2018 .

> W. Gos, S. Horko, Braniowe problemy rachunkowosci i podatkdw, ,Prace Naukowe Uniwersytetu
Ekonomicznego we Wroctawiu” nr 373, Wroctaw 2014, s. 46.
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Rezerwy techniczno-ubezpieczeniowe powinny by¢ ustalane w wielkosci zapewniajgcej
petne pokrycie wszelkich biezgcych i przysztych zobowigzan zaktadu ubezpieczen, jakie mogg
wynikng¢ z zawartych umow ubezpieczenia. Zatem ogromnego znaczenia nabiera poprawnosé
oszacowania przez zaktad ubezpieczen ich wysokosci.

Metody i zasady naliczania rezerw techniczno-ubezpieczeniowych, ze wzgledu na ich
znaczenie i tworzenie znaczacej pozycji pasywéw w bilansach zaktadéw ubezpieczen oraz
dtugoterminowos¢ zawieranych uméw ubezpieczeniowych, powinny by¢ w sposob doktadny,
szczegbdtowy, jasny i jednoznaczny zdefiniowane w zaktadowych planach kont ubezpieczycieli.
Zgodnie z zasadga ciggtosci bilansowej, metody i zasady tworzenia rezerw nie mogg byc¢
zmieniane w ciggu roku obrotowego. Ewentualne zmiany moga by¢ dokonane dopiero
poczgwszy od pierwszego dnia nastepnego roku obrotowego i opisane w informaciji
dodatkowej z podaniem wptywu zmian na wynik finansowy ubezpieczyciela. Metody
tworzenia rezerw techniczno-ubezpieczeniowych wynikajg z Rozporzgdzenia w sprawie
szczegblnych zasad rachunkowosci zaktadow ubezpieczeri® i s3 to:

— metoda indywidualna,

— metoda ryczattowa,

— metoda aktuarialna.

Metoda indywidualna polega na ocenie lub oszacowaniu pojedynczej szkody lub wypadku
zgtoszonych zaktadowi ubezpieczen i przez niego zarejestrowanych oraz ustalaniu odrebnie
dla kazdej umowy ubezpieczenia lub kazdej szkody doktadnej wielkosci rezerwy, a w
przypadku niemoznosci ustalenia dokfadnej wielkosci rezerwy — zastosowanie jej
wiarygodnego oszacowania.

Metoda ryczattowa polega na ustaleniu rezerwy zbiorczo dla catego portfela ubezpieczen
lub jego czesci, jako procentu sktadki lub wartosci wyptaconych odszkodowan i swiadczen.
Metoda ta moze by¢ stosowana tylko wtedy, jezeli uzyskane przy jej uzyciu wyniki beda

zblizone do wynikédw uzyskanych przy uzyciu metody indywidualnej. Wskaznik ryczattowy

6 Rozporzadzenie Ministra Finanséw z dnia 12 kwietnia 2016 r. w sprawie szczegdlnych zasad rachunkowosci
zaktadéw ubezpieczen i zaktaddw reasekuracji (Dz.U. 2016 poz.562).
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powinien by¢ ustalany przy zachowaniu zasady ciggtosci, a nieuzasadnione zmiany wielkosci
wskaznika sg niedopuszczalne.

Metoda aktuarialna polega na ustaleniu rezerwy z zastosowaniem metod matematyki
ubezpieczeniowej, finansowej i statystyki.

Odrebne zasady stosuje sie przy obliczaniu wielkosci rezerwy na wyrdéwnanie
szkodowosci. W przypadku ubezpieczenn bezposrednich dla grup ubezpieczen dziatu Il, z
wyjatkiem grupy 14 (ubezpieczenie kredytu), rezerwe tworzy sie w takiej wysokosci, aby przy
zmianie stanu rezerwy wspétczynnik szkodowosci dla danego roku obrotowego byt rowny
Sredniej wazonej ze wspodtczynnikow szkodowosci w danej grupie ubezpieczen z ostatnich 5
lat obrotowych, obliczonych bez uwzglednienia zmian rezerwy na wyréwnanie szkodowosci
(ryzyka). W przypadku, gdy zaktad ubezpieczen prowadzi dziatalnos¢ krocej niz 6 lat, dla danej
grupy ubezpieczen nie tworzy sie rezerwy na wyréwnanie szkodowosci (ryzyka). Dla grupy 14
dziatu Il stosuje sie “metode nr 1”, “metode nr 2" oraz metode aktuarialng, o ktérych mowa
w zatgczniku nr 7 do rozporzgdzenia.’

Konieczno$é szczegétowego okreslenia metod tworzenia rezerw techniczno-
ubezpieczeniowych, a tym samym okreslenia ich wysokosci, spowodowana jest tym, ze
poziom tych rezerw i rzetelnos¢ w przestrzeganiu procedur zwigzanych z ich tworzeniem
odgrywajg kluczowa role w mechanizmie ekonomicznym, majgcym zagwarantowac petng
wiarygodnos¢ finansowg zaktaddw ubezpieczen, bowiem zastosowanie okreslonej metody
naliczenia rezerw uzaleznione jest od rodzaju rezerw techniczno-ubezpieczeniowych jakie

tworzg zaktady ubezpieczerd.

1.5. Miejsce rezerw techniczno-ubezpieczeniowych w pasywach bilansu zaktadéw

ubezpieczen

Pasywa zaktadow ubezpieczen i zaktadéw reasekuracji odzwierciedlajg pochodzenie
srodkow finansowych, ktdre jako aktywa lokowane sg w rézne instrumenty finansowe. Sa

zrédtami finansowania majatku przedsiebiorstw ubezpieczeniowych i dzielg sie na kapitaty

"Rozporzadzenie Ministra Finanséw z dnia 12 kwietnia 2016 r. w sprawie szczegdlnych zasad rachunkowosci
zaktadéw ubezpieczen i zaktaddw reasekuracji (Dz.U. 2016 poz.562).

8E. Radawiecka, Rezerwy techniczno-ubezpieczeniowe warunkiem stabilnosci funkcjonowania zaktaddw
ubezpieczen, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego” nr 765, Szczecin 2013, s.172.
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wtasne, ktére przystugujg akcjonariuszom lub cztonkom towarzystw ubezpieczen oraz kapitaty
obce, ktére przystuguja wierzycielom.

Kapitaty wtasne odgrywajg bardzo wazng role w zarzadzaniu finansami przedsiebiorstwa
ubezpieczeniowego. Stanowig gtdwne Zrdédto w budowie pewnosci jego dziatania, a w
konsekwencji mozliwosci rozwojowych.

Najwazniejszg pozycja kapitatdéw obcych zaktaddw ubezpieczen i zaktadow reasekuracji sa
rezerwy techniczno-ubezpieczeniowe. S3 specyficzne i znajdujg odzwierciedlenie tylko w
sprawozdaniu finansowym zaktadéw ubezpieczen i zaktadu reasekuracji®. Ich miejsce w

bilansie prezentuje rysunek 1.2.

Rysunek 1.2. Miejsce rezerw techniczno-ubezpieczeniowych w pasywach bilansu zaktadu

ubezpieczen
Zrédto: opracowanie wiasne

Powyzszy rysunek prezentuje wszystkie pozycje pasywoéw bilansu zaktadéw ubezpieczen.
Jedna z nich sg charakterystyczne rezerwy techniczno-ubezpieczeniowe. Doktadng strukture
pasywow przedstawia ponizsza tabela oraz wykres, na ktérym wyraznie przedstawiono udziat

poszczegdlnych pozycji w pasywach ogoétem.

9 E. Radawiecka, Poréwnanie bilansu zaktadéw ubezpieczeri i zaktadéw reasekuracji do bilansu innych jednostek,
»Zeszyty Naukowe Wydziatu Nauk Ekonomicznych” nr 17, Koszalin 2013, s. 217.
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Tabela 1.2. Struktura pasywow zaktadow ubezpieczen dziatu li Il w 2015 r.
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A.Kapitat wtasny 34 537 669 34076 423 19,38% 18,90%
B. Zobowigzania podporzadkowane 176 864 431124 0,10% 0,24%
C. Rezerwy techniczno- ubezpieczeniowe 133016744 | 137173337 74,66% 76,09%
D. Udziat reasekuratoréw w rezerwach techniczo- 7200449 9753829 4,04% 5,41%
ubezpieczeniowych (wielko$¢ ujemna)

E. Oszacowane regresy i odzyski (wielko$¢ ujemna) 371131 347111 0,21% 0,19%
F. Pozostate rezerwy 2 547 537 2324964 1,43% 1,29%
G. Zobowigzania z tytutu depozytéw reasekuratoréow 1539952 1407 143 0,86% 0,78%
H. Pozostate zobowigzania i fundusze specjalne 11739 306 11939 875 6,59% 6,62%
I.Rozliczenia miedzyokresowe 2187305 3025821 1,23% 1,68%
Pasywa razem 178173796 | 180277 747 100,00% 100,00%

Zrédto: Opracowanie wtasne na podstawie raportéw finansowych KNF z 2015 roku

76.50%

2013

2014

76.00%
75.50%
75.00% .
W Udziat %

74.50%
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Rysunek 1.3. Udziat rezerw techniczno-ubezpieczeniowych w pasywach zaktadow
ubezpieczen dziatu li Il w latach

Zrédto: Opracowanie wtasne na podstawie raportéw KNF
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Z przedstawionych danych wynika, ze rezerwy techniczno-ubezpieczeniowe stanowia
gtdbwng pozycje pasywow zaktadow ubezpieczen. Udziat rezerw techniczno-
ubezpieczeniowych w ogdlnej sumie bilansowej oscyluje w granicach 75% na przetomie lat
2012-2015. Oznacza to, ze znaczgca cze$¢ majatku (aktywdw) zaktadow ubezpieczen ma
pokrycie w kapitatach obcych. Swiadczy to réwniez o duzym znaczeniu rezerw techniczno-

ubezpieczeniowych.

1.6. Zakonczenie

Zaktad ubezpieczen, tak jak kazde inne przedsiebiorstwo, w zwigzku z prowadzong
przez siebie dziatalnos$cig, narazony jest na rdzine rodzaje ryzyka mogace zagrozi¢ jego
egzystencji i doprowadzi¢ do bankructwa. Jednak obok tych rodzajéw ryzyka, ktére sg typowe
dla wszystkich instytucji (m.in. ryzyka inwestycyjnego, dopasowania aktywoéw i pasywow czy
ryzyka ogolnego, takiego jak np. zte zarzgdzanie), w dziatalnosci zaktadow ubezpieczen
wystepuja rodzaje ryzyka witasciwe tylko dla ubezpieczycieli. Szczegdlnie istotne sposrdd nich
jest ryzyko zwigzane z szacowaniem biezgcych i przysztych zobowigzan, jakie mogg wynikngc
z zawartych umoéw ubezpieczenia, czyli rezerw techniczno-ubezpieczeniowych, a gtéwnie
rezerw na niewyptacone odszkodowania i Swiadczenia.

Ryzyko dla zaktadu ubezpieczen generowane jest przede wszystkim przez
niedoszacowanie rezerw. Niedostateczne oszacowanie wartosci rezerw technicznych moze
spowodowaé, ze zaktad ubezpieczen nie bedzie w stanie realizowa¢ wszystkich swoich
zobowigzan wynikajgcych z uméw ubezpieczenia lub bedzie musiat realizowaé je z
dodatkowych srodkow. Zawyzenie rezerw moze wydawac sie pozytywne z punktu widzenia
wyptacalnosci, lecz moze wywotac interwencje ze strony urzedow skarbowych w celu
ujawnienia i opodatkowania rzeczywistych dochodéw zaktadu ubezpieczenn (zawyzone
rezerwy powodujg bowiem zmniejszenie wyniku technicznego zaktadu ubezpieczen).

Podsumowujgc, rezerwy techniczno-ubezpieczeniowe sg warunkiem stabilnego
funkcjonowania zaktadéw ubezpieczen. Swiadomos$é ich roli ma potwierdzenie choéby w

udziale rezerw w pasywach ogotem, gdzie rezerwy stanowia ok. 75%.
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Rozdziat 2.
Ubezpieczenie kredytu kupieckiego a ryzyko niewyptacalnosci
kontrahentéw w Polsce

Aleksandra Bazan"

2.1. Wprowadzenie

Funkcjonujgce w obecnych czasach przedsiebiorstwa napotykaja na coraz silniejsza
konkurencje. Jednym ze sposobdw radzenia sobie z konkurencjg jest liberalizacja warunkow
dostaw, ktérej konsekwencjg jest wydtuzenie termindw ptfatnosci oraz okresu S$ciggania
naleznoéci. Wynika to ze sposobu i warunkéw ptatnosci w transakcjach handlowych?®.
Stosowanie odroczonego terminu ptatnosci, w momencie gdy pojawia sie problem
niewypfacalnosci, stanowi zagrozenie ptynnosci finansowej, zwfaszcza dla matych i $rednich
przedsiebiorstw, ktére majg niski poziom kapitatu wtasnego, mate rezerwy finansowe oraz
ograniczony dostep do zewnetrznych zrdédet finansowania.

Kredyt kupiecki jest wykorzystywany w relacjach handlowych zaréwno miedzy
przedsiebiorstwami krajowymi, jak i w transakcjach zagranicznych. Jego idea polega na
odroczeniu zaptaty za towar badz ustuge. Jest alternatywa wobec kredytu bankowego i
stanowi pozabankowg forme finansowania dziatalnosci gospodarczej. Dla dostawcy jest
elementem strategii sprzedazy, a dla odbiorcy Zzrédtem zewnetrznego finansowania?’.

Powszechnos¢ wykorzystywania kredytu kupieckiego w obrocie gospodarczym stwarza
niebezpieczenstwo powstawania naleznosci przeterminowanych Ilub niesciggalnych.

Realizacja ryzyka zwigzanego z udzielaniem kredytu kupieckiego wptywa na wyniki finansowe

UKoto Naukowe Ubezpieczen ,Risk Management”, Katedra Zarzadzania Ryzykiem i Ubezpieczen, Uniwersytet
Ekonomiczny w Krakowie.

10 R. Dankiewicz, Ubezpieczenia kredytu kupieckiego w procesie zarzgdzania ryzykiem utraty naleznosci w
okresach wahar koniunktury w gospodarce, ,,Zarzadzanie i finanse”, 2012, Nr 4, s. 7.

11 E. Wierzbicka, Ubezpieczenie jako ekonomiczny instrument zarzqdzania naleznosciami matych i $rednich
przedsiebiorstw, ,Acta Scientifica Academiae Ostroviensis. Sectio A, Nauki Humanistyczne, Spoteczne i
Techniczne”, 2015, Nr 5, s. 11.
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danego przedsiebiorstwa. Niezapfacone lub nieterminowo zaptacone wierzytelnosci moga
zachwia¢ ptynnoscig, a nawet doprowadzi¢ do bankructwa. Dlatego ryzyko zwigzane z
naleznosciami handlowymi mozna ubezpieczyé i przenies¢ na ubezpieczyciela. W zwigzku z
tym problem badawczy niniejszej pracy mozna przedstawi¢ w postaci nastepujgcych pytan:
Jakie sq cechy charakterystyczne ubezpieczenia kredytu kupieckiego? Czy w obecnej sytuacji
na rynku warto nabyc ten produkt? Jak ksztaftuje sie terminowosc ptatnosci w Polsce? Czym
spowodowana jest rosngca niewyptacalnosc firm w Polsce? W kontekscie tak sformutowanego
problemu badawczego, za gtdwne cele badawcze przyjeto charakterystyke elementow
sktadowych ubezpieczen kredytu kupieckiego oraz analize rynku w Polsce pod katem
zapotrzebowania na ten produkt. Do realizacji tych celdw wykorzystano dostepna literature
przedmiotu, aktualne oferty ubezpieczen kredytu kupieckiego w Polsce oraz raporty
przygotowane przez miedzynarodowe zaktady ubezpieczen dotyczace terminowosci ptatnosci

oraz niewyptacalnosci przedsiebiorstw na polskim rynku.

2.2. Istota ubezpieczenia kredytu kupieckiego

Ubezpieczenie kredytu kupieckiego'? jest formg zabezpieczenia przedsiebiorstwa przed
ryzykiem braku zapfaty ze strony kontrahenta. Jego podstawowg funkcjg jest tagodzenie
negatywnych skutkow zdarzen losowych i przywrécenie, bgdZ utrzymanie, dotychczasowej
pozycji ekonomicznej w przedsiebiorstwiel3. Nieoptacone naleznosci moga skutkowac utrata
ptynnosci finansowej i prowadzi¢ do pogorszenia rentownosci przedsiebiorstwa. Aby tego
unikng¢ wymagane jest posiadanie aktualnej i petnej wiedzy o podmiotach dziatajgcych na
danym rynku, o danej branzy, oraz o tym jak zmienia sie gospodarka. Ubezpieczenie to nie
tylko umozliwia wyrédwnanie ewentualnych strat wyniktych z utraty naleznosci, ale przede
wszystkim minimalizuje ryzyko ich powstania. Ubezpieczyciel pomaga oceni¢ i monitorowacd
wiarygodnos¢ finansowa partnerow biznesowych ubezpieczajgcego!®. Zaktad ubezpieczen

gromadzi informacje na temat kontrahentéw oraz podmiotéw gospodarczych z rdznych

12 Ubezpieczenie kredytu kupieckiego funkcjonuje réwniez pod nazwami: ubezpieczenie kredytu handlowego
oraz ubezpieczenie naleznosci.

13'). Lisowski, Specyfika gospodarki finansowej ubezpieczycieli kredytu kupieckiego w Polsce, Wydawnictwo
Uniwersytetu Ekonomicznego w Poznaniu, Poznan 2010, s. 129.

14 E. Wierzbicka, op. cit., s. 16.
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Zrodet, miedzy innymi: korzystajgc z dostepnych archiwdw, historii ptatniczej kontrahenta,
raportow finansowych czy informacji uzyskanych od wszystkich ubezpieczajgcych, ktorzy
sprzedajg swoje towary i ustugi tym samym klientom, a takze odwiedzajgc tych klientéw. Dane
te sg caty czas aktualizowane oraz weryfikowane w dostepnych zrédtach. Jezeli okazuje sie, ze
jeden z partnerow ma trudnosci finansowe, ubezpieczyciel powiadamia ubezpieczajgcego o
podwyzszonym ryzyku oraz pomaga ustali¢ plan dziatania, ktéry zmniejszy lub wykluczy straty.

Dzieki zawarciu polisy ubezpieczenia naleznosci, przedsiebiorca moze zaoferowa¢ swoim
kontrahentom lepsze warunki wspétpracy, np. poprzez wydtuzenie kredytu kupieckiego.
Dodatkowo ma on mozliwo$¢ biezgcej kontroli i monitorowania ryzyka dzieki ocenie
wiarygodnosci odbiorcow oraz ulepszeniu wewnetrznych procedur zarzadzania ryzykiem.
Utrzymanie ptynnosci finansowej jest mozliwe nie tylko dzieki odszkodowaniu, lecz réwniez
poprzez biezgce dochodzenie przeterminowanych naleznosci przez zaktad ubezpieczen.
Przedsiebiorca dzieki ubezpieczeniu naleznosci moze zrezygnowac z tworzenia rezerw na
naleznosci przeterminowane. W sytuacji wystgpienia szkody ubezpieczenie umozliwia
skorzystanie z pomocy windykacyjnej oraz wyptate odszkodowania réwniez w walucie
kontraktu eksportowego?>.

Do gtéwnych zalet ubezpieczenia kredytu kupieckiego mozna zatem zaliczy¢:

— bezpieczniejsze zarzgdzanie finansami firmy, co umozliwia ich stabilny rozwéje,

— transfer ryzyka na ubezpieczyciela,

— minimalizacja ryzyka nieotrzymania zaptaty za wystany towar lub wykonanie ustugi,

— minimalizacja ryzyka wystgpienia ztych dtugow,

— wiecej kapitatu obrotowego dzieki rezygnacji z innych zabezpieczen, takich jak

gwarancja bankowa czy akredytywa,
— ochrona przed stratami, ktére mogg zagrozi¢ ptynnosci przedsiebiorstw i doprowadzi¢
do upadtosci,
— dodatkowe  korzysci dostarczane przez ubezpieczyciela o charakterze

komplementarnym, takie jak: weryfikacja wiarygodnosci kontrahentéw, pomoc

5 Ibidem, s.17.

16 A. Szewczuk, Ubezpieczenie naleznosci jako efektywny instrument zarzgdzania ryzykiem handlowym w
warunkach kryzysu finansowego, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Ekonomiczne Problemy
Ustug” 2010, Nr 43, s.336.
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prawna oraz doradcza w zakresie formutowania kontraktéw i przyjmowanych
zabezpieczen, monitoring ptatnosci, a takze, gdy zajdzie taka potrzeba, uzyskanie
pomocy w windykacji,

— wieksza wiarygodnosc¢ przedsiebiorstwa jako partnera gospodarczego, a takze klienta
banku?’,

— wieksza konkurencyjnos$¢ poprzez oferowanie kontrahentom lepszych warunkéw
ptatnosci,

— dostep do informacji o sytuacji finansowej kredytobiorcy'®.

2.3. Cechy specyficzne ubezpieczenia kredytu kupieckiego

Ubezpieczenie kredytu kupieckiego jest produktem ubezpieczeniowym nalezgcym do
grupy 14 dziatu I, obejmujgcej swym zakresem ubezpieczenia kredytu. Przedmiotem
ubezpieczenia w ubezpieczeniach kredytu sg przystugujace kredytodawcy bezsporne
naleznosci z tytutu zawartych umow, ktdre nie zostaty zaptacone w okreslonym terminie lub
w okreslonej kwocie®®. Interes ubezpieczeniowy wierzyciela wigze sie z ochrong majatku przed
ryzykiem niesolidnosci pfatniczej kredytobiorcy, przejawiajgcej sie opdznieniem lub tez
brakiem zaptaty naleznosci?®. Mozna wyrdzni¢ dwie strony umowy ubezpieczenia, to znaczy
ubezpieczyciela oraz ubezpieczajgcego, ktédrym jest zawsze dostawca?l. Ubezpieczyciel
zobowigzany jest do pokrywania strat ubezpieczajgcego wynikajacych z nieotrzymania przez
niego zapfaty za sprzedaz towardw i ustug, natomiast ubezpieczajacy zobowigzuje sie do
przestrzegania warunkdw umowy ubezpieczyciela, w tym przede wszystkim do terminowego
regulowania sktadki ubezpieczeniowej. Produkt ten przeznaczony jest dla przedsiebiorstw,
ktére realizujg sprzedaz krajowa i/lub eksportowa w kredycie kupieckim. Przedmiotem
ubezpieczenia sg wierzytelnosci wynikajagce z faktur nalezne ubezpieczajgcemu od

kontrahentéw za sprzedaz towardow i ustug z odroczonym terminem ptfatnosci, dla ktorych

Y7 E. Wierzbicka, op. cit., s. 19.

18 R. Jagoda, Koszty i korzysci a ryzyko ubezpieczenia naleznosci, Prace Naukowe Uniwersytetu Ekonomicznego
we Wroctawiu, 2015, Nr 398, s.173.

19 Wspbtczesne ubezpieczenia gospodarcze, pod red. W. Sutkowskiej, Wyd. Uniwersytetu Ekonomicznego w
Krakowie, Krakow 2013, s. 165.

20 ybezpieczenia, pod red. M. Iwanicz-Drozdowskiej, Polskie Wydawnictwo Ekonomiczne, Warszawa 2013, s. 370.
21 ). Kufel, Ubezpieczenia gospodarcze w orzecznictwie sgdowym, Wydawnictwo Branta, Bydgoszcz 2002, s. 242.
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ubezpieczyciel ustalit limity kredytowe. Ochrong ubezpieczeniowg, do wysokosci uzgodnionej
w umowie ubezpieczenia, objete sg te wierzytelnosci, ktére sg bezsporne oraz nie podlegaja
wytgczeniom lub ograniczeniom??.

Ubezpieczyciel przydziela specjalny limit kredytowy kontrahentom, z ktérymi wymiana
handlowa objeta jest ubezpieczeniem. Limit ten stanowi gorng granice, do ktérej
ubezpieczyciel wyptaci ubezpieczonemu odszkodowanie, w przypadku zajscia szkody. Limit
okreslany jest w wyniku procesu weryfikacji kontrahenta, podczas ktorego zaktad ubezpieczen
analizuje jego zdolno$¢ kredytowg oraz stabilnos$¢ finansowa. Na proces ten sktadajg sie
elementy zwigzane z oceng kredytodawcy, kredytobiorcy, branzy, w ktérej podmioty
prowadzg dziatalno$é oraz w przypadku transakcji zagranicznych — oceng kraju odbiorcy. Od
uzyskanej oceny zalezy wysokos¢ przyznanego limitu. Ubezpieczajgcy moze wnioskowac o
przyznanie limitu kredytowego klientowi, z ktérym dopiero zamierza rozpoczgé wspotprace,
jak i o podwyzszenie limitu dla klienta, z ktdrym tgczg go juz stosunki handlowe. Poniewaz w
zakresie odpowiedzialno$ci zaktadu ubezpieczen lezy ciggte i aktywne monitorowanie kazdego
z ubezpieczonych klientéw, w razie potrzeby oceni on ryzyko zwigzane z podniesieniem limitu
kredytowego. Czas limitu moze by¢ okreslony, poprzez wskazanie konkretnego okresu jego
obowigzywania, jak réwniez nieokreslony.

Warunki umowy ubezpieczenia umozliwiajg ubezpieczycielowi obnizenie lub anulowanie

wczesniej przyznanego limitu. Przyczynami takiego postepowania mogg by¢:

catkowite lub czesciowe zaprzestanie dziatalnosci dtuznika lub zmiana jej profilu,

— istotne zmiany prawne, wiasnosciowe bgdz zwigzane z petnionym zarzadem,

— pogorszenie sie sytuacji finansowe] dtuznika lub podmiotéw z nim powigzanych, co
stanowi odzwierciedlenie w jego sprawozdaniach finansowych,

— trudnosci w ocenie sytuacji finansowej dtuznika w zwigzku z nieprzekazywaniem przez
niego na czas sprawozdan finansowych,

— zgtoszenie przez dtuznika lub podmioty z nim powigzane wniosku o przeprowadzenie

postepowania upadtosciowego, uktadowego lub naprawczego,

22 A, Becella, Kierunki rozwoju ubezpieczenia kredytu kupieckiego w Polsce, ,Studia Oeconomica Poshaniensia”
2015, vol. 3, nr 2, s. 96.
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pogorszenie moralnosci ptatniczej dtuznika skutkujgce powstatymi opdznieniami
ptatniczymi wzgledem kontrahentow,

pozyskanie przez ubezpieczyciela innych informacji wptywajgcych na decyzje o redukgc;ji
limitu,

decyzje ubezpieczyciela wzgledem kraju, w ktérym podmiot rezyduje, bedace
konsekwencjg pogarszajacej sie sytuacji ekonomicznej lub politycznej,

niedopetnienie przez ubezpieczajgcego warunkéw formalnych dotyczacych

sprawozdawczosci jego wspétpracy z dtuznikiem?3.

Na podstawie zaprezentowanych czynnikdw, mozna zauwazy¢, ze zaktad ubezpieczen

posiada szeroki wachlarz mozliwosci zmniejszenia ekspozycji ryzyka. Polityka regulowania

poziomu limitow przez zakfad ubezpieczen musi by¢ prowadzona starannie, opierajac sie na

zgromadzonych danych oraz przeprowadzonych analizach, poniewaz redukcja lub anulowanie

limitu moze wywotaé negatywne skutki w gospodarce finansowej kredytodawcy?*.

Wypfata odszkodowania nastepuje po zajsciu wypadku ubezpieczeniowego oraz

zgtoszeniu szkody. Wysokos$¢ szkody oblicza sie poprzez pomniejszenie naleznej od dtuznika

kwoty pfatnosci na dzien zajscia szkody o ptatnosci, korekty, potracenia, roszczenia wzajemne,

dochody z realizacji zabezpieczen, dochody uzyskane z odzyskanych towardw itp?>. Schemat

obliczania wysokosci szkody i naleznego odszkodowania zazwyczaj przebiega etapowo i moze

wygladaé w ten sposob:

wstepne ustalenie wysokosci naleznosci objetych ubezpieczeniem z uwzglednieniem
przyznanych limitéw ubezpieczeniowych,

ustalenie, jaka czes$¢ naleznosci jest rzeczywiscie niesptacona (uwzglednia sie wszelkie
kwoty odzyskane, jak i ewentualne kompensaty),

ustalenie wartosci szkody, na ktérg sktada¢ sie mogg niesptacone naleznosci oraz
poniesione przez kredytodawce koszty akceptowalne przez ubezpieczyciela,

ustalenie wysokosci szkody po uwzglednieniu korekt wynikajgcych z udziatu wtasnego

oraz zastosowanych klauzul podziatu ryzyka (np. franszyzy redukcyijnej),

2 Ibidem, s.99.
24 ). Kukietka, Ubezpieczenie kredytu, Centrum Edukacji i Rozwoju Biznesu Olympus, Warszawa 1994, s. 71.
25 Ubezpieczenia, pod red. W. Ronki-Chmielowiec, Wyd. C.H.Beck, Warszawa 2016, s. 389.



Nowe trendy i innowacje w zarzadzaniu ryzykiem i ubezpieczeniach.
Przeglad Ubezpieczen 2018 | 24

— wyptfata odszkodowania, ktérego wysokos¢ w przypadku naleznosci eksportowych
moze by¢ réina, w zaleznosci od przyjetego sposobu wyznaczania kursu waluty,
wedtug ktdrego ma nastgpié¢ wyptata odszkodowania?®.

Po wyptacie odszkodowania zaktad ubezpieczen wymaga scedowania na siebie wszystkich
posiadanych od danego kontrahenta zabezpieczen, nawet jezeli nie byty one wczesniej
wymagane. Na ubezpieczyciela przechodzi prawo dochodzenia zwrotu niezaptaconej
naleznosci do wysokosci wyptaconego odszkodowania?’. Tak zwane prawo regresu powstaje
dla zaktadu ubezpieczen ex lege. Musi mie¢ ono charakter odszkodowania za szkode i stanowic
zwrot tego, co ubezpieczyciel faktycznie pokryt. Na postepowanie regresowe sktadajg sie takie
elementy jak: przejscie prawa, odzyskiwanie dtugdéw oraz podziat kwot odzyskanych i kosztow
odzyskania?®. Ubezpieczajacy bez zgody zaktadu nie moze zrzec sie swego roszczenia w
stosunku do sprawcy szkody?°.

Tres¢ umowy ubezpieczenia kredytu kupieckiego okresla réwniez warunki powstania
odpowiedzialnosci odszkodowawczej. Wypadkiem ubezpieczeniowym moze by¢ prawnie
stwierdzona trwata niewyptacalnos¢ kredytobiorcy lub jego domniemana niewyptacalnosé.

Domniemana niewyptacalno$¢ rozumiana jest jako zachwianie ptynnosci kredytobiorcy,
skutkujgce przewlektg zwtoka w sptacie naleznosci. W zaleznosci od zaktadu ubezpieczen oraz
kraju, w obrebie ktérego prowadzi dziatalnos¢, pojecie przewlekta zwtoka moze by¢ rdznie
definiowane.

Trwata niewyptacalnos¢ wystepuje, gdy jest ona potwierdzona zgodnie z przepisami
prawa. Wedfug polskiego prawa potwierdzeniem niewyptacalnosci przedsiebiorstwa
najczesciej jest:

— sadowe ogtoszenie upadtosci podmiotu gospodarczego,

— otwarcie postepowania uktadowego albo tez zawarcie uktadu,

— bezskutecznos$¢ egzekucji z majatku przedsiebiorstwa,

26 R, Dankiewicz, Odpowiedzialnos¢ ubezpieczyciela w ubezpieczeniu kredytu kupieckiego. Wybrane aspekty,
»Wiadomosci ubezpieczeniowe”, ,,Nauka dla praktyki”, PIU Nr 01/2009, s. 68.

27 R. Dankiewicz, Determinanty rozwoju rynku ubezpieczen kredytu kupieckiego w Polsce, ,Prace Naukowe
Uniwersytetu Ekonomicznego we Wroctawiu”, 2011, Nr 228, s. 117.

28 ). Lisowski, op.cit., s. 154.

2 R. Dankiewicz, op.cit., s.69.

30M. lwanicz-Drozdowska, op.cit., s. 375.
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— zgtoszenie wniosku o przeprowadzenie likwidacji przedsiebiorstwa3'.

Istniejg okolicznosci, ktore mogg ograniczy¢ Ilub wytaczy¢ odpowiedzialnosé
ubezpieczyciela z tytutu ubezpieczenia naleznosci. Aby dana okolicznos¢ wytgczyta
odpowiedzialnos¢ zaktadu ubezpieczen musi by¢ gtdwng i bezposrednig przyczyng powstania
szkody oraz musi pozostawadé z nig w zwigzku przyczynowo-skutkowym. Ciezar udowodnienia
zaistnienia danych okolicznosci oraz tego, ze sg one gtéwng i bezposrednig przyczyng szkody
ubezpieczonego spoczywa na zaktadzie ubezpieczen. Zaistnienie danych okolicznosci moze
niekiedy skutkowa¢ wypowiedzeniem umowy jeszcze w trakcie jej trwania, zwtaszcza w
sytuacji, gdy dochodzi do znaczacego wzrostu ryzyka3?.

Do wytgczen odpowiedzialnosci zaktadu ubezpieczen mozna zaliczy¢:

— nacjonalizacje, konfiskate, wywtaszczenie majatku dtuznika33,

— wierzytelnosci od podmiotdéw, w ktdrych ubezpieczajgcy posrednio bgdz bezposrednio
posiada wiekszos¢ udziatéw lub moze w inny sposdb zdecydowanie wptywac na ich
zarzadzanie,

- naleznosci przystugujace od instytucji rzadowych i innych podmiotéw, ktdrych
upadtos¢ nie moze by¢ ogtoszona zgodnie z przepisami prawa obowigzujgcymi w
Rzeczypospolitej Polskiej,

— naleznosci uboczne ubezpieczajgcego (odsetki za zwioke, kary umowne,
odszkodowania za poniesione szkody i straty, koszty sgdowe, optaty bankowe lub
optaty z tytutu najmu),

— straty powstate w wyniku niewypetnienia lub nienalezytego wypetnienia przez
ubezpieczajgcego warunkdw umowy sprzedazy w stosunkach z klientem,

— fizyczne uszkodzenie towardw, bedacych przedmiotem ubezpieczonej wierzytelnosci,

— straty wynikte ze sporéw pomiedzy ubezpieczajagcym a klientem, w tym koszty
postepowania sgdowego,

— straty spowodowane okolicznosciami o charakterze politycznym i spotecznym, t;.
wojna, rewolucja, strajki, zamieszki, akty terroru, kleski zywiotowe lub katastrofy

spowodowane posrednio lub bezposrednio przez energie jgdrowg,

31 R. Dankiewicz, op.cit., s.70.
32 Ibidem, s.72.
33 W. Ronka-Chmielowiec, op.cit., 5.387.
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— straty bedgce konsekwencjg decyzji wtadz, ktore uniemozliwiajg badZz ograniczajg
mozliwos¢ realizacji transakcji,

— straty wynikajgce z niewyptacalnosci podmiotu posredniczgcego w zaptacie naleznosci,

— straty, ktore mogtyby by¢ pokryte z innego ubezpieczenia posiadanego przez
ubezpieczajacego,

— naleznosci, co do ktérych ubezpieczajgcy uzgodnit ze swoim klientem terminy ptatnosci
dtuzsze niz standardowo zapisane w warunkach ubezpieczenia, chyba ze
ubezpieczyciel potwierdzit w decyzji kredytowej objecie ich ochrong3®.

Istotne znaczenie majg sankcje za niewtasciwe wykonanie umowy ubezpieczenia przez

ubezpieczajgcego, moggce skutkowac wytgczeniem lub ograniczeniem odpowiedzialnosci, a w
przypadku zrealizowania sie ryzyka objetego umowg ubezpieczenia nawet odmowg wypftaty

odszkodowania.

2.4. Analiza produktéw ubezpieczeniowych z zakresu ubezpieczenia kredytu kupieckiego

dostepnych na polskim rynku

Na polskim rynku istnieje stosunkowo niewiele zaktadéw ubezpieczen majacych w swojej
ofercie ubezpieczenie kredytu kupieckiego. Wsrdd nich zdecydowanie dominujg zagraniczne
podmioty o globalnym zasiegu tj. Euler Hermes, Atradius czy Coface. Przyczyng takiego stanu
rzeczy moze by¢ bariera wejscia wymuszajgca na ubezpieczycielach znajomos¢ zasad
przebiegu cyklu koniunkturalnego w okreslonych branzach oraz umiejetne wykorzystanie
informacji gospodarczych. Jednoczesnie pokonanie tych barier daje duze mozliwosci
osiggniecia przewagi konkurencyjnej na rynku m.in. poprzez konkurowanie ceng, zakresem
bgdz warunkami ochrony ubezpieczeniowej?>.

W tabeli 2.2 poréwnano niektére elementy umow ubezpieczenia zaktadow ubezpieczen

oferujgcych ubezpieczenie kredytu kupieckiego.

34 Ibidem, s.73.
35 ). Lisowski, op. cit., s. 166-167.
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Tabela 2.1. Oferty ubezpieczenia kredytu kupieckiego dostepne na polskim rynku

Atradius Credit w zaleznosci | - w zaleznosci od stata kwota w zaleznosci od
Insurance N.V. od umowy umowy sktadki umowy
S.A. Oddziat w .
- liczona od
Polsce

pierwotnego
terminu ptatnosci
najwczesniej
wymagalnej
ubezpieczonej
wierzytelnosci

Coface S.A. w zaleznosci | - w zaleznosci od W oparciu o 25-krotnosé
Oddziat w Polsce | od umowy umowy wartosc sktadki
. . obrotu zaptaconej za
- liczona od dnia P )
. dany okres
zgtoszenia . .
. ubezpieczeniowy
przeterminowanych
naleznosci, -
jednoczesnie ze
zleceniem
dochodzenia
naleznosci

Ergo Hestia S.A. | do 120 dni 180 dni od uptywu W oparciu o Scisle okreslona

okreslonego w wartosé suma pieniezna
fakturze terminu obrotu i/lub i
zaptaty wielokrotnos¢
zaptaconej
sktadki
Euler Hermes do 180 dni - liczona od dnia W oparciu o 25-krotnosé
S.A. zlecenia windykacji | wartos¢ sktadki
spotce obrotu oraz zaptaconej za
-60 dnidla wspotczynnik | dany okres

L - kodowosci i niow
Klientéw z siedziba szkodowosc ubezpieczeniowy

w krajach UE,
Andorze, Australii,
Islandii, Japonii,
Kanadzie, -
Lichtensteinie,
Monako, Nowej
Zelandii, Norwegii,
Szwajcarii i USA

-210dnidla
klientow z siedzibg
w pozostatych
krajach
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KUKE S.A. - ponizej 120 dni od daty w oparciu o wielokrotnos¢
roku w otrzymania przez wartosé zaptaconych
przypadku zaktad ubezpieczen | obrotu sktadek,
sprzedazy whiosku okreslana w
krajowe;j ubezpieczajgcego o warunkach .
- ponize] interwencje szczegpfowth +
dwéch lat w ubezpieczenia
przypadku
sprzedazy
eksportowej

* Dotyczy ryzyka politycznego zwigzanego z krajem kontrahenta lub panstwa trzeciego.
Zrédto: opracowanie wiasne na podstawie OWU poszczegdlnych zaktadéw ubezpieczen.

Mozna zauwazyé, ze przedstawione oferty réznig sie gtéwnie pod wzgledem sposobu
naliczania okresu przewlektej zwtoki. Przewlekta zwtoka jest wypadkiem ubezpieczeniowym
wywotujgcym odpowiedzialnos¢ odszkodowawczg ubezpieczyciela. Okres przewlektej zwtoki
nie jest jednak jednoznacznie zdefiniowany. Dlatego w praktyce dtugo$é oraz sposéb
naliczania tej zwtoki rézni sie w zaleznosci od zaktadu ubezpieczen, np. Atradius i Ergo Hestia
rozpoczynajg naliczanie przewlektej zwtoki od uptywu terminu okreslonego w fakturze, a
Coface, Euler Hermes oraz KUKE naliczajg ten okres od daty otrzymania zlecenia dochodzenia
naleznosci. Ponadto Euler Hermes wyrdznia dwa warianty przewlektej zwtoki w zaleznosci od
kraju, w ktérym klient prowadzi dziatalnos¢. Rowniez maksymalny okres udzielanego kredytu
rozni sie w zaleznosci od ubezpieczyciela i waha sie od 120 dni w zaktadzie ubezpieczen Ergo
Hestia do 2 lat w przypadku sprzedazy eksportowej w KUKE. W wiekszosci ubezpieczen
kredytu kupieckiego sktadka obliczana jest na podstawie zgtoszonego obrotu kredytowego,
czyli od sumy kazdorazowo udzielonych kredytéw. Sktadka zazwyczaj ptacona jest z dotu na
podstawie miesiecznych deklaracji wypetnianych przez kredytodawce na specjalnych
formularzach3®. Maksymalne odszkodowanie w wiekszoéci przypadkéw  stanowi
wielokrotnos¢ sktadek zaptaconych za dany okres ubezpieczeniowy, nie moze by¢ jednak
wieksze niz wysokos¢ przyznanego limitu pomniejszonego o udziat wtasny kredytodawcy.

Warto zaznaczy¢, ze KUKE jako jedyne towarzystwo ubezpieczen w Polsce posiada gwarancje

36 Ipidem, s. 219.
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Skarbu Paristwa przyznane na mocy ustawy3’, w wyniku ktérych w przypadku sprzedazy

eksportowej moze ubezpieczaé takze ryzyko niehandlowe, w tym ryzyko polityczne3s.

2.5. Moralnos¢ ptatnicza w Polsce

Wskaznik moralnosci ptatniczej (ang. Payment Morality Index, PMI) to dynamiczny
wskaznik pokazujgcy, jakie sg skfonnosci kontrahentéw do terminowego regulowania
zobowigzan. Jest to ocena wystawiana na podstawie analizy przesztych oraz biezgcych
zachowan pfatniczych kontrahentéw, ktéra umozliwia przedsiebiorcom podejmowanie
odpowiednich decyzji biznesowych wobec klientow. Przedsiebiorcom udzielajgcym kredyt
kupiecki wskaznik ten pozwala poznac zachowania i zwyczaje ptatnicze kontrahentdw, a dzieki
temu ograniczy¢ ryzyko utraty ptynnosci finansowej.

Moralno$é pfatnicza w Polsce, w porédwnaniu z innymi krajami europejskimi, jest na
bardzo niskim poziomie. Na rysunku 1 przedstawiono jak ksztattowata sie terminowosé
ptatnosci polskich przedsiebiorstw w latach 2008, 2012 i 2016. Wedtug statystyki CRIBIS D&B
Payment Study w Polsce w 2016 r. zaledwie 43,5% faktur byto ptaconych w terminie3°. Dla
poréwnania w Danii, bedgcej w czotdwce pod wzgledem terminowej pfatnosci, faktury
ptacone na czas stanowity az 86,5% wszystkich faktur. Polska jest drugim krajem w Europie,
zaraz po Rumunii, z najwiekszym odsetkiem ptatnosci z przekroczonym terminem o ponad 90

dni.

37 Ustawa z dnia 7 lipca 1994 r. o gwarantowanych przez Skarb Parfstwa ubezpieczeniach kontraktéw
eksportowych, Dz.U. 1994 nr 86 poz. 398 z pdzn. zm.

38 W. Sutkowska, op. cit., s. 166.

39 Payment Study 2017, CRIBIS D&B 2017,
(https://www.dnb.ru/media/entry/54/Payment Study 2017 Light.pdf) dostep:31.03.2018 .
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Rysunek 2.1. Terminowos¢ ptatnosci polskich przedsiebiorstw w latach 2008, 2012 i 2016
(w %)
Zrédto: Opracowanie wtasne na podstawie raportu CRIBIS D&B, Payment Study 2017

W 2016 r. ptatnosci z przekroczonym terminem o ponad 90 dni sktadaty sie na 15% ogdtu,
z czego az 12% stanowity faktury przeterminowane o ponad 120 dni. Jest to wzrost o ponad 6
punktow procentowych wzgledem roku 2008, gdzie tylko 5,6% faktur byto ptaconych z
przekroczonym terminem o ponad 120 dni. Znacznej poprawie ulegty, w porownaniu z rokiem
2012, ptatnosci realizowane w terminie — wzrosty z 23,7% do 43,5%. Do tak relatywnie ztych
wynikow, w pordwnaniu do innych krajéw UE, w duzym stopniu przyczyniajg sie firmy mikro i
mate. Najdtuzej zwlekajg one z zaptatg, co zaprezentowano na rysunku 2. Odsetek ptatnosci
powyzej 90 dni w przedsiebiorstwach z tego sektora jest znacznie wyzszy niz w wiekszych
firmach: w mikro i matych firmach sg to facznie odpowiednio 16,9% i 13,7%, podczas gdy w
srednich i duzych firmach ptatnosci te plasujg sie na poziomach 9% oraz 4,4%. Warto
zauwazy¢, ze najnizszy udziat ptatnosci realizowanych terminowo posiadajg przedsiebiorstwa

duze, u ktérych przewazajg ptatnosci regulowane do 30 dni.
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Rysunek 2.2. Terminowos¢ ptatnosci polskich przedsiebiorstw w 2016 r. w

zaleznosci od wielkosci prowadzonej dziatalnosci (w %)
Zrédto: Opracowanie wiasne na podstawie raportu CRIBIS D&B, Payment Study 2017

Wedtug analizy Payment Practices Barometer Poland 2017 firmy Atradius, Polska jest
jednym z najmniej sktonnych do sprzedazy na warunkach kredytowych krajéow Europy
Wschodniej. W 2017 r. warto$¢ sprzedazy na kredyt spadta z wysokosci 33,9% w 2016 r. do
poziomu 28,9%. Srednio 32% sprzedazy na rzecz krajowych klientéw B2B*° pochodzito z
kredytu, natomiast w przypadku klientéw zagranicznych wartos¢ sprzedazy udzielonej na
kredyt stanowifa 25,7%. W obu przypadkach w 2017 r. nastgpit spadek o okoto 5 punktéw
procentowych w poréwnaniu z rokiem ubiegtym. Wyzszy udziat sprzedazy na kredyt dla
klientow krajowych moze wynika¢ z wiekszej znajomosci krajowych praktyk biznesowych i
wyzszego poziomu zaufania w stosunku do rodakdw. Odsetek przeterminowanych faktur B2B
w Polsce od kilku lat ciggle wzrasta. Pomimo, ze udziat zalegtych faktur B2B w Polsce wzrést o
pie¢ punktéw procentowych w pordwnaniu z rokiem 2016 (do 38,8%), to wcigz pozostaje
nizszy niz srednia regionalna (41,5%). Opodzinienia w pfatnosciach na rzecz polskich
przedsiebiorcéw wystepujg réwnie czesto od krajowych klientéw B2B, jak i tych zagranicznych

i plasujg sie na poziomie 89,2%. Czestotliwos¢ ta jest najwyzsza w tej czesci Europy, gdzie

40 Ang. business-to-business, pojecie to odnosi sie do relacji zachodzacych pomiedzy przedsiebiorstwami.
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Srednia to 83,7%. Zapytana o przysztosé¢ 57,6% polskich respondentéw stwierdzito, ze nie
spodziewajg sie zmian pod tym wzgledem?..

W 2017 r. ogtoszono niewyptacalnos¢ 900 firm w Polsce, co stanowi wzrost o 12% w
poréwnaniu do roku 2016. W samym trzecim kwartale w Monitorach Sagdowych opublikowano
informacje o niewyptacalnosci az 255 polskich firm - najwiecej w ciggu kwartatu od 5 lat, kiedy
to w czwartym kwartale 2012 r. liczba opublikowanych niewyptacalnosci wynosita 260.
Sektorami, ktére przyczynity sie do tak wysokiego wzrostu sg transport, ustugi oraz
produkcja®?. Niewyptacalnosci w transporcie wzrosty o 43%. Znaczny wplyw na to miaty
miedzynarodowe regulacje prawne, state problemy z transportem na wschéd, a takze walka o
klienta objawiajaca sie koniecznoscig inwestycji w jakos¢ obstugi, skonfrontowana z niska
marzg. Jedng z gtéwnych przyczyn zwiekszonej niewyptacalnosci w sektorze produkcji byty
rozrastajace sie sieci handlowe, ktore wspierajg mniejszych handlowcéw i wywierajg presje
cenowag na producentach. Mimo, ze sektor budownictwa nie odnotowat wzrostu upadtosci w
2017 r., przyczynit sie do powstania kfopotow u wielu dostawcéw i firm ustugowych, w efekcie
czego podmioty zwigzane z budownictwem stanowity 40% niewyptacalnosci®3.

Gtéwnym problemem przedsiebiorcow sg wydtuzajgce sie terminy ptatnosci,
przyczyniajace sie do powstawania zatordw ptatniczych. Najczesciej upadajg mtode firmy: po
pierwszym roku dziatalnosci upada 30%, a po 5 latach az 70% matych i Srednich firm. Do
najistotniejszych trudnosci, na jakie narazone sg mtode firmy nalezg duza konkurencja oraz
bardzo niska rentownos¢ (na poziomie 1-1,5% od obrotu). Przy tak niskiej rentownosci nawet
biezgce obroty i ptynnos¢ finansowa nie dajg gwarancji ochrony przed nieprzewidywalnymi
zdarzeniami. Niskie marze i duza konkurencja nie stwarzajg dobrych warunkéw do
przeprowadzania inwestycji, czy tez do budowania zaplecza finansowego na nieprzewidziane
zdarzenia. To wszystko wptywa na krotki okres finansowania — najczesciej warunki kredytowe
z bankami odnawiane sg co roku. Finansowanie firm uzaleznione jest od ich biezgcej sytuacji.

Nawet chwilowe zawirowania mogg spowodowac wycofanie sie instytucji finansowych z

41 payment Practices Barometer Poland 2017, Atradius 2017, (https://atradius.pl/reports/payment-practices-
barometer-poland-2017.html) dostep:21.04.2018 r.

42\W Il kwartale 2017 roku najwyzsza liczba niewyptacalnosci od 5 lat,( https://www.windykacja.pl/raporty,w-iii-
kwartale-2017-roku-najwyzsza-liczba-niewyplacalnosci-od-5-lat.html), dostep: 04.04. 2018 r.

43 W 2017 roku ogtoszono niewyptacalnosé 900 firm w Polsce, (https://www.windykacja.pl/raporty,w-2017-roku-
ogloszono-niewyplacalnosc-900-firm-w-polsce.html) dostep:02.04.2018 r.
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finansowania danego przedsiebiorstwa. Przedsiebiorcy musza sobie radzi¢ takze z zatorami
ptatniczymi, ktdre powodujg zmniejszony przeptyw srodkéw pienieznych. Z Programu Analiz
Naleznosci Euler Hermes wynika, ze Srednie opdznienie w sptacie naleznosci w Polsce wynosi
3 tygodnie. Biorgc pod uwage przecietny odroczony termin ptatnosci udzielony nabywcy, ktory
wynosi 56 dni, data faktycznego otrzymania zaptaty wydiuza sie az o 38%. Gdyby
przedsiebiorcy otrzymywali na czas wszystkie naleznosci, to regularny zastrzyk gotowki
pozwalatby im na rozwdj firmy i inwestycje, a nie tylko na biezgce funkcjonowanie

Istotne znaczenie z perspektywy zaistnienia ryzyka nieotrzymania zaptaty od kontrahenta
majg takze zmiany w prawie upadfosciowym z 2016 r., ktdre utatwity wchodzenie w
postepowania restrukturyzacyjne i przyspieszyty catg procedure. Obecnie prawo wymusza na
wiascicielach i zarzgdach firm szybsze podejmowanie decyzji o upadtosci badz restrukturyzacji
dtugdéw, czym zwykle zaskakuja rynek i partnerow handlowych. Wszystkie te czynniki
powodujg, ze dostawcy ddbr i ustug, mimo wzrostu gospodarczego muszg liczy¢ sie z coraz

wiekszym ryzykiem niewyptacalnosci zaréwno swojej, jak i swoich kontrahentow?*?.

2.6. Zakonczenie

Ubezpieczenie kredytu kupieckiego stosowane jest w celu zmniejszenia, badz tez
wyeliminowania strat powstatych w zwigzku z wystgpieniem nieterminowych ptatnosci lub
ogtoszenia niewyptacalnosci przez dtuznika. Mozliwe jest to dzieki zastosowaniu limitéw
kredytowych oraz biezgcemu monitorowaniu kontrahentdw przez zaktad ubezpieczen.
Ubezpieczenie naleznosci chroni przed skutkami kredytowania sie dtuznikow kosztem
przedsiebiorcy oraz zapewnia ptynnos¢ i pokrycie ewentualnych strat wynikajgcych z braku
ptatnosci. Posrednio utatwia rowniez osigganie zatozonych celéw takich jak: maksymalizacja
wartosci firmy, planowany poziom zysku czy harmonijny rozwo;.

Pomimo tych wszystkich zalet produkt ten nie cieszy sie zbyt duzym zainteresowaniem
wsrod polskich przedsiebiorcéw. Przyczyng takiego stanu rzeczy moze by¢ brak lub
niedostatek wiedzy o sposobie funkcjonowania ubezpieczenia kredytu kupieckiego. Inng

barierg, na ktdérg natrafiajg przedsiebiorcy sg liczne obowigzki po stronie ubezpieczajacego,

4 problemy sektora MSP | Budownictwa, Euler Hermes (http://www.eulerhermes.pl/euler-hermes-w-
polsce/centrum-prasowe/wiadomosci/Pages/170823 Problemy-sektora-MSP-i-budownictwa.aspx) dostep:
04.04.2018 r.
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ktorych przestrzeganie warunkuje odpowiedzialno$¢ ubezpieczyciela. Obowigzki te mozna
podzieli¢ na trzy grupy: obowigzki zwigzane ze zgtoszeniem kontrahentdéw do ubezpieczenia,
obowigzki zwigzane ze sktadka oraz obowigzki informacyjne. W ubezpieczeniu kredytu
kupieckiego wymagana jest ciggta wspodtpraca zaktadu ubezpieczen z ubezpieczajagcym na
kazdym etapie umowy®. Przedsiebiorcéw moze odstraszaé¢ rowniez wysoki koszt takiego
ubezpieczenia. Do kosztéw ubezpieczenia kredytu kupieckiego, obok sktadki, nalezy rowniez
zaliczy¢ optaty za ocene i monitorowanie kontrahentéw oraz optaty za udziat ubezpieczyciela
w windykacji naleznosci*®. Na dzien dzisiejszy gtdéwnym celem zaktadéw ubezpieczen
oferujgcych ten wyspecjalizowany produkt powinna by¢ analiza barier, ktére stojg na
przeszkodzie pozyskaniu nowych klientébw oraz wypracowanie sposobu na ich

wyeliminowanie badz ztagodzenie.

4], Lisowski, op.cit., s. 150-151.
46 R. Dankiewicz, Sktadka a faktyczny koszt ubezpieczenia kredytu kupieckiego, ,Prace Naukowe Uniwersytetu
Ekonomicznego we Wroctawiu”, 2010, Nr 105, s. 68.
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Rozdziat 3.
Zréznicowanie przyczyn szkod w ubezpieczeniach business
interruption

Anna Kozubal, Dominika Wolniak”

3.1. Wprowadzenie

Prowadzenie dziatalnosci gospodarczej zwigzane jest z rdéznymi rodzajami ryzyka.
Za dziatalnos¢ gospodarczg w rozumieniu ustawy z dnia 2 lipca 2004 r. o swobodzie
dziatalnosci gospodarczej uwaza sie zarobkowag dziatalnos¢ wytwodrcza, budowlang, handlowa,
ustugowg oraz poszukiwanie rozpoznawanie i wydobywanie kopalin ze zt6z, a takze
dziatalno$¢ zawodowg wykonywang w sposdb zorganizowany i ciggty?’. Natomiast ryzyko,
wedtug nurtu klasycznego, jest zobiektywizowang niepewnoscig wystgpienia niepozgdanego
zdarzenia®®. We wspodifczesnych warunkach gospodarowania podejmowanie dziatan w
kierunku redukcji ryzyka nalezy traktowac jako jedng z podstawowych funkcji systemu
zarzadzania dziatalnoscia gospodarcza®®. Przedsiebiorstwa narazone s3 na straty,
spowodowane ich dziatalnoscig operacyjng, inwestycyjng czy finansowa. Istniejg jednakze
mniej oczywiste, w powszechnej Swiadomosci, przyczyny utraty zysku, jak chociazby przerwa
w dziatalnosci gospodarczej (ang. BI- business interruption), ktéra stanowi powazne zagrozenie
dla ptynnosci firmy. Jest to zjawisko o tyle niebezpieczne, ze pomimo zastoju w przychodach,
przedsiebiorstwo nadal musi ponosic koszty state, zwigzane z jego funkcjonowaniem, takie jak

np. optaty czynszowe czy niezalezne od obrotu podatki i optaty. Skutkiem tego moze by¢

U Koto Naukowe Ubezpieczen ,Risk Management”, Katedra Zarzadzania Ryzykiem i Ubezpieczen, Uniwersytet
Ekonomiczny w Krakowie.

47 Ustawa z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej (tekst jedn. Dz. U. z 2004 r., poz. 1807),
art. 2.

48 W. Sutkowska (red.), Wspdtczesne ubezpieczenia gospodarcze, Wyd. Uniwersytetu Ekonomicznego
w Krakowie, Krakéw 2013 r., s. 13.

495, Nahotko, Ryzyko ekonomiczne w dziatalnosci gospodarczej, TNOiK: Oficyna Wydawnicza O$rodka Postepu
Organizacyjnego, Bydgoszcz 1997, s. 110.
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znaczace zachwianie zdolnosci kredytowej firmy. Przez zmniejszenie, a nawet niedobor
srodkow finansowych pozwalajgcych pokry¢ zobowigzania pojawia sie niebezpieczenstwo
utraty wiarygodnoéci w oczach partneréw biznesowych ikontrahentéw®°. Rynek
ubezpieczeniowy oferuje zabezpieczenie przed tego typu ryzykiem w postaci ubezpieczenia
od utraty zysku. Analizujgc ten typ ryzyka ubezpieczeniowego ze wzgledu na najczesciej
spotykane klasyfikacje mozemy przyja¢, ze ma ono charakter: finansowy - spowodowana
szkoda ma charakter finansowy, partykularny - skutki tego ryzyka dotyczg jednostki,
dynamiczny - przyczyny przerwy w dziatalnosci mogg zmieniaé sie wraz z postepem
technologicznym i cywilizacyjnym, majatkowy - zagrozone sg dobra majgtkowe, czysty - jego
zrealizowanie sie powoduje strate, a nie zrealizowanie nie niesie za sobg zadnych
konsekwencji.

Istotg ubezpieczen Bl jest zapewnienie ochrony ubezpieczeniowej, ktéra w razie szkody
losowej umozliwi przedsiebiorstwu przetrwanie i odzyskanie pozycji sprzed szkody>!. Dzieki
niemu przedsiebiorstwo nie jest narazone na utrate ptynnosci, a w konsekwencji pozycji na
rynku. Ma to réwniez znaczenie dla pracownikdéw, ktdrzy nie muszg obawiac sie zwolnienia,
pomimo zastoju w dziataniu przedsiebiorstwa.

Celem niniejszej pracy jest przedstawienie: gtdwnych przyczyn przerw w dziafalnosci
gospodarczej na Swiecie, przyczyn szkodowosci w zaleznosci od potozenia geograficznego,
podziatu przyczyn ryzyka przerwy w dziatalnosci gospodarczej ze wzgledu na branze oraz
rozbieznosci wartosci roszczen ze wzgledu na przyczyne szkody. Do rozwazenia powyzszych
problemdéw, przeanalizowano literature krajowa oraz badania przeprowadzone przez

instytucje rynku ubezpieczeniowego, takie jak: Allianz SE i Marsh LLC.

3.2. Charakterystyka ubezpieczen Business Interruption

Podstawowym celem funkcjonowania ubezpieczen od utraty zysku jest zapewnienie
ciggtosci dziatania przedsiebiorstwa. Jest ona rozumiana jako zdolnos¢ organizacji

do reagowania na zaktdcenia warunkdéw normalnej dziatalnosci, aby tam gdzie to mozliwe

50 E. Wierzbicka (red.), Ubezpieczenia dla przedsiebiorstw, Oficyna Wydawnicza Szkota Gtéwna Handlowa
w Warszawie, Warszawa 2014 r., s. 183.
51 E. Wierzbicka (red.), Ubezpieczenia non- life, CeDeWu, Warszawa 2010, s. 221.
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szybko przywrocié te normalne warunki, a tam, gdzie to niemozliwe, przejsé
do zaplanowanego sposobu zastepczego wykonywania zadan®2.

Ubezpieczenie Bl jako produkt cechuje sie pewnymi szczegdlnymi parametrami, ktére
wyrozniajg je na rynku ubezpieczen. Po pierwsze, najczesciej jest ono bezposrednio zwigzane
z polisg ubezpieczenia mienia. W zwigzku z tym okres ubezpieczenia nie moze by¢ dtuzszy niz
okres ubezpieczenia mienia, jak réwniez zakres ubezpieczenia nie moze wykraczac poza ryzyka
objete ubezpieczeniem mienia. Bardzo wazng zasadg jest powstawanie odpowiedzialnosci
odszkodowawczej ubezpieczyciela z tytutu utraty zysku, o ile szkoda w zysku brutto jest
nastepstwem szkody materialnej w ubezpieczonym mieniu, powstatej w miejscu
ubezpieczenia, na skutek zmaterializowania sie ryzyka objetego zakresem ubezpieczenia BI>3.
W praktyce reguta ta okazuje sie by¢ problematyczna, gdy np. szkoda powodujgca przerwe
w dziatalnosci gospodarczej wystgpita w mieniu wynajmowanym, ktdre nie jest ubezpieczone
w ramach polisy ubezpieczenia mienia.

Bardzo wazne w ubezpieczeniach Bl jest okreslenie maksymalnego okresu
odszkodowawczego. Stanowi on maksymalny okres rozpoczynajacy sie w dniu powstania
szkody, w ktorym ubezpieczyciel moze ponosi¢ odpowiedzialnos¢ za niekorzystne
dla przedsiebiorstwa skutki, jakie szkoda ta bedzie wywieraé na prowadzong przez
nie dziatalno$¢ gospodarczg®®. Okres odszkodowawczy za$ jest to faktyczny okres, liczony
od momentu powstania szkody do chwili, gdy przestanie ona wywieraé¢ negatywny wptyw
na dziatalnos¢ firmy. Nie moze by¢ on dtuzszy niz maksymalny okres odszkodowawczy.

Nietypowga cechg w tego typu ubezpieczeniach jest mozliwos¢ zastosowania, w ramach
okreslania wysokosci franszyzy redukcyjnej, tzw. okresu wyczekiwania. Jest to uzgodniony w
polisie okres wyrazony liczbg dni roboczych, rozpoczynajgcy sie od dnia, w ktérym
ubezpieczajacy zostat zmuszony do ograniczenia lub wstrzymania dziatalnosci, w nastepstwie
szkody rzeczowej, po uptywie ktdorego rozpoczyna sie faktyczna odpowiedzialnosc
ubezpieczyciela za strate w zysku brutto poniesiong przez ubezpieczajgcego w okresie

odszkodowawczym. Jest to jednak dosy¢ ktopotliwe rozwigzanie, gdyz wymaga okreslenia

521, Staniec, J. Zawita- NiedZwiecki (red.), Ryzyko operacyjne w naukach o zarzgdzaniu, Wyd. C. H. Beck, Warszawa
2015, s. 281.

53 E. Wierzbicka (red.), Ubezpieczenia non- life..., op. cit., s. 223.

54 ). Monkiewicz, Podstawy ubezpieczeri. Tom Il — produkty, Poltext, Warszawa 2001, s. 237.
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oddzielnie strat, jakie nastgpity w okresie obowigzywania franszyzy czasowej. Powszechnie
okres wyczekiwania jest stosowany w przypadku klauzuli przerwy w dostawie energii, wody i
gazu>.

Dla ubezpieczen Bl charakterystyczny jest przedmiot ubezpieczenia, ktéry stanowi zysk
brutto. Aby go wyliczy¢ nalezy zna¢ wartosci: zysku operacyjnego, operacyjnych kosztow
statych oraz kosztdw czesciowo zmiennych. Istniejg dwie metody ustalenia sumy
ubezpieczenia- metoda sumy i metoda rdznicy. Chcgc wyliczyé sume ubezpieczenia pierwszg
z metod, nalezy doda¢ koszty state do zysku ze sprzedazy. Uzyskany wynik jest odpowiednio
korygowany o spodziewany wzrost (lub spadek) obrotéw w roku ubezpieczeniowym lub
nastepnym. Na zysk netto w rozumieniu ubezpieczeniowym skfadajg sie: bilansowy zysk
brutto oraz odpisy na otwarte fundusze rezerwowe poniesionych w ostatnim roku
obrachunkowym?®®. Natomiast w przypadku obliczania sumy ubezpieczania przy pomocy
metody rdznicy od przychodu ze sprzedazy nalezy odjg¢ koszty zmienne. Metoda sumy jest
bardziej narazona na ryzyko niedoubezpieczenia, dlatego czesciej spotykang jest druga
z nich®’. Jej zaletg jest brak koniecznosci ujawnienia szczegétowych danych finansowych.
Ponadto prawdopodobienstwo pominiecia jakiejS pozycji kosztéw jest mniejsze niz
w przypadku metody sumy. Nalezy jednak pamietac, ze w praktyce ubezpieczeniowej
po zakonczeniu okresu ubezpieczenia osiggniety zysk brutto podlega weryfikacji i jest mozliwe
ewentualne rozliczenie sktadki. Na wypadek niedoszacowania sumy ubezpieczenia
przedsiebiorstwo moze wykupi¢ dodatkowg sume ubezpieczenia, zwang prewencyjna.
Dozwolone jest takze ograniczenie zastosowania zasady proporcji, ktéra stanowi pewnego
rodzaju sankcje za niedoubezpieczenie mienia. Reguta ta polega na stosownym zmniejszeniu
odszkodowania o stopier niedoubezpieczenia®®.

Konsekwencjg wystgpienia przerwy w dziatalnosci gospodarczej jest nie tylko strata
w zysku brutto, ale takze konieczno$¢ poniesienia kosztdw towarzyszgcych, ktore nie

pojawityby sie, gdyby funkcjonowanie przedsiebiorstwa nie zostato zaktdcone wystgpieniem

557. Jeksa, Ubezpieczenia majgtku i zysku firmy, Poltext, Warszawa 1999, s. 129.

% M. Cycon, T. Jedynak, Ubezpieczenie utraty zysku jako metoda zarzqdzania ryzykiem w dziatalnosci
gospodarczej, Ekonomiczne Problemy Ustug nr 63, Zeszyty Naukowe Uniwersytetu Szczecinskiego, 2011r.,s. 311.
57 W. Ronka-Chmielowiec (red.), Ubezpieczenia wobec wyzwarn XXI wieku, Wydawnictwo Uniwersytetu
Ekonomicznego we Wroctawiu, Wroctaw 2011, s. 398.

8 W. Ronka-Chmielowiec (red.), Ubezpieczenia, Wyd. C. H. Beck, Warszawa 2016, s. 348.
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szkody. Tego rodzaju koszty dodatkowe réwniez mogg zostac¢ objete polisg od utraty zysku.
Przyktadami tego typu wydatkéw mogg by¢: koszty wynajecia lub zbudowania pomieszczen
zastepczych, koszty tymczasowego wynajmu maszyn, koszty pracy w godzinach
nadliczbowych, koszty wynikajgce z koniecznosci zrealizowania umownych zobowigzan (jak
odsetki od zaciggnietego kredytu na prowadzong dziatalno$¢) czy dodatkowe koszty podrdzy
stuzbowych. W przypadku niektérych przedsiebiorstw samo ubezpieczenie kosztéw
dodatkowych moze okazac sie wystarczajgce. Sg to chociazby wszelkiego rodzaju instytucje
finansowe, obiekty biurowe, administracyjne i ustugowe, gdzie rzadko dochodzi do dtugiej
przerwy w dziatalnos$ci®®.

Oprocz zastosowania typowych wytgczen i ograniczen spotykanych w innych
ubezpieczeniach jak np. wina umysina, akty terrorystyczne czy ryzyko polityczne, istniejg
ograniczenia specyficzne dla ubezpieczen od utraty zysku. Sg to: opdznienie we wznowieniu
dziatalnosci z powodu braku wystarczajgcego kapitatu, nieuzasadniona zwtoka we wznowieniu
dziatalnosci, opdznienie we wznowieniu dziatalnosci wynikajgce z decyzji administracyjnych
wydanych przez organy witadzy publicznej, innowacje i ulepszenia wprowadzone w trakcie
odbudowy, odtworzenia lub naprawy zniszczonego mienia, niemoznos$¢ odzyskania naleznosci
w  wyniku zniszczenia lub utraty dokumentow ksiegowych oraz spadek wartosci
nieuszkodzonych towardow®0 61 62,

Co dzieje sie w sytuacji, gdy przedsiebiorstwo mimo, ze posiada ubezpieczenie mienia, nie
moze kontynuowac dziatalnosci? Na polskim rynku przyjeto sie, ze wyptacana jest jedynie
kwota poniesionych kosztow statych i zysku operacyjnego, jaki zostatby osiggniety
w najkrétszym przewidywanym okresie odszkodowawczym®©3.

Istniejg réwniez sytuacje, gdy szkoda w zysku brutto ubezpieczonego przedsiebiorstwa
powstata w rezultacie wystgpienia szkody fizycznej w mieniu innego podmiotu. Méwimy
wowczas o szkodach skutkowych badZz interakcyjnych. Wsrdd szkdd interakcyjnych

wyrdzniamy np. utrate zysku na skutek szkody u dostawcow lub odbiorcéw, czy na skutek

59 7. Jeksa, Ubezpieczenia majqgtku i zysku firmy..., op. cit., s. 156.

80 E. Wierzbicka (red.), Ubezpieczenia non- life..., op. cit., s. 237.

617. Jeksa, Ubezpieczenia majgtku i zysku firmy..., op. cit. s. 134.

62 E. Wierzbicka (red.), Ubezpieczenia dla przedsiebiorstw..., op. cit., s. 189.
63 E. Wierzbicka (red.), Ubezpieczenia non- life..., op. cit., s. 240.
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przerwy w dostawie mediow®*. Warto jednak podkresli¢, iz pokrywane s3 tylko te szkody,
ktorych przyczyng jest przerwa lub zaktécenie w dostawie spowodowane szkodg w mieniu
dostawcy (odbiorcy) przez zdarzenia losowe. Nie jest wiec wypadkiem ubezpieczeniowym
niewywigzywanie sie kontrahentéw ze zobowigzania na skutek innych przyczyn®. Z kolei
przyktadami szkod skutkowych sg brak dostepu do miejsca ubezpieczenia i spadek
atrakcyjnosci lokalizacji, w wyniku szkody materialnej w mieniu innego podmiotu. Wraz
z rozwojem technologii na rynku pojawiajg sie innowacyjne formy ubezpieczen od tych szkdd,
jak np. utrata zysku wskutek zaktdcenia dziatania systemow informatycznych,
czy ubezpieczenie w oparciu o derywaty pogodowe. Wzrastajgce potrzeby zabezpieczenia
systemdéw informatycznych zmotywowaty ubezpieczycieli do opracowania polisy,
gwarantujacej rekompensate z tytutu utraty przychodéw spowodowanej naruszeniem
bezpieczenstwa sieci, wirusa komputerowego, nieuprawnionego uzycia komputera lub ustugi
sieciowej®®. Jak wczeéniej wspomniano, korporacje ubezpieczeniowe pracujg takze nad
skonstruowaniem i ulepszaniem ubezpieczenia dla wszystkich segmentow rynku w oparciu
o derywaty pogodowe. Majg one za zadanie chronié zyski firmy przed zmianami (normalnymi
i nadzwyczajnymi) warunkow meteorologicznych: szczegdlnie temperatury, opadow
atmosferycznych lub wiatru®’. Ta innowacyjna forma zyskuje na popularnosci szczegdlnie
w branzy turystyczno- hotelarskiej, gdzie niekorzystne warunki atmosferyczne znaczaco
wptywajg na liczbe turystow®®. To ubezpieczenie skierowane jest takze dla przedsiebiorstw
z branzy spozywczej, cieptowniczej i energetyczne;j.

Klasyczne ubezpieczenia od utraty zysku nie sg w stanie ochroni¢ przed wszystkimi
rodzajami ryzyka. W zwigzku z tym wyksztattowaty sie produkty pochodne. Nalezg do nich
ubezpieczenia zwigzane z utratg zysku: w nastepstwie awarii maszyn, na skutek szkody
w sprzecie elektronicznym czy w rezultacie szkdd objetych ubezpieczeniem ryzyk

budowlanych lub montazowych.

64 Ibidem, s. 241.

65 T. Sangowski (red.), Ubezpieczenia gospodarcze, Poltext, Warszawa, 1998, s. 207.

6 A. Szewczuk, Business Interruption - Ewolucja kompleksowego programu ubezpieczeniowego dla sektora
matych i Srednich przedsiebiorstw, Ekonomiczne Problemy Ustug nr 50, Zeszyty Naukowe Uniwersytetu
Szczecinskiego, 2010, s. 527.

67 ). Miazek- Poptacz, Dla kogo ubezpieczenie utraty zysku?, Miesiecznik Ubezpieczeniowy 2014, styczen, s. 32.
68 A. Szewczuk, Business Interruption - Ewolucja kompleksowego programu ubezpieczeniowego dla sektora
matych i srednich przedsiebiorstw..., op. cit., s. 528
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3.3. Przerwanie ciggtosci dziatalnosci gospodarczej jako wypadek ubezpieczeniowy

3.3.1. Gtéwne przyczyny przerw w funkcjonowaniu przedsiebiorstw na swiecie

Rozmaite zjawiska moga powodowalé zakidécenia w prowadzeniu dziatalnosci
gospodarczej. Mozemy wyrdzni¢ wsrdd nich takie grupy jak: katastrofy naturalne, czynniki
spoteczne, atakze problemy technologiczne. Rysunek 3.1 ilustruje najczesciej wystepujace

przyczyny przerw w dziatalnosci gospodarczej na swiecie.
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Rysunek 3.1. Przyczyny przerw w dziatalnosci gospodarczej na swiecie w latach 2010-
2014r.

Zrédto: opracowanie wtasne na podstawie: Global Claims Review 2015: Business Interruption in Focus. Global
trends and development in business interruption claims, Allianz Global Corporate & Speciality, 2015, s. 12.

Jak mozemy zauwazy¢, najpowszechniej spotykane szkody zwigzane sgz pozarami
i eksplozjami - 59%. Wypadki te s3 zwigzane z podstawowym rodzajem ubezpieczenia
od ognia i innych zdarzen losowych. Pozary ieksplozje mogg przynies¢ olbrzymie straty,
a proces odbudowywania srodkéw trwatych, niezbednych do prowadzenia dziatalnosci, moze
zajg¢ duzo czasu. Najbardziej zagrozone sg firmy o ztozonym procesie produkcyjnym,
w ktérych zniszczenie jednego urzgdzenia moze zablokowac caty cykl wytwérczy. Drugim
w kolejnosci czynnikiem powodujgcym przerwe w dziatalnosci gospodarczej sg huragany - 6%.
Nalezy tutaj pamietaé, ze decydujgcy wptyw na te przyczyne ma klimat. Podobna liczba - 5%
gtéwnych przyczyn przerw w funkcjonowaniu przedsiebiorstw na Swiecie stanowig: awarie
maszyn produkcyjnych czy btedy w produkcji. Pozostate czynniki, takie jak strajki, akty

wandalizmu, utrata personelu powodzie, katastrofy budowlane, itd. pojawiajg sie znacznie
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rzadziej, co nie znaczy, ze sg bez znaczenia, poniewaz ich wystepowanie jest zalezne od rodzaju
prowadzonej dziatalnosci gospodarczej czy strefy geograficzne;j.

Zta sytuacja przedsiebiorstwa spowodowana katastrofg naturalng jest czesto nasilana
przez niepewnos$é¢ zwigzang z ochrong zapewniang przez program ubezpieczenia®.
Po pierwsze, problem dotyczy limitéw stawianych przez ubezpieczycieli, ktére moga
ogranicza¢ wyptate srodkdéw ubezpieczajgcym. Drugg podstawowa kwestig sg watpliwosci
co do efektywnosci pokrycia strat wywotanych przerwaniem ciggtosci dziatalnosci firmy.
Tabela 3.1 przedstawia ubezpieczone straty, jako procent catkowitych strat, w zwigzku

z katastrofami naturalnymi.

Tabela 3.1. Zaleznos¢ pomiedzy wielkoscig straty, a jej ubezpieczong czescig

Huragan Katrina w 2005 r. 62,2 125 49,8%
Trzesienie ziemi w Japonii w 2011 r. 40 210 19%
Powddz w Tajlandii w 2011 r. 16 43 37,2%
Huragan Sandy w 2012 r. 30 65 46,2%
Tajfun Haiyan w 2013 r. 0,7 10,5 6,7%
Powodzie w Europie w 2013 r. 3 15,2 19,7%

Zrédto: opracowanie wtasne na podstawie: Business interruption Insurance Efficacy: Five Key Issues, Marsh &
McLennan Companies, Marsh Risk Management Research, February 2015, s. 6.

Obserwujac powyzszg tabele mozemy zauwazy¢, ze w przypadku katastrof naturalnych,
powodujgcych znaczne straty finansowe czesto wystepuje sytuacja, w ktérej wyptacone
odszkodowanie nie jest w stanie zrekompensowaé znacznej czesci szkdd. Najwyzszy odsetek
ubezpieczonej wartosci straty wystgpit w zwigzku z huraganem Katrina (49,8%), jednakze byt
to procent zbyt niski, aby pokry¢ choc¢by wiekszos$¢ szkody.

Z przeprowadzonych przez Marsh & McLennan Companies badan wynika, ze srednio 64%
catkowitych strat w USA jest ubezpieczonych, co stanowi duzy odsetek w poréwnaniu z innymi

czesSciami swiata (na przyktad w Europie odsetek ten wynosi zaledwie 16%, a w Azji mniej niz

8 Business interruption Insurance Efficacy: Five Key Issues, Marsh & Mclennan Companies, Marsh Risk
Management Research, February 2015, s. 6.
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1%). Istnieje wiele przyczyn takiego niedoubezpieczenia, mogg to by¢ swiadome decyzje lub
wyltgczenia branzowe (takie jak katastrofy nuklearne). Niebezpieczne mogga by¢ takze dopiero

powstajace, nieznane ryzyka, dla ktérych nie poszukiwano jeszcze ubezpieczenia’®.

3.3.2. Przyczyny roszczen z tytutu przerwy w dziatalnosci z podziatem na sektory

Warte uwagi jest rozpatrywanie przyczyn przerw w dziatalnosci gospodarczej w réznych
sektorach rynku. W naszym opracowaniu wyrdzniono cztery podstawowe branze —
energetyczng, produkcyjng, rozrywkowa oraz sektor nieruchomosci. Podziat przyczyn ze
wzgledu na sektory gospodarki ilustruje Rysunek 3.2. Pierwszym z nich jest sektor
energetyczny, ktéry ma kluczowe znaczenie dla gospodarek wielu panstw na swiecie. Skutki
szkod w tej gatezi dotykajg nie tylko bezposrednio danego przedsiebiorstwa, ale mogg wptyngc
tez na funkcjonowanie zwyktych ludzi oraz innych podmiotéw rynkowych. Ze wzgledu na
specyfike tej dziedziny, zwigzanej z wydobywaniem surowcéw paliwowych i wytwarzaniem
energii, nie dziwig dane wskazujace na to, ze giéwng przyczyng s pozary i eksplozje, ktére
stanowia, az 71% (Rys. 3.2). Ponadto istotny wptyw majg takze awarie maszyn, najczesciej
spowodowane przestarzatym sprzetem. Podobne znaczenie majg przerwy w zasilaniu, bez
ktorego nie ma mozliwosci funkcjonowania tego rodzaju koncernéw.

Nastepnym analizowanym dziatem gospodarki narodowej jest sektor produkcyjny.
Wystepujg w nim trzy decydujace powody zastoju cyklu wytworczego. Sg to btedy ludzkie
(operacyjne), btedy produkcyjne i katastrofy budowlane. tgcznie stanowig okoto % wszystkich
przyczyn strat w tej branzy. Sg to charakterystyczne dla tego sektora problemy, ktérych nie
sposob uniknac.

W branzy nieruchomosci podstawowg przyczyng szkodowosci sg pozary i eksplozje.

Stanowig one wyraznie ponad potowe przypadkdw.

70 Ibidem, s. 6.
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Rysunek 3.2. Procentowe zréznicowanie przyczyn utraty zysku ze wzgledu na typy roszczen

w wybranych branzach gospodarki.
Zrédto: opracowanie wtasne na podstawie: Global Claims Review 2015: Business Interruption in Focus. Global
trends and development in business interruption claims, Allianz Global Corporate& Speciality, 2015, s.15.

Zupetnie odmiennie ksztattuja sie przyczyny przerw w dziatalnosci gospodarczej w firmach
zwigzanych z przemystem rozrywkowym, gdzie gtdwnga role petnig pracujacy dla niej ludzie.
Dlatego tez utrata personelu np. na skutek choroby moze powodowa¢ duze straty, prowadzac
do opdznien czy koniecznosci odwotywania wydarzen rozrywkowych, narazajgc firme na
zwiekszone koszty.

Godnym uwagi bytby takze podziat przyczyn szkdéd wynikajacych z ubezpieczenia Bl ze

wzgledu na wielko$¢ przedsiebiorstw. Dane dotyczgce sektora matych i s$rednich
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przedsiebiorstw przedstawia Rysunek 3.3. Jak mozna zauwazyé¢, gtéwnymi powodami sg tutaj
pozary i eksplozje, a takze szkody spowodowane przez wode (np. butwienie drewna). Niestety
do petnego poréwnania brakuje w literaturze danych, przedstawiajacych przyczyny utraty
zysku w duzych firmach.

M pozary i eksplozje

Mate i Srednie
przedsiebiorstwa

M szkody
wyrzadzone przez
wode

2% M burze

5%

7%
12%‘\' powodzie
M katastrofy
budowlane
20% 54%

M pozostate

Rysunek 3.3. Procentowe zréznicowanie przyczyn utraty zysku w matych i srednich

przedsiebiorstwach.
Zrédto: opracowanie wtasne na podstawie: Global Claims Review 2015: Business Interruption in Focus. Global
trends and development in business interruption claims, Allianz Global Corporate& Speciality, 2015, s. 15.

3.3.3. Podziat geograficzny przyczyn szkod

Jak juz wspominano klimat jest jednym z czynnikdw, ktére w znaczny sposdb moga
wptywac na zdarzenia uniemozliwiajgce ptynne dziatanie przedsiebiorstwa. Coraz wieksza
liczba i skala burz, pozaréw i eksplozji i innych katastrof jest zrédtem dodatkowych kosztow
dla przedsiebiorstw, a w efekcie catych branz. Nasilajgce sie efekty przeobrazen klimatu mogg
by¢ Zrédtem zyskow i sktaniajg ubezpieczycieli do dostosowania produktéw do potrzeb
rynkowych, np. poprzez oferowanie polis ze znizkami, dla podmiotéw podejmujgcych
czynnosci przystosowawcze do zmian klimatycznych”?.

Godnym uwagi jest zatem rozwazenie zréznicowania przyczyn szkéd w oparciu o podziat

geograficzny. Dane konieczne do takiej analizy zawiera Tabela 2.

1 K. Lewandowska, Zmiany klimatu a ryzyko dla przedsiebiorstwa, Wybrane problemy gospodarki swiatowej
pierwszej dekady nowego wieku, W. Michalczyka (red.), Uniwersytet Ekonomiczny we Wroctawiu. Katedra
Miedzynarodowych Stosunkéw Gospodarczych, Wroctaw: 2009, s. 166.
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Tabela 3.2. Zréznicowanie geograficzne przyczyn szkéd

| 46

Awaria maszyn 4% 5% 0% 0% 0% 3% 16%
Burze 0% 0% 14% 9% 0% 0% 33%
zfe":r‘;::?nz:'e/ 0% 18% 0% 0% 14% 2% 0%
s:zccli‘:xkcyjne 5% 0% 0% 0% 0% 8% 0%
Kolizje 0% 0% 0% 0% 0% 0% 1%
Inne 1% 1% 17% | 11% 13% 7% 1%
Powodzie 0% 5% 4% | 13% 0% 0% 0%
iP :;:;‘I’ozje 21% 61% 52% | 10% 23% 78% 31%
‘F:Jzz‘:';‘i':’:niu 10% 0% 0% 0% 19% 0% 0%
;’:zxelu 0% 0% 8% 0% 0% 0% 0%
Strajki,

zamieszki, akty 0% 0% 0% |  51% 23% 0% 0%
wandalizmu

Szkody

wyrzadzone

EL’&Z”Z"::Q np- 0% 0% 5% 0% 0% 0% 0%
drewna, czy

zalania

Sniezyce 0% 0% 0% 0% 0% 2% 0%
:ir:;si'e"'a 0% 10% 0% 0% 0% 0% 0%
E:La;x;f:e 59% 0% 0% 0% 0% 0% 18%
Zuzycie

normalne 0% 0% 0% 6% 8% 0% 0%
w eksploatacji

Suma 100% 100% 100% | 100% 100% 100% 100%

Zrédto: opracowanie wtasne na podstawie: Global Claims Review 2015: Business Interruption in Focus. Global

trends and development in business interruption claims, Allianz Global Corporate& Speciality, 2015, s. 16.
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Pierwszy z analizowanych obszaréw stanowi kontynent afrykanski, ktory charakteryzuje
sie niskim poziomem rozwoju rynku ubezpieczen. Najwazniejszg przyczyng przerw w
dziatalnosci gospodarczej sg tutaj katastrofy budowlane, co wskazuje na czeste btedy w sztuce
budowlanej. Istotne znaczenie majg réwniez pozary i eksplozje, ktérych powstawaniu sprzyja
suchy i goracy klimat.

Ameryka Potudniowa charakteryzuje sie jeszcze wyzszg czestotliwoscig wystepowania
pozardéw i eksplozji. Waznym czynnikiem sg takze btedy ludzkie, operacyjne, co wskazuje na
niskg efektywnos¢ pracy. Warte podkreslenia sg straty wywotane przez trzesienia ziemi.
Dobrym przyktadem ilustrujgcym to zjawisko byto trzesienie ziemi w Chile w 2010 roku, ktore
doprowadzito do przerwy w dziatalnosci kopalni miedzi i rafinerii ropy naftowe;j.

Nastgepnym regionem jest Ameryka Poétnocna, gdzie ponad pofowe przyczyn przerw
w dziatalnosci  gospodarczej stanowig pozary. Roéwnoczesnie wystepujg liczne
nieklasyfikowane problemy (kategoria inne - 17%). W Ameryce Pétnocnej szczegdlnie wazny
jest sektor zwigzany z rozrywka, w ktdrym utrata personelu jest jednym z istotnych powoddw
utraty zysku. Duza czes¢ strat wywotywana jest rowniez przez zjawiska hydrologiczne
i atmosferyczne, jak np. powodzie czy huragany.

Przenoszac sie w nieco inny region $wiata - do Azji, tatwo zaobserwowac zupetnie inne
przyczyny szkodowosci. Wazng role odgrywajg zjawiska spoteczne, takie jak strajki, zamieszki
czy akty wandalizmu, ktdrym moze sprzyja¢ wysoki stopied przyrostu naturalnego, bieda,
czy problemy polityczne. W przeciwienstwie do poprzednio omawianych kontynentow
widzimy, ze zaledwie 10% strat powodowane jest przez pozary i eksplozje. Z drugiej strony, w
Azji czesciej w porownaniu do pozostatych obszaréow pojawiajg sie powodzie.

Charakteryzujac trudnosci na Bliskim Wschodzie mozna zauwazy¢ podobny wptyw zjawisk
ogniowych, jak i strajkéw, zamieszek czy aktéw wandalizmu. Cechg wyrdzniajacg Bliski
Wschdéd na tle innych regiondw jest wysoka szkodowos$é spowodowana przerwami
w dostawie medidw i wysokim stopniu zuzycia urzadzen i obiektéw produkcyjnych.

Kontynent europejski charakteryzuje dominujacy odsetek (okoto 80%) pozarow i eksplozji
jako przyczyn przerwy w dziatalnosci gospodarczej. Przez klimat panujacy w Europie
przedsiebiorstwa narazone sg na takie zjawiska atmosferyczne, jak $niezyce, ktére tylko

na tym kontynencie wystepowaty jako zrédto utraty zysku.
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Istotng role $rodowiska geograficznego dostrzegamy patrzagc na przyktad regionu
Karaibéw i Ameryki Srodkowej, gdzie gtéwnym motywem strat sg burze i pozary, stanowigce
ponad 2/3 wszystkich przyczyn strat. Podobnie jak w Afryce, jednak w duzo mniejszym

stopniu, zauwazalny jest problem katastrof budowlanych.

3.4. Srednie wartosci roszczern wynikajacych z ubezpieczen Bl ze wzgledu na wybrane

przyczyny strat.

Wazne jest nie tylko ujecie procentowe informujgce o czestotliwosci wystepowania
przyczyn strat, wynikajacych z wstrzymania dziatalnosci gospodarczej, ale réwniez
zobrazowanie skali tych szkéd w wyrazeniu wartosciowym. Umozliwia to analiza srednich
wartosci roszczen, ktére dane przedsiebiorstwa zgtaszaja w wyniku wypadkéw objetych

ubezpieczeniem Bl. Dane na ten temat zawiera Tabela 3.3.

Tabela 3.3. Srednie wartosci roszczer wynikajacych z ubezpieczen Business Interruption ze
wzgledu na wybrane przyczyny strat w latach 2010- 2014

Wypadki zwigzane z platforma wiertnicza 4 160 000
Strajki, zamieszki, akty wandalizmu 3810000
Sniezyce 2220 000
Btedy ludzkie/operacyjne 1770000
Pozary i eksplozje 1670000
Btedy produkcyjne 1570000
Trzesienia ziemi 1360 000
Przerwy w zasilaniu 1230000
Powdd? 1190 000
Katastrofy budowlane 909 150
Zuzycie normalne w eksploatacji 838773
Huragany 776 449
Awarie maszyn produkcyjnych 580 504
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Erupcje wulkanu 100 526
Kradzieze, wtamania 66 903

Zrédto: opracowanie wtasne na podstawie: Global Claims Review 2015: Business Interruption in Focus. Global
trends and development in business interruption claims, Allianz Global Corporate& Speciality, 2015, s. 14.

Przygladajgc sie powyiszemu zestawieniu mozna zaobserwowaé, ze najbardziej
kosztowne sg szkody w sektorze energetycznym, wynika to ze specyfiki tej gatezi przemystu,
w ktdrej sam majatek przedsiebiorstw jest znacznej wartosci. Przecietna wysoko$é szacowanej
straty zysku wynosi tutaj 4,16 min euro (Tabela 3.3). Niebagatelng warto$¢ majg takze
roszczenia spowodowane czynnikami spotecznymi, takimi jak: strajki, zamieszki, akty
wandalizmu. Protesty pracownicze potrafig sparalizowaé¢ funkcjonowanie catych
przedsiebiorstw. Trzecig pozycje pod wzgledem wielkosci roszczen - 2,22 min euro, zajmuja
szkody spowodowane przez $niezyce, pomimo tego, Ze nie sg czestg przyczyng wystepowania
zniszczen w wiekszosci regionéw swiata. Réwnie istotne sg btedy powodowane przez prace
ludzi, czy tez zwigzane z dziatalnos$cig operacyjng. Nastepnie warto zwrdci¢ uwage, ze choé
pozary i eksplozje sg najbardziej rozpowszechnionym powodem strat, jednak pod wzgledem
wartosci sg dopiero na pigtym miejscu. Z kolei trzesienia ziemi, cho¢ jak wczesniej wykazano,
sg zagrozeniem gtownie w Ameryce Potudniowej powodujg bardzo kosztowne straty.
W pierwsze] pietnastce najpowazniejszych roszczen znajdujg sie takze inne katastrofy

naturalne, jak powodzie, huragany, czy erupcje wulkandw.

3.5. Zakoniczenie

Ryzyko przerwy w dziatalnosci gospodarczej moze okaza¢ sie duzym zagrozeniem
dla funkcjonowania przedsiebiorstw na catym swiecie. W kazdej szkodzie majgtkowej straty
materialne to zaledwie 40% jej wartosci, pozostate 60% stanowi warto$¢ utraconego zysku’?.
Jak zostato jednak ukazane w tej pracy, przyczyny powodujgce to zjawisko sg zréznicowane ze
wzgledu na branze, w jakiej dziata dana firma oraz region geograficzny, w ktérym sie znajduje.
Cho¢ widaé wyrazng dominacje pozardow i eksplozji, jako najczestszych przyczyn utraty zysku,
nie dla kazdego sektora gospodarki stanowig one najwieksze niebezpieczenstwo. Mozna tez

zauwazyé, zestawiajgc Rysunek 3.1. z Tabelg 3.3, ze S$rednie wartosci roszczen nie

72T, Rydzicki, Polisa na utracone zyski, ,,Gazeta Matych i Srednich Przedsiebiorstw”, 2007 r., nr 61.
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sg bezposrednio powigzane ze skalg czestosci wystepowania zjawisk, ktore powodujg przerwe
w dziatalnosci gospodarczej.

Rownie wazna jest odpowiedz na pytanie, w jakiej czesci swiata firma zamierza prowadzié¢
dziatalnos¢, gdyz niektore ryzyka zwigzane sg typowo z danym klimatem, jak np. Sniezyce czy
trzesienia ziemi. Pod uwage nalezy wzigc takze fakt, ze istotna jest nie tylko liczba zdarzen na
tle innych przyczyn, ale takze ich ciezar finansowy - niektére ze szkdd ze wzgledu na specyfike
dziatalnosci danego przedsiebiorstwa charakteryzujg sie wyzszg w porownaniu do pozostatych
wartoscig roszczen, wynikajacych z ubezpieczenia Bl. Nie ulega jednak watpliwosci,
ze ubezpieczenia te mogg miec kluczowe znaczenie dla przetrwania firmy w trudnym okresie,
nastepujacym po szkodzie materialnej. Do odzyskania pozycji na rynku konieczna jest przeciez
nie tylko finansowa refundacja szkody bezposredniej, ale rowniez rekompensata utraconego
zysku, ktéry w normalnych warunkach trafityby do przedsiebiorstwa.

Rozwdj ubezpieczenia od utraty zysku na Swiecie uwarunkowany jest sytuacjg finansowg
przedsiebiorcéw, poziomem rozwoju gospodarczego, Swiadomoscia ubezpieczeniowg
i znaczacg rolg bankdéw, ktére wymagaty ubezpieczenia Bl w kredytowanych przez siebie
inwestycjach’3. Na polskim rynku ubezpieczeniowym jest to wcigz mato popularny produkt,
chociaz $wiadomos¢ korzysci jakie moze on przynie$é przedsiebiorstwu, powinna wptywac

na wzrost liczby zawieranych umow ubezpieczenia BI.

73 M.Z. Broda, Nowe wyzwania Bl, cz. 2, Dziennik Ubezpieczeniowy 2008, nr 2103.
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Rozdziat 4.
Ubezpieczenia turystyczne w Polsce

Kinga Stoktosa”

4.1. Wprowadzenie

Turystyka jest zjawiskiem powszechnym i masowym. Wiekszosci podrézujgcym zalezy,

aby ich wyjazd odbyt sie bezpiecznie, a przy tym byt jak najmniej kosztowny. Nie nalezy jednak

zapominad, ze turystyce towarzyszg liczne zagrozenia. Pomocnym narzedziem w minimalizacji

skutkdw tych zagrozen stajg sie ubezpieczenia turystyczne, ktére zaspakajajg potrzeby

bezpieczenstwa klientow. Coraz wiecej turystow zwraca uwage na ubezpieczenia turystyczne,

ich koszty oraz zakres ochrony. W zwigzku z tym problem badawczy niniejszej pracy moze byé

przedstawiony w postaci pytan: Jakie sq determinanty popytu na ubezpieczenia turystyczne?

Czym sq kluczowe czynniki rdznicujgce zakres ubezpieczenia i ich wplyw na koszty

ubezpieczenia? Za gtdwne cele pracy przyjeto:

1.

Przedstawienie ustawy o ustugach turystycznych jako podstawowego aktu prawnego
regulujgcego warunki $wiadczenia ustug turystycznych oraz dokonanie
charakterystyki systemu bezpieczenstwa finansowego biur podrozy.

Dokonanie analizy ryzyka w turystyce oraz przedstawienie mozliwosci ograniczenia
niektorych rodzajéow ryzyka w turystyce wynikajgcych z ustanowienia Unii
Europejskiej.

Dokonanie charakterystyki ubezpieczen turystycznych oraz identyfikacja kluczowych
czynnikow roznicujgcych zakres ubezpieczenia i ich wptyw na koszty ubezpieczenia

na przyktadzie PZU Wojazer.

U Koto Naukowe Ubezpieczen ,Risk Management”, Katedra Zarzadzania Ryzykiem i Ubezpieczen, Uniwersytet
Ekonomiczny w Krakowie.
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Do petnego zobrazowania i realizacji wyzej wymienionych celéw wykorzystano dostepna

na rynku literature oraz aktualnie proponowane oferty ubezpieczen turystycznych.

4.2, Ustawa o ustugach turystycznych

Ustawa o ustugach turystycznych stanowi podstawowy akt prawny regulujgcy warunki

Swiadczenia przez przedsiebiorcdw ustug turystycznych na terenie Rzeczypospolitej Polskiej

oraz za granicg, jesli umowy z klientami sg zawieranie na terytorium Rzeczypospolitej Polskiej,

a takze zasady funkcjonowania Turystycznego Funduszu Gwarancyjnego.

Przez uzyte w ustawie terminy nalezy rozumieé’4:

ustugi turystyczne — ustugi przewodnickie, hotelarskie, a takze wszystkie inne ustugi
Swiadczone turystom i odwiedzajgcym,

impreza turystyczna — co najmniej dwie ustugi turystyczne, ktdre tworzg jednolity
program i sg objete wspdlng ceng. Ustugi te muszg obejmowac nocleg, zmiane miejsca
pobytu lub trwac ponad 24 godziny,

wycieczka — rodzaj imprezy turystycznej, ktérej plan obejmuje zmiane miejsca pobytu
uczestnikow,

organizowanie imprez turystycznych — oferowanie lub przygotowanie, a takze proces
realizacji imprez turystycznych,

organizator turystyki — przedsiebiorce, ktéry organizuje impreze turystyczng,
posrednik turystyczny — przedsiebiorce, ktéry na zlecenie klienta wykonuje czynnosci
faktyczne i prawne zwigzane z zawieraniem umow dotyczgcych Swiadczenia ustug
turystycznych,

agent turystyczny — przedsiebiorce, ktory stale posredniczy w zawieraniu umodw
o Swiadczenie ustug turystycznych. Swojg dziatalnos¢ wykonuje na rzecz organizatoréw
turystyki, ktérzy posiadajg zezwolenia w kraju lub siedzibe na terytorium
Rzeczypospolitej Polskiej,

przewodnik turystyczny — osobe, ktéra zawodowo oprowadza odwiedzajacych lub

turystéw po wybranych terenach, miejscowosciach i obiektach oraz udziela o nich

74 Ustawa z dnia 29 sierpnia 1997 r. o ustugach turystycznych (Dz.U. 1997 Nr 133 poz. 884, z pdzn. zm.).
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fachowej informacji, a takze sprawuje nad odwiedzajagcymi i turystami opieke
w zakresie wynikajgcym z wykonywanej umowy,

— pilot wycieczek — osobe towarzyszacg, ktéra w imieniu organizatora turystyki sprawuje
opieke nad uczestnikami imprezy turystycznej oraz czuwa nad sposobem wykonywania
ustug na ich rzecz. Ponadto pilot wycieczek przekazuje podstawowe informacje
dotyczgce odwiedzanego miejsca lub kraju,

— ustugi hotelarskie — krdotkotrwate, a zarazem ogdlnodostepne wynajmowanie miejsc
noclegowych, domow, mieszkan, pokoi oraz miejsc na ustawienie namiotow lub
przyczep samochodowych oraz obowigzek $wiadczenia, w obrebie obiektu, ustug z tym
zwigzanych,

— turysta — osobe, ktdra podrdzuje do innego miasta poza swoim statym miejscem
pobytu na czas nieprzekraczajacy 12 miesiecy, a celem jej podrdzy nie jest podjecie
pracy w odwiedzanym miejscu i ktéra przynajmniej przez jedng dobe korzysta z
noclegu,

— odwiedzajgcy — osobe, ktéra podrdzuje do innego miasta poza swoim statym miejscem
pobytu, a celem jej podrézy nie jest podjecie pracy w odwiedzanym miejscu oraz
niekorzystajgcg z noclegu,

— klient — osobe, ktéra zawarta lub zamierza zawrze¢ umowe o Swiadczenie ustug
turystycznych na swojg rzecz lub na rzecz innej osoby oraz zawarcie tej umowy nie
stanowi przedmiotu prowadzonej przez nig dziatalnosci gospodarczej, jak i osobe, na
rzecz ktérej umowa ta zostata zawarta, jak rowniez osobe na rzecz ktdrej przekazano
prawo do korzystania z ustug turystycznych objetych umowa,

— przedsiebiorca — przedsiebiorce i przedsiebiorce zagranicznego w rozumieniu ustawy z

dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej’>.

75 Zgodnie z definicjg zawartg art. 4. ustawy o swobodzie dziatalnoéci gospodarczej (Dz.U. 2004 Nr 173 poz. 1807,
z pdin. zm.) przedsiebiorcy jest osoba fizyczna, osoba prawna oraz jednostka organizacyjna niebedgca osobg
prawng, ktérej odrebna ustawa przyznata zdolnos$¢ prawng — wykonujaca dziatalnos$¢ gospodarczg we wtasnym
imieniu. Przedsiebiorcami sg takze wspdlnicy spotki cywilnej w zakresie wykonywanej przez nich dziatalnosci.
Zgodnie z definicjg zawartg art. 5. ustawy o swobodzie dziatalnosci gospodarczej (Dz.U. 2004 Nr 173 poz. 1807, z
pdzn. zm.) przedsiebiorcg zagranicznym jest osoba zagraniczna, ktéra wykonuje dziatalno$¢ gospodarczg za
granicg oraz obywatel Rzeczypospolitej Polskiej wykonujacy dziatalnosé gospodarczg za granica.
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Warto réwniez nadmienié, ze z dniem 1 lipca 2018 r. zacznie obowigzywac nowa ustawa
o imprezach turystycznych i powigzanych ustugach turystycznych. Zastgpi ona ustawe z dnia
29 sierpnia 1997r. o ustugach turystycznych i stanie sie najwazniejszym aktem prawnym
regulujgcym dziatalno$é turystyczng’®.

Ustawa modyfikuje niektére pojecia oraz wprowadza nowe. Do zmienionych terminow

nalezg””:

— ustuga turystyczna — przewdz pasazerdw, zakwaterowanie, ktdre ma inny cel niz pobyt
oraz nie jest nieodtagcznym elementem przewozu osdb, wynajem samochodu lub
innego pojazdu silnikowego, a takze inna ustuga Swiadczona podréznym, ktéra nie
stanowi integralnej czesci ustug wskazanych wczesniej,

— impreza turystyczna — pofgczenie co najmniej dwodch réznych kategorii ustug
turystycznych na potrzeby wakacji lub tej samej podrézy,

— organizator turystyki — przedsiebiorca turystyczny, ktéry tworzy i sprzedaje, a takze
oferuje do sprzedazy imprezy turystyczne. Sprzedaz ta odbywa sie bezposrednio lub za
posrednictwem innego przedsiebiorcy turystycznego lub razem z nim.
Przedsiebiorcom turystycznym jest takze osoba, ktéra przekazuje dane podrdznego
innemu przedsiebiorcy turystycznemu,

— agent turystyczny — przedsiebiorca turystyczny inny niz organizator turystyki, ktory na
podstawie umowy agencyjnej moze sprzedawac lub oferowac do sprzedazy imprezy
turystyczne stworzone przez organizatora turystyki.

Ustawa o imprezach turystycznych i powigzanych ustugach turystycznych wprowadza

rowniez nowe pojecia, takie jak:

— umowa o udziat w imprezie turystycznej — umowa dotyczgca imprezy turystycznej jako
catosci, lub jesli taka impreza realizowana jest na podstawie odrebnych umoéw to
wszystkie umowy obejmujgce oddzielne ustugi turystyczne w ramach tej samej

imprezy turystycznej,

6 Ustawa o imprezach turystycznych i powigzanych ustugach turystycznych,
(https://www.msit.gov.pl/pl/aktualnosci/7570,Ustawa-o-imprezach-turystycznych-i-powiazanych-uslugach-
turystycznych.html), dostep: 02.05.2018 r.

77 Ustawa z dnia 24 listopada 2017 r. o imprezach turystycznych i powigzanych ustugach turystycznych (Dz.U.
2017 poz. 2361).
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— rozpoczecie imprezy turystycznej — rozpoczecie wykonywania ustug turystycznych w
ramach tej samej imprezy turystycznej,

— powigzane ustugi turystyczne — niestanowigce imprezy turystycznej potaczenie co
najmniej dwéch odrebnych ustug turystycznych nabytych na potrzeby wakacji lub tej
samej podrozy, ktére sg objete réznymi umowami z dostawcami poszczegdlnych ustug
turystycznych,

— podréiny — kazdy, kto chce zawrze¢ umowe turystyczng lub jest uprawniony do
podrdézowania na podstawie umowy zawartej w obrebie stosowania umowy,

— przedsiebiorca turystyczny — przedsiebiorca, ktéry ufatwia nabywanie ustug
turystycznych, organizator turystyki, agent turystyczny Ilub dostawca ustug
turystycznych, bedgcy przedsiebiorcg w rozumieniu art. 43° ustawy z dnia 23 kwietnia
1964r. — Kodeks cywilny albo prowadzgcego odptatng dziatalno$¢’s,

— trwaty nosnik — materiat lub narzedzie, ktére umozliwia przedsiebiorcy turystycznemu
lub podréznemu na przechowywanie informacji kierowanych osobiscie do niego, w
sposoéb, ktéry umozliwia dostep do informacji w przysztosci przez czas odpowiedni do
celéw, jakim te wiadomosci stuzg, i ktére pozwalajg na odtworzenie przechowywanych
w nim informacji w niezmienionej postaci,

— punkt sprzedazy — state lub ruchome miejsce prowadzenia sprzedazy imprez
turystycznych lub powigzanych ustug turystycznych, a takze strony internetowe
sprzedazy lub punkty sprzedazy online, z uwzglednieniem przypadkéw, gdy strony i
punkty sg przedstawiane podréznym jako jeden punkt obstugi, w tym takze ustuga
dostepna telefonicznie,

— powrot do kraju — powrdt podréznego do miejsca rozpoczecie przez niego podrozy lub
do innego miejsca uzgodnionego przez obie strony umowy,

— turystyczny rachunek powierniczy — rachunek powierniczy w rozumieniu ustawy z dnia
29 sierpnia 1997r. — Prawo bankowe (dz. U. z 2017 r. poz. 1876) nalezacy do

przedsiebiorcy utatwiajgcego nabywanie powigzanych ustug turystycznych lub

78 7godnie z definicjg zawartg art. 43*. ustawy z dnia 23 kwietnia 1964r. — Kodeks cywilny (Dz.U. 1964 nr 16 poz.
93) przedsiebiorca jest osoba fizyczna, osoba prawna i jednostka organizacyjna prowadzgca we wtasnym imieniu
dziatalnos$¢ gospodarczg lub zawodowa.
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organizatora turystyki, stuzacy zbieraniu srodkéw pienieznych wpfacanych przez
podrdznych,

— zabezpieczenie finansowe — gwarancja ubezpieczeniowa, gwarancja bankowa, umowa
o turystyczny rachunek powierniczy lub umowa ubezpieczenia na rzecz podrdznych,

— nieuniknione i nadzwyczajne okolicznosci — sytuacja pozostajgca poza kontrolg strony
powotujgcej sie na takie zdarzenie, ktérej skutkdw nie mozna byto unikngé, nawet w
przypadku gdyby podjeto wszelkie rozsgdne dziatania,

— niezgodnosci — nienalezyte wykonanie lub niewykonanie ustug turystycznych objetych

impreza turystycznag.

4.3. System bezpieczenstwa finansowego biur podrézy

Zgodnie z ustawg o ustugach turystycznych organizator turystyki oraz posrednik
turystyczny majg obowigzek zapewnienia klientom, na wypadek swojej niewyptacalnosci,
pokrycie kosztow ich powrotu do kraju oraz wzrostu catosci lub czesci wptat wniesionych
tytutem zaptaty za impreze turystyczng’®.

System bezpieczenstwa finansowego na wypadek niewyptacalnosci organizatoréw
turystyki lub posrednikéw turystycznych sktada sie z dwéch filaréw??:

— | filar — tworzy zabezpieczenie finansowe w postaci gwarancji bankowej lub
ubezpieczeniowej, umowy ubezpieczenia na rzecz klientéw biur lub przyjmowania
wpfat na rachunek powierniczy,

— Il filar — stanowig $rodki zgromadzone w Turystycznym Funduszu Gwarancyjnym (TFG).

| filar zabezpieczenia finansowego tworzy m.in. gwarancja bankowa, ktérej udzielenie
znajduje podstawe prawng w Ustawie z dnia 29 sierpnia 1997 r. — Prawo bankowe, zgodnie
z ktérg banki mogg udziela¢ gwarancji bankowych na zlecenie. Gwarancja bankowa stanowi

jednostronne zobowigzanie banku (gwaranta), ze po spetnieniu przez uprawniony do tego

72 A. Jedrzychowska, Ubezpieczenia turystyczne, [w:] Ubezpieczenia, pod red. W. Ronka-Chmielowiec,
Wydawnictwo C.H. Beck, Warszawa 2016, s. 449.

8 Turystyczny Fundusz Gwarancyjny, (https://www.ufg.pl/infoportal/faces/pages home-
page/Page 3dc12681 156b6b90c42 7ff6/Page 3dcl12681 156b6b90c42  7ff5/Page 3dc12681 156b6b90c4
2 7ff2? afrLoop=9143258310815940& afrWindowMode=0& adf.ctrl-state=k968gqpls 38),

dostep: 28.04.2018 r.
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podmiot (beneficjent gwarancji) okreslonych warunkdéw zaptaty, bank zrealizuje Swiadczenie
pieniezne na rzecz beneficjenta tej gwarancji.

W praktyce wykorzystanie gwarancji bankowej dla zabezpieczenia wptat klientéw biur
podrdézy zwigzane jest ze wskazaniem beneficjenta gwarancji. Okreslenie beneficjenta jest
konieczne dla sformutowania gwarancji, natomiast w chwili, w ktorej jest wystawiana klienci
biura podrdznego nie sg jeszcze znani, dlatego nie mogg zosta¢ wskazani w tej gwarancji.
Problem ten moze by¢ rozwigzany w dwojaki sposob: poprzez okreslenie podmiotu
wystepujgcego jako beneficjent udzielanych gwarancji bankowych w interesie przysztych
klientéw lub poprzez wymienienie jako beneficjentow wszystkich klientéw zlecajgcego. W
praktyce dominuje pierwsze rozwigzanie, a jako beneficjenta wskazuje sie wojewode. To
oznacza, ze klienci ktérzy chcg skorzystac z takiej formy zabezpieczenia przedktadanej przez
biuro podrézy, powinni zgtosi¢ swoje roszczenia do wojewody lub zawiadomié go o
koniecznosci sprowadzenia ich z powrotem do kraju.

W przypadku gwarancji ubezpieczeniowej stosuje sie podobne zasady, jednak podstawag
jej udzielania dla towarzystw ubezpieczeniowych jest Ustawa z dnia 11 wrzesnia 2015 r. o
dziatalnosci ubezpieczeniowej i reasekuracyjnej, wskazujgcg gwarancje ubezpieczeniowsq jako
wyodrebniong grupe ryzyka ubezpieczeniowego — Dziat Il grupa 15.

Nastepnym elementem | filaru jest umowa ubezpieczeniowa na rzecz klientéw. Umowa
ta jest zawierana pomiedzy ubezpieczycielem (zaktadem ubezpieczen) a ubezpieczajgcym,
ktdry z tego tytutu optaca sktadke ubezpieczeniowga. Ubezpieczonym moze by¢ ubezpieczajacy
albo osoba trzecia wymieniona w umowie ubezpieczenia. Ubezpieczyciel zobowigzany jest do
wyptaty okreslonego swiadczenia (zwykle wyptaty odszkodowania) w przypadku, gdy nastgpi
okreslone w umowie przyszte i niepewne zdarzenie tzw. ryzyko ubezpieczeniowe. Ryzykiem
ubezpieczeniowym, przed ktorym jest chroniony klient bedzie sytuacja nie sprowadzenia
turysty do kraju wbrew obowigzkowi organizatora, a takze utrata wptaconej optaty za
niewykonane ustugi turystyczne. W roli ubezpieczajgcego wystepuje organizator turystyki lub
posrednik turystyczny, natomiast klient jest ubezpieczonym.

Inng forme zabezpieczenia finansowego moze stanowic¢ rachunek powierniczy. Jest to
rachunek bankowy, ktory tworzg przedsiebiorcy turystyczni, w celu gromadzenia srodkow

finansowych powierzonych im przez osoby trzecie na podstawie odrebnych uméw. Umowa
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o rachunek powierniczy wyznacza warunki, na jakich pienigdze moga by¢ wypfacane
posiadaczowi rachunku, a w szczegélnosci moze okresla¢ rodzaj dokumentéw lub oswiadczen
jakie powinny by¢ w tej sprawie ztozone. Wktad finansowy na rachunku powierniczym jest
wolny od zajecia w postepowaniu egzekucyjnym i podlega wytgczeniu z masy upadtosciowe;j,
a takze nie wchodzi do spadku w razie Smierci posiadacza rachunku. Zastosowanie takiej formy
zabezpieczenia wyklucza kredytowanie dziatalnosci posrednika turystycznego lub
organizatora turystyki z przedptat klientow®?.

Il filar zabezpieczenia finansowego stanowig srodki zgromadzone w Turystycznym
Funduszu Gwarancyjnym. Srodki Funduszu sa gromadzone na wyodrebnionym rachunku

w Ubezpieczeniowym Funduszu Gwarancyjnym. Srodki te mogg pochodzi¢ z8%:

wptat przedsiebiorcéw,

— odsetek od srodkow pienieznych zgromadzonych na rachunku bankowym,

— przychoddéw z lokat Srodkdw Funduszu realizowanych z zachowaniem najwyzszego
stopnia bezpieczenstwa, jakosci oraz rentownosci srodkdéw, przy réwnoczesnym
zachowaniu ich ptynnosci,

— srodkdéw uzyskanych przez Ubezpieczeniowy Fundusz Gwarancyjny w ramach pozyczek
i kredytow na rzecz Funduszu,

— innych wptywodw.

Ze $rodkéw Turystycznego Funduszu Gwarancyjnego®3:

— pokrywa sie koszty powrotu klientéw z imprezy turystycznej do miejsca wyjazdu lub do
miejsca planowanego powrotu, w przypadku gdy organizator turystyki lub posrednik
turystyczny nie wywigzuje sie z obowigzku i nie zapewnia tego powrotu,

— dokonuje sie zwrotu Srodkéw klientom, ktérzy wniesli wptaty tytutem zaptaty za

impreze turystyczng, w przypadku gdy z winy organizatora turystyki bgdz posrednika

turystycznego impreza nie zostata lub nie zostanie zorganizowana,

81 ). Raciborski, System zabezpieczen finansowych na rzecz klientéw, organizatoréw imprez turystycznych
i posrednikéw, Ministerstwo Gospodarki i pracy, (www.sot.org.pl/web_documents/publikacja_13.pdf), dostep:
25.03.2018 .

82 Ustawa z dnia 29 sierpnia 1997 r. o ustugach turystycznych (Dz.U. 1997 Nr 133 poz. 884, z pdin. zm.).

8 Turystyczny Fundusz Gwarancyjny, op. cit.
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— zapewnia sie klientom zwrot czesci wptat, ktérg wniesli tytutem zaptaty za impreze
turystyczng, w przypadku gdy z winy organizatora turystyki badZz posrednika

turystycznego impreza nie zostata lub nie zostanie zorganizowana.

4.4, Ryzyka w turystyce

Dziatalnos$¢ zwigzana z turystyka i rekreacjg wigze sie z ryzykiem, ktére moze zagrazaé
zarébwno podmiotom gospodarczym, jak i osobom fizycznym. Ryzyko moze przyjmowacd
rozmaite formy, a jego skutki potrafig by¢ odczuwane przez bardzo dtugi czas. Z punktu
widzenia dziatalnosci ubezpieczeniowej istotna jest klasyfikacja ryzyka, ktéra zostata

przedstawiona w Tabeli 4.184,

Tabela 4.1. Klasyfikacja ryzyka w dziatalnosci turystycznej.

Charakter strat ¢  Finansowe
¢ Niefinansowe

Wptyw czasu na ryzyko e  Statyczne
*  Dynamiczne

Zrédta ryzyka (iloéciowe i jakosciowe) ¢ Fundamentalne
e Partykularne

Konsekwencje ryzyka e (Czyste
e Spekulatywne

Mozliwos¢ kwantyfikacji ryzyka ¢ Probabilistyczne
e Estymacyjne

Zrédta niebezpieczenstwa e  Przyrodnicze
e Spoteczne

Przedmiot ubezpieczenia ¢  Osobowe
¢ Majatkowe

Sytuacja turysty e  Statystyczne
¢ Technogenne
* Antropogenne

Zrédto: opracowanie wtasne na podstawie M. Sobczyk, Ubezpieczenia w turystyce i rekreacji, Difin, Warszawa
2013, s. 226.

Ryzyko finansowe generuje straty, ktore da sie oceni¢ wartosciowo. Najczesciej wystepuje

w ubezpieczeniach majatkowych (np. zaginiecie bagazu podczas podrdézy). Ryzyko

84 M. Sobczyk, Ubezpieczenia w turystyce i rekreacji, Warszawa Difin, Warszawa 2013, s. 224.
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niefinansowe to takie, ktdrego skutkdw nie mozina oszacowa¢ w sposdb bezposredni.
Przyktadowo, nieszczesliwy wypadek, ktéry spotkat turyste mozina zaliczy¢ do ryzyka
finansowego (w przypadku, gdy wystgpit uszczerbek na zdrowiu np. ztamanie reki, nogi,
wstrzgs mozgu) lub niefinansowego (jesli nie spowodowat zadnych szkdd)®>.

Ryzyko statyczne wystepuje niezaleznie od czasu. Wigze sie z brakiem postepu
ekonomicznego, technologicznego czy cywilizacyjnego. Jest to sytuacja raczej hipotetyczna np.
zejscie lawiny, wynikajgce z naturalnych proceséw zachodzgcych w srodowisku. Natomiast
ryzyko dynamiczne moze generowac straty w skali jednostki, a takze w catej zbiorowosci. Jest
ono kreowane przez mode, zachowania nabywcéw produktow turystycznych, zmiany cen itp.

Ryzyko fundamentalne dotyczy wiekszych zbiorowosci ludzkich lub catego spoteczenstwa.
Cztowiek jest posrednim adresatem tego ryzyka. Przyktadem ryzyk fundamentalnych sg
trzesienia ziemi, powodzie, pozary, huragany, wojny, rozruchy spoteczne®. Skutkiem ryzyka
fundamentalnego ostatnich czasow jest zmniejszona ilos¢ wyjazddw turystycznych w rejony
Turcji ze wzgledu na panujgce tam dziatania wojenne®’. Ryzyko partykularne powoduje
natomiast straty o charakterze indywidualnym, a Zrédtem jego powstania jest najczesciej
aktywnos¢ poszczegdlnych jednostek np. podpalenie, rabunek, kradziez itp.

Ryzyko czyste powoduje strate (gdy zostanie zrealizowane) lub nie dostarcza zadnych
korzysci (jesli nie zostanie zrealizowane). W praktyce tylko ryzyka czyste mogg by¢ objete
ochrong ubezpieczeniowg. Poza tym sg one w wysokim stopniu mierzalne, a co sie z tym wigze
przewidywalne z wysokim prawdopodobieristwem. Ryzyko spekulatywne odnosi sie za to do
tzw. wariancji potrdjnej. Realizacja tego ryzyka uzasadnia oczekiwane korzysci lub poniesienie
straty. Natomiast ryzyko niezrealizowane to brak straty lub zysku.

Ryzyko probabilistyczne ocenia sie z wykorzystaniem metod matematycznych lub
statystycznych opierajac sie o informacje liczcbowe pochodzace z przesztosci. Takie szacunki
mozna zastosowaé¢ w przypadku wypadkow samochodowych, ztaman konczyn itp. Ryzyko

estymacyjne jest nieubezpieczalne, poniewaz bardzo trudno jest oszacowac

85 Ibidem, s. 225.

86 Ibidem, s. 226.

8 Turcja traci turystéw przez polityke, (http://wyborcza.pl/7,75399,22009657,turcja-traci-turystow-przez-
polityke-w-ciagu-dwoch-lat-ich.html), dostep: 01.05.2018 r.
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prawdopodobienstwo z jakim sie zrealizuje. Uznaje sie, ze ryzyko estymacyjne jest
nieprzewidywalne, a tym samym niedajgce sie ubezpieczy¢.

Ryzyko przyrodnicze kreuje natura. Wigze sie z dziataniem sit przyrody (np. ryzyko burzy
$nieznej, gwattownego pogorszenia sie pogody podczas wedrowki gorskiej, zejscie lawiny
$nieznej podczas jazdy na nartach). W przypadku ryzyka spotecznego ryzyko zwigzane jest z
cztowiekiem lub spoteczenstwem np. zagrozenie skazeniem zwigzane ze sktadowaniem
toksycznych substancji.

Ryzyko osobowe wyrzadza uszczerbek w dobrach osobistych turysty np. w zyciu lub
zdrowiu. Ryzyko majatkowe zaliczane jest do tzw. ryzyk pozostatych, ktére zagrazajg mieniu
np. kradziez walizki, pozar w wyniku, ktérego turysta traci sprzet sportowy itp.

Ostatnie kryterium podziatu wyrdznia ryzyko statystyczne, ktore wigze sie ze ztozonoscia
przyrody oraz brakiem mozliwosci prognozowania przysztych wydarzen z odpowiednia
doktadnoscig®. Ryzyko technogenne zwigzane jest z wykorzystywaniem przez turyste sprzetu
oraz urzadzen technicznych (np. katastrofa kolejki linowej). Ostatnim typem ryzyka jest ryzyko
antropogenne, ktére uwarunkowane jest decyzjami podejmowanymi przez turyste, a takze
jego poczuciem odpowiedzialnosci np. lekkomysinos¢, brawura czy nieliczenie sie z wlasnymi

sitami np. podczas skokéw do wody z duzej wysoko$ci)®.

4.5. Mozliwosci ograniczenia niektorych rodzajow ryzyka w turystyce wynikajgce z

ustanowienia Unii Europejskiej.

Ochrone przed kosztami leczenia za granica moze zapewnic¢ turyscie karta EKUZ.
Z zwigzku z akcesjg Polski do Unii Europejskiej pojawita sie Europejska Karta Ubezpieczenia
Zdrowotnego (EKUZ). Na jej podstawie turysci otrzymujg prawo do bezptatnych
podstawowych swiadczen zdrowotnych w krajach UE oraz na obszarze EFTA (Europejskie
Stowarzyszenie Wolnego Handlu). EKUZ stanowi dowdd, ze podrdzujacy jest uprawniony do

Swiadczen zdrowotnych w ramach systemu zabezpieczenia spotecznego w swoim kraju,

8 Ryzyko ubezpieczeniowe,
(http://www.gu.com.pl/index.php?option=com_content&view=article&id=8913&catid=129:rynek-
ubezpieczeniowy&Itemid=151) dostep: 01.05.2018 .

89 M. Sobczyk, op.cit., s. 228.
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a takze zapewnia zgode ubezpieczyciela na pokrycie kosztéw leczenia w trakcie pobytu za
granica.

Osoby posiadajgce Europejskg Karte Ubezpieczenia Zdrowotnego sg uprawnione do
otrzymania $wiadczen zdrowotnych, ktére okazg sie niezbedne z medycznego punktu
widzenia podczas pobytu na terenie innego panstwa cztonkowskiego, uwzgledniajgc przy tym
charakter swiadczen oraz przewidywany czas trwania pobytu. Zakres niezbednych dla danej
osoby Swiadczen ustala kazdorazowo lekarz. Podrézujgcemu nalezy udzieli¢ niezbednej
pomocy medycznej, ktdra umozliwi mu kontunuowanie wyjazdu bez koniecznosci powrotu do
kraju w celu leczenia. Innymi stowy, oznacza to, ze nie mozna stawiac pacjenta w sytuacji, w
ktérej bytby zmuszony do powrotu do swojego paristwa na leczenie®®,

EKUZ przystuguje wszystkim ubezpieczonym w Narodowym Funduszu Zdrowia. Prébujac
porownac jg jednak z komercyjnym ubezpieczeniem turystycznych, nalezy wskazac kilka jej
stabosci®®:

— EKUZ obowigzuje jedynie na terenie panstw UE oraz w obszarze EFTA, dlatego osoby

wyjezdzajgce do innych krajow sg pozbawione mozliwosci korzystania z niej,

— EKUZ uprawnia jedynie do korzystania z opieki medycznej w placowkach, ktdre dziatajg
w ramach publicznego systemu opieki zdrowotnej w danym kraju,

— EKUZ nie zapewnia catosci zwrotu poniesionych kosztow. W wiekszosci panstw Unii
Europejskiej pacjenci publicznej stuzby zdrowia uczestniczg w kosztach leczenia,
dlatego podrozujgcy posiadajgcy EKUZ muszg uwzglednia¢ ewentualnos$¢ czesciowej
partycypacji w kosztach leczenia,

— Zakres komercyjnego ubezpieczenia jest o wiele szerszy niz mozliwosci, ktore daje
Europejska Karta Ubezpieczenia Zdrowotnego. Przyktadowo EKUZ nie obejmuje ustugi
assistance medycznego czy sposobnosci skorzystania z telefonu alarmowego, ktory w
ubezpieczeniach komercyjnych dziata cafa dobe.

Pewne ograniczenia i trudnosci EKUZ m.in. dtugi czas oczekiwania na pomoc, koniecznosé

odptatnego nabycia lekdw, brak pokrycia kosztéw transportu chorego itp. stworzyty potrzebe

% Wypoczynek w parstwach cztonkowskich UE/EFTA, (https://www.ekuz.nfz.gov.pl/faq/wypoczynek-w-
panstwach-czlonkowskich-ue-efta), dostep: 01.05.2018 r.

9IA. Bera, Analiza rynku ubezpieczeri turystycznych wybrane aspekty, ,Zeszyty Naukowe Uniwersytetu
Szczecinskiego” 2008, Nr 521.




Nowe trendy i innowacje w zarzadzaniu ryzykiem i ubezpieczeniach.
Przeglad Ubezpieczen 2018 | 63

zawierania prywatnych ubezpieczen KLZ (kosztdw leczenia za granicg). Posiadanie prywatnego
ubezpieczenia KLZ pozwala na unikniecie koniecznosci poniesienia wysokich kosztéw opieki
medycznej (oraz kosztéw z nig zwigzanych), ktére nie sg refundowane w ramach Europejskiej
Karty Ubezpieczenia Zdrowotnego®?. Przyktadowe koszty leczenia w wybranych krajach Unii

Europejskiej zostaty przedstawione w Tabeli 4.2.

Tabela 4.2. Przyktadowe koszty leczenia w wybranych krajach Unii Europejskiej (w EUR)
wedtug stanu na 08.2016.

Austria 100-3500 100-200 300-1500 100-250 500-1500 1 000-2000
Chorwacja 50-300 15-50 50-500 20-50 70-500 300 -1000
Francja 100-1500 50-200 200-1000 50-200 500-1500 1 000-2000
Grecja 100-1000 50-200 50-1000 50-250 200-800 300-1000
Hiszpania 100-1000 50-200 200-1000 50-250 250-800 500-1000
Niemcy 100-1000 50-200 200-1000 50-250 500-1500 1 000-2000
Wielka 150-1200 50-200 200-1000 50-250 500-1500 1 000-2000
Brytania

Wiochy 75-1000 50-200 200-1000 50-250 300-1000 800-1500

Zrédto: opracowanie wiasne na podstawie Koszty leczenia ambulatoryjnego za granicg, (http://warta-
ubezpieczenia.pl/wp-content/uploads/2016/08/Koszty-leczenia-ambulatoryjnego-za-granic%C4%85 lato.pdf),
dostep: 31.03.2018 r.

Tabela 4.2 przedstawia przyktadowe koszty leczenia w wybranych krajach Unii
Europejskiej wyrazone w euro. Najwyzsze koszty leczenia dotyczg dziennego pobytu w szpitalu
na oddziale intensywnej terapii, wynika to z zaangazowania drogiego sprzetu oraz personelu
medycznego. Wsrdd analizowanych panistw najwyzsze koszty cechujg Francje, Grecje i Wielka
Brytanie, natomiast najtanisze koszty leczenia wystepuja w Chorwacji.

Koszty transportu chorego przedstawia Tabela 4.3.

92 E. Kowalewski, Ubezpieczenia  turystyczne, Wyzsza Szkota Bankowa w  Toruniu,

(http://www.wsb.pl/sites/wsb.pl.torun/files/biblioteka/10.pdf), dostep: 24.03.2018 r.
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Tabela 4.3. Przyktadowe koszty transportu chorego w wybranych krajach Unii Europejskiej

(w EUR i PLN) wedtug stanu na 08.2016.

Austria 100-800 3 000-8 000 2 000-12 000
Chorwacja 40-300 6 000-12 000 2 000-12 000
Francja 100-500 6 000-12 000 2 000-12 000
Grecja 50-300 7 000-15 000 2 000-12 000
Hiszpania 80-400 9 000-20 000 2 000-12 000
Niemcy 80-600 1000-10 000 1000-10 000
Wielka Brytania 100-400 5 000-18 000 2 000-12 000
Wrtochy 80-500 6 000-15 000 2 000-12 000

Zrédto: opracowanie wiasne na podstawie Koszty leczenia ambulatoryjnego za granicq, (http://warta-
ubezpieczenia.pl/wp-content/uploads/2016/08/Koszty-leczenia-ambulatoryjnego-za-granic%C4%85 lato.pdf),
dostep: 31.03.2018 r.

Tabela 4.3 przedstawia przyktadowe koszty transportu chorego w wybranych krajach Unii
Europejskiej wyrazone w euro oraz polskich ztotych. Z powyziszych danych wynika, ze
powyzsze koszty cechuje duzy przedziat cenowy. Uwarunkowane jest to wieloma czynnikami
np. w przypadku repatriacji ambulansem koszt transportu chorego zalezy od wyposazenia
ambulansu, odlegtosci, a takze kwalifikacji zatogi. W przypadku kosztu transportu chorego
ambulansem najwyzsza gérna granica wystepuje w Hiszpanii. Natomiast w przypadku
transportu sanitarnego do placéwki medycznej najwyzsze koszty mozna ponie$é w Austrii.
Analizujac repatriacje samolotem mozna zauwazy¢, ze w przypadku wszystkich krajow

przedziaty kosztow sg do siebie zblizone.

4.6. Ubezpieczenia turystyczne

Nauka o ubezpieczeniach nie okresla definicji ubezpieczen turystycznych. Roéwniez
w przepisach, ktére tworzg kanon prawa ubezpieczeniowego nie zostata wyodrebniona ta

grupa ubezpieczen. W praktyce mozna najogdlniej stwierdzié, iz ubezpieczenia turystyczne to
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te, ktére stuzg zaspokojeniu potrzeb finansowych (zaréwno gospodarstw domowych jak
i przedsiebiorstw) oraz powstajg w zwigzku z realizacjg ryzyka specyficznego dla podmiotu,
ktéry podejmuje aktywnos$é w ramach turystyki i rekreacji®>.

Ubezpieczenia turystyczne chronig wszystkie dobra, ktore sg narazone na uszczerbek w
zwigzku z podrdzg (w tym amatorskim uprawianiem sportéw). Dobra te to zycie, a takze Srodki
finansowe i majgtek towarzyszgcy podréznym podczas wyjazdu (bagaz, sprzet, samochdd) lub
W niego zaangazowany (np. zaliczka). Ubezpieczenia turystyczne nie sg produktem
standardowym, bowiem ich zakres, okres i przedmiot sg dostosowywane indywidualnie do
potrzeb ubezpieczeniowych klienta. Sg one szczegdlnie wazne dla osdb, ktére planujg wyjazd
za granice.

Przedmiotem ubezpieczen mogg by¢ wydatki powstate po stronie podrdzujgcego, takie
jak:

— koszty zwigzane z nagtg chorobg lub powypadkowym leczeniem obrazen,

— koszty zwigzane z transportem wyniku nagtej choroby do kraju lub miejsca
zamieszkania w celu dalszego leczenia, a takie z powypadkowym transportem
medycznym,

— wydatki poniesione na akcje ratowniczg lub poszukiwawczg,

— koszty pomocny prawnej w przypadku wejscia w konflikt z miejscowym prawem,

— koszty naprawy uszkodzonego sprzetu lub koszty korzystania z wypozyczalni sprzetu,

— wydatki na kupno nowego sprzetu, utraconego bagazu badz jego sktadnikéw na skutek
ich trwatej utraty lub uszkodzenia, a takze kradziezy,

— inne wydatki, ktére ubezpieczony musiatby ponies¢ na skutek wyrzadzonej przez niego
szkody innej osobie (np. gdy ze swojej winy uszkodzi sprzet innej osoby).

Nalezy réwniez pamieta¢, ze szkoda finansowa moze powsta¢ w przypadku utraty

wptaconej zaliczki, dokonanych przedptat lub wydatkdw zwigzanych z koniecznoscia
wczesniejszego powrotu do kraju. Wymienione wydarzenia mogg powstac na skutek jednego

wypadku, a dodatkowo takze generowaé wieksze i bardziej dotkliwe straty.

9 M. Gasifiska, Ubezpieczenia turystyczne w systemie ubezpieczeri gospodarczych, ,Zeszyty Naukowe Uczelni
Vistula” 2013, Nr 32, s. 54.
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Oferty ubezpieczycieli w ramach turystyki sg zrdoznicowane pod wzgledem zakresu
udzielanej ochrony, przedmiotu ubezpieczenia, a co sie z tym wigze takze wysokosci sktadki.
Niektére produkty zawierajg podstawowy zakres ryzyka, inne natomiast oferujg opcje
dodatkowe i wigczajag w zakres ochrony ryzyka mniej typowe. Zaktady ubezpieczen
dostosowujg oferty ubezpieczeniowe do rodzaju wypoczynku (np. zwigzane z uprawianiem
narciarstwa), wieku uczestnikéw (np. pakiety dla studentéw wyjezdzajgcych za granice),
specjalizacji programu (np. pielgrzymki) lub czestotliwosci wyjazddw (tzw. pakiety business)®?.
Woybierajac oferte ubezpieczeniowg nalezy zwréci¢ uwage na rzadzace nimi zasady, tzn.
sytuacje w jakich mozna ubiegac sie o odszkodowanie, wysokos$¢ sumy ubezpieczenia (kwot
do ktérych odpowiada ubezpieczyciel), katalog wytgczen z zakresu ochrony ubezpieczeniowej
oraz zakres terytorialny, w ramach ktérego obowigzuje ubezpieczenie. Z tego powodu
kluczowe jest zapoznanie sie z OWU (Ogdlne Warunki Ubezpieczenia). Zawierajgc umowe
ubezpieczenia nalezy wiedzieé, iz ubezpieczyciel nie pokryje wszystkich kosztow w kazdym
zdarzeniu (np. stan po spozyciu alkoholu skutkuje brakiem ochrony ubezpieczeniowej).
Szczegdlnie wazne powinno by¢ uwazine czytanie warunkdéw ubezpieczenia dotyczacych
kosztéw leczenia i NNW (Nastepstwa Nieszczesliwych Wypadkow) przez osoby cierpigce na
przewlekte schodzenia. W razie potrzeby mogg one wykupi¢ wariant z rozszerzeniem ochrony
ubezpieczeniowe;j.

W przypadku ubezpieczen turystycznych bardzo wazne jest zbieranie wszystkich
dowoddéw potwierdzajgcych zdarzenie wypadkowe oraz jego skutki takich jak: oryginalne
rachunki, zaswiadczenia medyczne oraz dowody optat za udzielong pomoc zdrowotng®>.

Najczesciej oferta dla wyjezdzajgcych osdb konstruowana jest w formie pakietowe;.
Oznacza to objecie jedng polisg kilku odmian i rodzajéw ubezpieczen, czesto odbiegajgcych od
siebie zasadniczo przedmiotem ochrony (np. Assistance, OC, mienia). Ubezpieczenia te
oferowane sg facznie, a przyjecie oferty skutkuje zawarciem jednej umowy ubezpieczenia.
Ubezpieczenie pakietowe najczesciej oferuje atrakcyjniejsze sktadki, z reguty nizsze, anizeli

suma skfadek naleznych z tytutu zawarcia osobno kazdej umowy wchodzgcej w sktad pakietu.

% A. Jedrzychowska, op. cit., s. 441.
% Ibidem, s. 442.
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Ponadto ubezpieczenia pakietowe upraszczajg proces zawierania umoéw, ktére nie muszg byé
z osobna negocjowane i optacane przez ubezpieczajgcego®.

W dalszej czesci artykutu zostang omowione najczestsze sktadowe ubezpieczen
pakietowych, takie jak: ubezpieczenie NNW, ubezpieczenie odpowiedzialnosci cywilnej —
komunikacyjnej i w zyciu prywatnym, ubezpieczenie assistance — Swiadczenia pomocowe,
ubezpieczenie kosztow leczenia za granicg, ubezpieczenie kosztéw akcji ratowniczej
i poszukiwawczej, ubezpieczenie sprzetu sportowego i bagazu oraz ubezpieczenie kosztow
rezygnacji z uczestnictwa w wyjezdzie lub wczesniejszego powrotu.

Ubezpieczenie nastepstw nieszczesliwych wypadkow najczesciej znajduje sie w pakietach
ubezpieczen turystycznych. Jego przedmiotem s3 nastepstwa nieszczesliwych wypadkow
powodujgce uszkodzenie ciata, rozstrdj zdrowia, trwaty uszczerbek lub Smieré ubezpieczonego
w trakcie wyjazdu. Podstawowymi $wiadczeniami wyptacanymi w przypadku trwatego
uszczerbku na zdrowiu sg: przy uszczerbku wynoszgcym 100% oraz w wypadku Smierci — petna
suma ubezpieczenia, a w sytuacji cze$ciowego uszczerbku na zdrowiu (np. ztamanie reki) —
ustalony procent sumy ubezpieczenia odpowiadajacy procentowi trwatego uszczerbku®’.
Produkt ten jest szczegdlnie waziny przy podrdzach zwigzanych z turystykg sportowa np.
wyjazd na narty, wspinaczke lub rejs. Kazdorazowo nalezy wtedy ustali¢ z ubezpieczycielem
czy wypadek zwigzany z uprawianiem tej dyscypliny sportu jest objety ochrong czy podlega
wytgczeniu jako sport ekstremalny®2,

Zakupienie ubezpieczenia NNW w ramach pakietu nie koliduje z posiadaniem tego
ubezpieczenia w miejscu nauki (np. ubezpieczenie NNW w ramach karty Euro21) lub w ramach
ubezpieczenia do polisy na zycie. Jest to bowiem produkt ubezpieczenia osobowego, w ktérym
nie wystepuje program zwigzany z ograniczeniem $wiadczenia limitem wartosci przedmiotu
ubezpieczenia. Innymi stowy w sytuacji zaistnienia wypadku wyptacone mogg by¢ Swiadczenia

z kazdej polisy, ktéra miescita to zdarzenie w swojej definicji ubezpieczonego wypadku.

% E. Kowalewski, op. cit.

9 A. Jedrzychowska, op. cit., s. 442.

% Sporty ekstremalne to sporty, ktérych uprawianie wigze sie z wiekszym ryzykiem niz w przypadku uprawiania
innych dyscyplin sportowych. Zazwyczaj wymagajg od sportowca ponad przecietnych zdolnosci fizycznych oraz
psychicznych, a takze odpowiedniego przygotowania. M. Sekida, Turystyka ekstremalna vs. sporty ekstremalne,
(ojs.ukw.edu.pl/index.php/johs/article/download/4112/pdf), dostep: 24.03.2018 r.
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Kolejnym rodzajem ubezpieczenia wchodzgcego w sktad ubezpieczenia pakietowego jest
ubezpieczenie odpowiedzialnosci cywilnej — komunikacyjnej i w zyciu prywatnym. Mowigc o
odpowiedzialnosci cywilnej w trakcje wyjazdu, ma sie na mysli odpowiedzialnos¢ wynikajaca
z prowadzenia pojazdu w czasie wyjazdu oraz odpowiedzialno$¢ za postepowanie w trakcie
tego wyjazdu np. spowodowanie uszczerbku na czyims ciele lub majatku (zamierzone lub
wynikte z nieuwagi)®.

Wysokos¢ zadoscéuczynienia zalezy nie tylko od rzeczywiscie poniesionej szkody przez
poszkodowanego, ale rowniez od zwrotu tzw. utraconych korzysci (np. utracone zarobki w
skutek pobytu w szpitalu). W przypadku szkody na osobie kwota naleznego odszkodowania
obejmuje takze zwrot wszelkich wyniktych z tego powodu kosztéw (np. koszty leczenia w
szpitalu, koszty rehabilitacji). Dodatkowy koszt, z ktérym musi sie liczy¢ sprawca stanowi
réwniez zado$¢uczynienie dla poszkodowanego za doznang krzywde!®. Nalezy réwniez mie¢
na uwadze, ze w granicy odpowiedzialnosci rodzicow mieszczg sie szkody, ktére powstaty z
winy ich nieletnich dzieci (np. podczas zabaw na plazy czy przy basenie). W przypadku
uszkodzenia przez dzieci bgdz osoby doroste czyjegos$ ciata, spowodowania inwalidztwa lub
Smierci (tzw. szkody na osobie), a takze w razie zniszczenia czyjej$s wtasnosci (tzw. szkody
rzeczowe), zaktad ubezpieczen wyptaci tej osobie odszkodowanie.

Kolejnym przyktadem ubezpieczenia wchodzgcego w sktad pakietu jest ubezpieczenie
assistance - $wiadczenia pomocowe. Swiadczenia te sg doktadnie opisywane w Ogélnych
Warunkach Ubezpieczenia, w ktorych znajdujg sie wymogi na jakich ubezpieczony moze z tych
Swiadczen skorzystaé, a takie zasady ich przyznawania — nalezy pamietaé, ze sg one
ograniczone rdéznorodnie ksztattowanymi limitami kwotowymi. W zaleznosci od rodzaju
umowy najczesciej wystepujg nastepujgce $wiadczenial®l:

— pokrycie kosztow pobytu osoby towarzyszgcej poszkodowanego w razie jego wypadku

lub pobytu w szpitalu,

— koszty zwigzane z podrdzg, zakwaterowaniem, wyzywieniem osoby wskazanej przez

ubezpieczonego, czy tez jego opiekuna prawnego,

% A. Jedrzychowska, op. cit., s. 443.

100 1pidem, s. 443.

101ypezpieczenia turystyczne,
(https://www.rf.gov.pl/vademecum-klienta/abc-ubezpieczen/Ubezpieczenia_turystyczne 20070#klz), dostep:
02.05.2018 .
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— zwrotna pozyczka na kaucje — w sytuacji aresztowania ubezpieczonego,

— opieka nad nieletnimi dzie¢mi — w sytuacji, gdy podrozujacy przebywat z dzie¢mi. W
takich wypadkach ubezpieczyciel zapewnia dzieciom opieke, a w uzasadnionych
przypadkach pokrywa koszty ich transportu do miejsca zamieszkania,

— pomoc w razie kradziezy lub zgubienia dokumentdéw, srodkéw pienieznych badz kart
ptatniczych,

— pokrycie kosztéow zastepczego kierowcy — w przypadku, gdy stan zdrowia
ubezpieczonego nie pozwala na prowadzenie pojazdu, ktdrym podrézowat,

— przekazanie osobom wskazanym przez ubezpieczonego istotnych wiadomosci
dotyczacych przebiegu wyjazdu, nieprzewidzianych zdarzen, choroby lub wypadkdw,

— sprowadzenie niezbednych przedmiotéw osobistych oraz lekow,

— transport zwtok ubezpieczonego do miejsca pochéwku w kraju.

Nastepnym przyktadem ubezpieczenia turystycznego jest ubezpieczenie kosztéw leczenia
za granicg. Zapewnia ono pokrycie przez ubezpieczyciela kosztéw zwigzanych z leczeniem
szpitalnym lub ambulatoryjnym podrdzujgcego, a takze zwrot wydatkdw poniesionych na leki
lub inne Swiadczenia opieki medycznej. Nalezy szczegdlnie podkresli¢, ze koszty te muszg
wystgpi¢ w zwigzku z zaistniatym wypadkiem lub w potfaczeniu z nagtym zachorowaniem.
Waznym elementem tego typu produktu, jest ustalenie odpowiedniej maksymalnej kwoty
(sumy ubezpieczenia), do ktérej zaktad ubezpieczern ponosi odpowiedzialnos¢. Limit ten
powinien stanowi¢ sume, ktdra rzeczywiscie zabezpieczy petne pokrycie kosztéw leczenia bez
koniecznosci wktadu wtasnych srodkéw pienieznych. Jest to zwigzane z faktem, ze koszty
leczenia w krajach, do ktdrych udajg sie polscy podrdzni, w znacznej czesci nie nalezg do
niskich, a ich pokrycie z wtasnej kieszeni bytoby ucigzliwe lub niemozliwe.

Istotna jest takze forma, w jakiej ubezpieczyciel dokona pokrycia wyzej wymienionych
kosztéw. Najwygodniejszym rozwigzaniem jest automatyczne pokrycie kosztéw leczenia
poszkodowanego, bez koniecznosci ponoszenia przez niego wtasnych naktadéw finansowych,
a nastepnie ubiegania sie o ich refundacje. W tego rodzaju ubezpieczeniach czesto
wprowadzany jest minimalny limit od ktdérego zaczyna dziata¢ ubezpieczenie (np.
rownowarto$s¢ 100 euro). Bardzo wazna jest réwniez mozliwosé skorzystania przez

poszkodowanego z centrum alarmowego, ktére w razie wypadku koordynuje catg pomoc
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medyczng, wybiera szpital oraz zapewnia transport medyczny. Zwykle w ramach
ubezpieczenia kosztéw leczenia za granicg lub jako odrebne ubezpieczenie, oferuje sie
wspomniane wczes$niej dodatkowe $wiadczenia pomocowe (assistance)!?.

Kolejnym przyktadem ubezpieczenia moze by¢ ubezpieczenie kosztéw akcji ratowniczej i
poszukiwawczej. Koszty takich dziatan pojawiajg sie jako czes¢ pakietéw assistance,
ubezpieczen zwigzanych ze zwrotem kosztéw leczenia lub jako odrebna forma ubezpieczenia.
Ubezpieczenie to ma na celu pokrycie kosztow zwigzanych z przeprowadzeniem akgji
ratowniczej i poszukiwawczej w celu ratowania zycia i zdrowia podrdzujgcego, a takze
udzielenia doraznej pomocy medycznej na miejscu wypadku. Do dziatan ratowniczych czesto
zaangazowany jest ciezki i drogi sprzet, przez co koszty takich akcji mogg osigga¢ wysokie
kwoty. To ubezpieczenie jest wiec szczegdlnie istotne w przypadku wypoczynku w gérach lub
na morzu.

W trakcie wyjazdu réwnie waznym moze okazac sie ubezpieczenie sprzetu sportowego i
bagazu. Obejmuje ono ryzyko ich zniszczenia, uszkodzenia lub utraty w wyniku zdarzen
losowych (np. lawina, pozar, huragan). W momencie ustalania sumy ubezpieczenia bardzo
wazne jest wziecie pod uwage wartosci bagazu i sprzetu. Warto réwniez zaznaczy¢, ze
najczesciej zakres ochrony ubezpieczeniowej jest ograniczony do sytuacji, w ktorych kradziez
jest mato prawdopodobna (np. gdy bagaz znajduje sie pod opieka wiasciciela lub
w zamknietym sejfie). W przypadku skradzionego sprzetu, po wyptacie odszkodowania zaktad
ubezpieczen moze pomniejszy¢ Swiadczenie pieniezne o stopien amortyzacji utraconej rzeczy.

W sktad ochrony ubezpieczeniowej czesto nie wchodzg pienigdze w gotdwce, papiery
wartosciowe, karty ptatnicze, bilety, bizuteria, dzieta sztuki, sprzet komputerowy, lekarstwa
itp. Ponadto ubezpieczyciel nie odpowiada za szkody wynikajace za uszkodzenia rzeczy
zwigzane z ich uzywaniem, powstate na skutek kradziezy z uzyciem dorabianych kluczy,
polegajgce wytgcznie na uszkodzeniu bagazu, a takze powstate na skutek konfiskaty lub
zatrzymania przez stuzby celne.

Ostatnim z omawianych ubezpieczen jest ubezpieczenie kosztéw rezygnacji
z uczestnictwa w wyjezdzie lub wczes$niejszego powrotu. Gwarantuje ono rekompensate

wydatkow poniesionych przez turyste w zwigzku z podrdzg (np. zaliczka, rata wpftaty),

102 A, Jedrzychowska, op.cit., s. 446.
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w przypadku gdy jest on zmuszony do rezygnacji z udziatu w wyjezdzie z powodu okreslonych
zdarzen. Powody te nalezy odpowiednio i szczegétowo udokumentowacd.

Szczegblne przypadku, w ktérych mozna skorzystaé z tej formy ubezpieczenia sa
precyzyjnie okreslone w OWU. Do przyktadowych nalezg: ciezki wypadek, Smier¢ bliskiego
krewnego, kradziez dokumentow uprawniajagcych do podrdézy itp. W ramach tego
ubezpieczenia mozna takze zapewnié sobie zwrot sSrodkdéw za niewykorzystany okres podrézy,
jezeli ze wskazanych w OWU powodow nastgpita konieczno$é wczesniejszego powrotu do

krajul®s,

4.7. Identyfikacja kluczowych czynnikdw réznicujgcych zakres ubezpieczenia i ich wptyw na

koszty ubezpieczenia na przyktadzie PZU Wojazer

Zaktady ubezpieczed posiadajg szerokg oferte ubezpieczen turystycznych, ktére
pozwalajg na finansowe zabezpieczenie podrdozy. Do analizy ubezpieczen turystycznych
wybrano oferte firmy PZU SA, ktéra jest najstarszg, najbardziej doswiadczong, a takze
najwiekszg firmg ubezpieczeniowg w Polscel®. Ubezpieczenie turystyczne mozna zakupic
stacjonarnie, a takze przez strone internetowg np. na dedykowanej witrynie

https://www.pzu.pl/produkty/ubezpieczenie-wojazer. Ubezpieczenie PzU Wojazer

dopasowuje oferte odpowiednio do potrzeb podrdzujgcego. Najpierw nalezy jednak uzupetnic
podstawowe dane, takie jak%:

1. Kierunek wyjazdu:

— Polska — tylko wyjazdy zorganizowane,

— Europa i kraje basenu Morza Srédziemnego,

— Swiat oprécz USA,

— Swiat.

2. Cel wyjazdu:

— Wypoczynek, zwiedzanie, sporty rekreacyjne,

103 Ubezpieczenia turystyczne, op.cit.

104 Firma ubezpieczeniowa PZU — informacje, (https://www.pzu.pl/grupa-pzu/pzu-sa), dostep: 26.04.2018 r.
105 p7U Wojazer,

(https://moje.pzu.pl/pzu/travel?mcid=p pzu pl& ga=2.82721490.559090199.1522682237-
606227484.1522682237), dostep: 02.04.2018 r.




Nowe trendy i innowacje w zarzgdzaniu ryzykiem i ubezpieczeniach.

Przeglad Ubezpieczen 2018

— Nauka, delegacja, praca biurowa,

— Praca fizyczna,

— Narty, snowboard rekreacyjnie,

— Sporty wysokiego ryzyka,

— Wyczynowe uprawianie sportu.

3. Podrézujacy:

— Liczba wyjezdzajgcych oséb,

— Choroba przewlekta,

— Uczen lub student.

4. Termin wyjazdu.
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W dalszej czesci artykutu zaprezentowano warianty ubezpieczenia biorgc pod uwage

cztery kryteria: kierunek wyjazdu, cel wyjazdu, podrdzujacy oraz termin wyjazdu. Dane maja

charakter szacunkowy i postuzg do dalszej analizy tematu.

Tabela 4.4 przedstawia oferte ubezpieczeniowg PZU Wojazer z uwzglednieniem kryterium

kierunku wyjazdu.

Tabela 4.4. Oferta ubezpieczeniowa PZU Wojazer z uwzglednieniem kryterium kierunku

wyjazdu wedtug stanu na dzier 02.04.2018 r.

Polska

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 10 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: brak

Ubezpieczenie bagazu:
brak

Cena pakietu: 15,75 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 10 000 zt

Pomoc w podrozy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
50 000 zt

Ubezpieczenie bagazu:
brak

Cena pakietu: 25,55 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 10 000 zt

Pomoc w podroézy
(Assistance):
Podstawowy,
Rozszerzony, Rowerzysta

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
70 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
2 000 zt

Cena pakietu: 37,94 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,16%

0,26%

0,38%
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Europa i kraje basenu
Morza Srédziemnego

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 120 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: brak

Ubezpieczenie bagazu:
brak

Cena pakietu: 30,45 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 160 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
100 000 zt

Ubezpieczenie bagazu:
brak

Cena pakietu: 47,25 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 200 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony, Rowerzysta

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
100 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
3000 zt

Cena pakietu: 69,30 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,03%

0,03%

0,03%

Swiat oprécz USA

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 160 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: brak

Ubezpieczenie bagazu:
brak

Cena pakietu: 45,85 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 180 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
150 000 zt

Ubezpieczenie bagazu:
brak

Cena pakietu: 69,16 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 200 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
300 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
5000 zt

Cena pakietu: 98,21 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,03%

0,04%

0,05%

Swiat

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 300 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: brak

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 400 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
150 000 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 500 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
350 000 zt
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Ubezpieczenie bagazu: Ubezpieczenie bagazu: Ubezpieczenie bagazu:
brak brak suma ubezpieczenia

5000 zt
Cena pakietu: 158,55 zt

Cena pakietu: 71,05 zt Cena pakietu: 110,60 zt

Koszt pakietu w sumie | 0,02% 0,03% 0,03%
ubezpieczenia kosztow
leczenia

Zrédto: opracowanie wtasne na podstawie PZU Wojazer,
(https://moje.pzu.pl/pzu/travel?mcid=p pzu pl& ga=2.82721490.559090199.1522682237-
606227484.1522682237), dostep: 02.04.2018 r.

Ubezpieczenie przedstawione w Tabeli 4.4 zostato przygotowane dla 23 letniej osoby,
ktora zamierza wyjechac na 7 dniowy urlop z poczatkiem lipca w celu wypoczynku, zwiedzania
oraz uprawiania sportéw rekreacyjnych. Podrdzujgcy nie choruje przewlekle oraz nie jest
uczniem/studentem. Z powyzszych danych wynika, Zze najdrozsza cena pakietu
ubezpieczeniowego dotyczy podrdzy na caty Swiat (zakres terytorialny obejmuje caty sSwiat
oraz terytorium Polski w zwigzku z bezposrednig podrézg z domu poza granice
Rzeczypospolitej Polski i z powrotem)!%¢. Wysoka cena ubezpieczenia wynika z wysokich
kosztow leczenia.

Warto rédwniez zauwazyé, ze ubezpieczyciel, w kazdym przypadku proponuje trzy oferty
ubezpieczeniowe. Propozycje te rdznig sie skalg rozbudowania oferty, a co sie z tym wigze
sumg ubezpieczenia poszczegdlnych ryzyk. Kazda z ofert zostata zbadana pod wzgledem
procentowego udziatu kosztu pakietu w sumie ubezpieczenia kosztoéw leczenia, ktdre to
stanowig gtéwny skfadnik ubezpieczen turystycznych. Z analizowanych danych wynika, ze
najwieksze rdznice mozina zauwazy¢ w przypadku podrézy na terenie kraju. Udziat ten
zwieksza sie bowiem o okoto 0,1 punktu procentowego w przypadku kazdej z ofert. Biorgc pod
uwage pozostate kierunki wyjazdu réznice miedzy danymi procentowymi sg znikome, bgdz w
ogole nie wystepuja.

Tabela 4.5 przedstawia oferte ubezpieczeniowg PZU Wojazer z uwzglednieniem kryterium

celu wyjazdu.

106 p7U Wojazer, op. cit.
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Tabela 4.5. Oferta ubezpieczeniowa PZU Wojazer z uwzglednieniem kryterium celu wyjazdu
wedtug stanu na dzien 02.04.2018 r.

Wypoczynek,
zwiedzanie,
rekreacyjne

sporty

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 120 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: brak

Ubezpieczenie bagazu:
brak

Cena pakietu: 30,45 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 160 000 zt
Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
100 000 zt

Ubezpieczenie bagazu:
brak

Cena pakietu: 47,25 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 200 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony, Rowerzysta

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
100 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
3000 zt

Cena pakietu: 69,30 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,03%

0,03%

0,03%

Nauka, delegacja, praca
biurowa

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 120 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: brak

Ubezpieczenie bagazu:
suma ubezpieczenia
1000 zt

Cena pakietu: 35,35 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 160 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 70 000 zt

OC: suma gwarancyjna
50 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
3000 zt

Cena pakietu: 58,10 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 200 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
100 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
5000 zt

Cena pakietu: 75,95 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,03%

0,04%

0,04%

Praca fizyczna

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 120 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 160 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 200 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony




Nowe trendy i innowacje w zarzadzaniu ryzykiem i ubezpieczeniach.

Przeglad Ubezpieczen 2018

| 76

NNW: suma
ubezpieczenia 50 000 zt

OC: brak

Ubezpieczenie bagazu:
suma ubezpieczenia
2 000 zt

Cena pakietu: 47,86 zt

NNW: suma
ubezpieczenia 70 000 zt

OC: brak

Ubezpieczenie bagazu:
suma ubezpieczenia
3000 zt

Cena pakietu: 66,33 zt

NNW: suma
ubezpieczenia 100 000 zt

OC: brak

Ubezpieczenie bagazu:
suma ubezpieczenia
5000 zt

Cena pakietu: 85,32 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,04%

0,04%

0,04%

Narty, snowboard

rekreacyjnie

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 120 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: suma gwarancyjna
50 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
1000 zt

Cena pakietu: 53,73 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 160 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 70 000 zt

OC: suma gwarancyjna
100 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
3000 zt

Cena pakietu: 80,86 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 250 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony, Sport

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
200 000 zt

Ubezpieczenie bagazu:
sprzet sportowy suma
ubezpieczenia 5 000 zt

Cena pakietu: 136,68 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,04%

0,05%

0,05%

Sporty wysokiego ryzyka

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 120 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt
OC: suma gwarancyjna
50 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
1000 zt

Cena pakietu: 70,00 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 200 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 70 000 zt
OC: suma gwarancyjna
150 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
3000 zt

Cena pakietu: 112,70 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 250 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony, Sport,
Rowerzysta

NNW: suma
ubezpieczenia 100 000 zt
OC: suma gwarancyjna
200 000 zt

Ubezpieczenie bagazu:
sprzet sportowy suma
ubezpieczenia 5 000 zt

Cena pakietu: 179,55 zt
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Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,06%

0,06%

0,07%

Wyczynowe uprawianie
sportu

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 120 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: suma gwarancyjna
50 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
1000 zt

Klasa ryzyka sportu
wyczynowego: klasa 1

Cena pakietu: 37,45 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 200 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 70 000 zt

OC: suma gwarancyjna
150 000 zt
Ubezpieczenie bagazu:
suma ubezpieczenia
3000 zt

Klasa ryzyka sportu
wyczynowego: klasa 1

Cena pakietu: 63,70 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 250 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy,
Rozszerzony, Sport,
Rowerzysta

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
200 000 zt
Ubezpieczenie bagazu:
sprzet sportowy suma
ubezpieczenia 5 000 zt
Klasa ryzyka sportu
wyczynowego: klasa 1

Cena pakietu: 103,25 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,03%

0,03%

0,04%

Zrédto: opracowanie wtasne na podstawie PZU
Wojazer,(https://moje.pzu.pl/pzu/travel?mcid=p pzu pl& ga=2.82721490.559090199.1522682237-
606227484.1522682237), dostep: 02.04.2018 r.

Ubezpieczenie przedstawione w Tabeli 5.5 zostato przygotowane dla 23 letniej osoby,
ktéra zamierza wyjechac na 7 dniowy urlop z poczatkiem lipca do Europy lub kraju Morza
Srédziemnego. Podrézujacy nie choruje przewlekle oraz nie jest uczniem/studentem.
Z powyzszych danych wynika, ze uprawianie sportdw odgrywa wazng role przy tworzeniu
pakietu ubezpieczeniowego. Najdrozsze propozycje wigzg sie z wyjazdami podczas ktorych
turysta ma zamiar uprawia¢ sporty wysokiego ryzyka np. bungee jumping, sporty
motorowodne, zeglarstwo morskie lub surfing'®’. Wynika to z duzego ryzyka towarzyszgcemu
uprawianiu tych dyscyplin sportowych. Warto réwniez nadmieni¢, ze cele wyjazdu mozna
taczy¢ odpowiednio dostosowujgc oferte.

W kazdym przypadku procentowy udziat kosztu pakietu w sumie ubezpieczenia kosztow

leczenia oscyluje na podobnym poziomie miedzy 0,03% - 0,07%. Najwyzsze wskazniki dotyczg

197 p7U Wojazer, op. cit.
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ofert, w przypadku ktdrych turysta ma zamiar uprawiac sporty wysokiego ryzyka 0,06% -

0,07%. Pozostate oferty charakteryzujg sie podobnym wskaznikiem wzgledem siebie.

Tabela 4.6 przedstawia oferte ubezpieczeniowg PZU Wojazer z uwzglednieniem kryterium

podrdzujacego.

Tabela 4.6. Oferta ubezpieczeniowa PZU Wojazer z
podrdzujgcego wedtug stanu na dzierr 02.04.2018 r.

1 osoba

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 120 000 zt

Pomoc w podrdzy
(Assistance):
Podstawowy

NNW: suma
ubezpieczenia 50 000 zt

OC: brak

Ubezpieczenie bagazu:
brak

Cena pakietu: 30,45 zt

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 160 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
100 000 zt

Ubezpieczenie bagazu:
brak

Cena pakietu: 47,25 zt

uwzglednieniem kryterium

Ubezpieczenie kosztow
leczenia: suma
ubezpieczenia 200 000 zt

Pomoc w podrézy
(Assistance):
Podstawowy,
Rozszerzony, Rowerzysta

NNW: suma
ubezpieczenia 100 000 zt

OC: suma gwarancyjna
100 000 zt

Ubezpieczenie bagazu:
suma ubezpieczenia
3000 zt

Cena pakietu: 69,30 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,03%

0,03%

0,03%

2 osoby
niespokrewnione

Oferta oraz cena pakietu
jak w przypadku wyjazdu
jednej osoby.

Oferta oraz cena pakietu
jak w przypadku wyjazdu
jednej osoby.

Oferta oraz cena pakietu
jak w przypadku wyjazdu
jednej osoby.

2 osoby spokrewnione

Oferta jak w przypadku
wyjazdu jednej osoby.
Zmianie ulega jedynie
cena. pakietu za osobe:
28 zt

Oferta jak w przypadku
wyjazdu jednej osoby.
Zmianie ulega jedynie
cena. pakietu za osobe:
41,44 zt

Oferta jak w przypadku
wyjazdu jednej osoby.
Zmianie ulega jedynie
cena. pakietu za osobe:
59,08 zt

Koszt pakietu w sumie
ubezpieczenia kosztow
leczenia

0,02%

0,03%

0,03%

1 osoba - choroba

przewlekta

Oferta jak w przypadku
wyjazdu jednej osoby.
Zmianie ulega jedynie
cena. Cena pakietu:
55,65 zt

Oferta jak w przypadku
wyjazdu jednej osoby.
Zmianie ulega jedynie
cena. Cena pakietu:
81,20 zt

Oferta jak w przypadku
wyjazdu jednej osoby.
Zmianie ulega jedynie
cena. Cena pakietu:
110,60 zt
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Koszt pakietu w sumie | 0,05% 0,05% 0,06%

ubezpieczenia kosztow

leczenia

1 osoba - uczen lub | Oferta jak w przypadku | Oferta jak w przypadku | Oferta jak w przypadku

student wyjazdu jednej osoby. | wyjazdu jednej osoby. | wyjazdu jednej osoby.
Zmianie ulega jedynie | Zmianie ulega jedynie | Zmianie ulega jedynie
cena. Cena pakietu: | cena. Cena pakietu: | cena. Cena pakietu:
24,36 zt 39,27 zt 60,48 zt

Koszt pakietu w sumie | 0,02% 0,02% 0,03%

ubezpieczenia kosztow

leczenia

Zrédto: opracowanie wtasne na podstawie PZU Wojazer,
(https://moje.pzu.pl/pzu/travel?mcid=p pzu pl& ga=2.82721490.559090199.1522682237-
606227484.1522682237), dostep: 02.04.2018 r.

Oferta zostata przygotowana dla 23 letniego podrdzujgcego na 7 dniowy urlop
z poczatkiem lipca do Europy lub kraju Morza Srédziemnego w celu wypoczynku, zwiedzania
oraz uprawiania sportow rekreacyjnych. Analizujgc powyzisze dane mozna zauwazyé, ze
podrézujagc z osobg spokrewniong mozna liczy¢ na znizke przy zakupie pakietu
ubezpieczeniowego. Upusty dotyczg rowniez podrdzy ucznidw lub studentéw do 26 roku
zycia. W przypadku zaznaczenia pola ,choroba przewlekta” (do takich choréb zalicza sie np.
astma i cukrzyca) oferta ubezpieczeniowa nie ulega zmianie, podwyzszone zostajg za to ceny

108 Wynika to z wiekszego prawdopodobiefistwa, ze osoba podrdzujgca podczas

pakietow
wyjazdu bedzie wymagata pomocy lekarskiej.

Procentowy udziat kosztu pakietu w sumie ubezpieczenia kosztéw leczenia jest najwyzszy
w przypadku podrdzujgcego, ktory cierpi na przewlektg chorobe. W przypadku trzeciej oferty
wynosi nawet 0,06%. Pozostate oferty okresla wskaznik w granicy 0,02%-0,03%, co stanowi
znikomg zmiennos¢ miedzy analizowanymi danymi.

Analizujgc pakiety ubezpieczeniowe oraz ich ceny biorgc pod uwage miesigc wyjazdu, a
takze jego dtugos¢ nie mozna stwierdzic wptywu tych czynnikow na koszty oferty

ubezpieczeniowej. W kazdym przypadku cena ubezpieczenia turystycznego w przeliczeniu na

jeden dzien wyniosta tyle samo, a zakres ubezpieczeniowy nie ulegat zmianie.

108 p7U Wojazer, op. cit.
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4.8. Zakonczenie

Troska o bezpieczny wyjazd towarzyszy kazdemu podrdézujagcemu. Ubezpieczenia
turystyczne zapewniajg zwrot kosztow leczenia, a takze szeroki zakres pomocy w sytuacjach,
ktore moga przytrafi¢ sie w podrézy. Powstaty one w zwigzku z realizacjg ryzyka w ramach
podejmowane] aktywnosci w turystyce i rekreacji. Ubezpieczenie turystyczne chroni dobra,
ktdre s narazone na uszczerbek w zwigzku z wyjazdem, a jego zakres jest indywidualnie
dostosowywany do potrzeb turysty. W zaleznosci od wybranego wariantu moze on
obejmowac: pokrycie kosztéow leczenia za granica, mozliwos¢ odzyskania wptaconych
pieniedzy w przypadku rezygnacji z imprezy turystycznej, uzyskanie pomocy medycznej w
kazdym zakatku Swiata, transport medyczny, pokrycie kosztéw ratownictwa i poszukiwania
gorskiego przez ubezpieczyciela, a takze odszkodowanie w razie kradziezy bagazu lub sprzetu
sportowego.

W toku przeprowadzonych badan przedstawiono ustawe o ustugach turystycznych jako
kluczowy akt prawny regulujacy te tematyke. Ponadto omoéwiono zagadnienia zwigzane z
systemem bezpieczenstwa finansowego biur podrézy. Dokonano takze charakterystyki ryzyk
na jakie narazeni sg podrdzujgcy oraz szczegétowo omdwiono ubezpieczenia turystyczne.
Oprdcz tego scharakteryzowano dostepng na rynku oferte ubezpieczenia turystycznego PZU
Wojazer z uwzglednieniem kryterium kierunku wyjazdu, celu wyjazdu, podrézujgcego oraz
terminu wyjazdu. Na podstawie analizy mozna stwierdzi¢, ze wyzej wymienione kryteria
istotnie wptywajg na koszty ubezpieczenia turystycznego.

Na zakoriczenie warto takze doda¢, ze temat ubezpieczen turystycznych jest bardzo
szeroki i w przysztosci moze stanowi¢ baze do wielu innych badan naukowych. Szczegdlnej
analizie mogg zosta¢ poddane réwniez oferty innych zaktaddw ubezpieczen. Poza tym ciekawa
tematyka wydaje sie kwestia ubezpieczenia wyjezdzajgcych do sfery tropikalnej lub katalog

wyltgczen z zakresu ochrony ubezpieczeniowej w ramach ubezpieczen turystycznych.
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Rozdziat 5.
Samochody autonomiczne a sektor ubezpieczen

Karolina Urbaczka®

5.1. Wprowadzenie

Pod wptywem postepu technologicznego srodki transportu, wykorzystywane przez
spoteczenstwo do przemieszczania sie z miejsca na miejsce, ulegajg nieustannym
przemianom. Szybkie zmiany w tym obszarze rozpoczety sie w 1908 roku, gdy wprowadzono
do seryjnej produkcji pierwszy samochéd. Przemiany, ktdre majg miejsce od poczatku drugiej
dekady XXI w. wynikajg z wykorzystywania nowych rozwigzan informatycznych do poprawy
bezpieczenstwa na drogach. Wiekszo$é nowych samochodéw, ktére trafiajg do sprzedazy, jest
wyposazona w inteligentne systemy umozliwiajgce parkowanie bez udziatu kierowcy, kontrole
utrzymania pasa ruchu w czasie jazdy czy tez zachowanie statej predkosci i bezpiecznej
odlegtosci od poprzedzajgcego pojazdu na autostradzie. Obecnosé chociaz jednego z tych
rozwigzan pozwala na zaliczenie samochodu do grona samochoddéw zautomatyzowanych.
Jednak prawdziwa rewolucja w transporcie nadejdzie wraz z wprowadzeniem na drogi
samochoddw w petni autonomicznych, ktore bedg w stanie poruszac sie w kazdych warunkach
bez udziatu kierowcy.

Artykut ten ma na celu znalezienie odpowiedzi na pytanie, czy powszechna obecnosé
samochoddéw autonomicznych na drogach spowoduje koniecznos¢ wprowadzenia zmian
w dziatalnosci ubezpieczycieli. Aby zbadaé te kwestie przeprowadzono przeglad literatury
krajowej i zagranicznej. W pierwszej kolejnosci dokonano charakterystyki samochoddéw
autonomicznych oraz sklasyfikowano je z uwzglednieniem kryteridw réznych Swiatowych

organizacji. Nastepnie przedstawiono szanse i zagrozenia wynikajgce z wykorzystywania tego

U Koto Naukowe Ubezpieczen ,Risk Management”, Katedra Zarzadzania Ryzykiem i Ubezpieczen, Uniwersytet
Ekonomiczny w Krakowie.
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rodzaju pojazdéw, ze szczegdlnym uwzglednieniem nowych rodzajow ryzyka, ktore
zmaterializujg sie wraz z postepujgcg automatyzacjg samochodéw. W dalszej czesci artykutu
skupiono sie na aktach prawnych wprowadzanych w réznych krajach, ktére okreslajg
podstawowe zasady dotyczgce sposobu programowania systemoéw tych pojazdéw, a takze
wprowadzajg ramowe zasady ustalajgce sposob przypisywania odpowiedzialnosci
za ewentualne szkody oraz podstawowy zakres ubezpieczenia samochodu autonomicznego.
Ostatni podrozdziat poswiecono opisowi przewidywan oséb zarzadzajgcych firmami
ubezpieczeniowymi co do wptywu samochoddw autonomicznych na ich dziatalnos¢, nowych
rodzajéw ubezpieczen, a takze dziatan, ktdre powinni podja¢ ubezpieczyciele w celu lepszej

odpowiedzi na potrzeby rynku.

5.2. Charakterystyka i klasyfikacje samochodéw autonomicznych

Jednoznaczne zdefiniowanie pojecia ,samochéd autonomiczny” nie jest zadaniem
tatwym. Na catym Swiecie podejmowane byly liczne proby stworzenia klasyfikacji, ktora w
sposdb petny i niepozostawiajgcy watpliwosci okreslitaby kryteria konieczne do spetnienia, by
dany samochdd zostat zaliczony do wybranego poziomu automatyzacji. W 2012 roku podjat
sie tego niemiecki Federalny Instytut ds. Badan nad Autostradami (Die Bundesanstalt fiir
Straflenwesen — BASt), w 2013 roku amerykanski Urzad ds. Bezpieczenstwa Ruchu Drogowego
(National Highway Traffic Safety Administration — NHTSA), a w 2014 Stowarzyszenie
Inzynieréw Motoryzacji (Society of Automotive Engineers — SAE).

BASt przygotowato dokument pt. ,Definitions of Automation and Legal Issues
in Germany”, w ktérym wyrdznit 5 poziomdéw automatyzacji pojazdéw:

— brak automatyzacji (tylko kierowca),

— wspomagany,

— czesciowo zautomatyzowany,

— wysoce zautomatyzowany,

— w petni zautomatyzowany'®.

109 T M. Gasser, D. Westhoff, BASt-study: Definitions of Automation and Legal Issues in Germany, German
Federal Highway Research Institute 2012,
(http://onlinepubs.trb.org/onlinepubs/conferences/2012/Automation/presentations/Gasser.pdf), dostep:
7.03.2018 .
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W przygotowanym przed NHTSA dokumencie ,Preliminary Statement of Policy
Concerning Automated Vehicles” wyrdzniono nastepujgce poziomy automatyzacji:

— poziom 0 — brak automatyzacji, kierowca obstuguje wszystkie systemy poktadowe,
system moze dostarczac¢ jedynie ostrzezenia, np. o zagrozeniu zderzeniem czotowym
czy opuszczeniu wtasciwego pasa ruchu,

— poziom 1 — automatyka wybranych uktadéw, samochdd jest wyposazony w systemy
wspomagajgce kierowce oraz technologie zapobiegajgce zderzeniom, jednak nie
zastepujg one czujnosci kierowcy i nie przejmujg od niego kontroli nad prowadzeniem
pojazdu, system moze uzupetniaé kierowce w zakresie sterowania pojazdem albo
kontroli predkosci, jednak nie w zakresie obu tych czynnosci jednoczesnie, np.
adaptacyjny tempomat, automatyczne hamowanie, zachowanie toru jazdy,

— poziom 2 —fgczna automatyzacja kilku uktadéw, co najmniej dwie podstawowe funkcje
kontroli nad pojazdem moga by¢ réwnoczesnie przejete przez system w okreslonych
sytuacjach drogowych, kierowca jest odpowiedzialny za monitorowanie otoczenia i
musi by¢ w kazdej chwili przygotowany do przejecia kontroli nad pojazdem, np.
adaptacyjny tempomat w potgczeniu z systemem utrzymania pojazdu w pasie ruchu,

— poziom 3 — tzw. ,automatyzacja samojezdna”, kierowca moze w okreslonych
warunkach przekaza¢ systemowi petng kontrole nad prowadzeniem pojazdu, system
bedzie samodzielnie monitorowat otoczenie i oceni, kiedy kierowca powinien przejgé
kontrole ze wzgleddéw bezpieczeristwa, o czym powiadomi kierowce z odpowiednim
wyprzedzeniem czasowym,

— poziom 4 — peftna automatyzacja, samochdd jest zaprojektowany w taki sposéb, ze
system jest w stanie kontrolowa¢ pojazd i jego otoczenie w trakcie catej podrozy,
kierowca nie musi nadzorowaé dziatania systemu, odpowiada jedynie za
wprowadzenie adresu miejsca docelowego!®.

Klasyfikacje przygotowane przez BASt oraz NHTSA majg wiele cech wspdlnych, jednak ich

najwiekszg wadg byt ograniczony terytorialnie zakres obowigzywania, a brak ujednoliconego

zespotu kryteriow modgt prowadzi¢ do nieporozumien miedzy osobami postugujacymi sie

10 preliminary Statement of Policy Concerning Automated Vehicles, National Highway Traffic Safety
Administration 2013, (https://www.nhtsa.gov/staticfiles/rulemaking/pdf/Automated Vehicles Policy.pdf).
dostep: 7.03.2018 r.
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klasyfikacja niemiecka a wykorzystujgcymi podziat amerykanski. Sytuacja ulegta zmianie w

2014 roku, gdy SAE opublikowato dokument ,, Taxonomy and Definitions for Terms Related to

On-Road Motor Vehicle Automated Driving Systems”*'1, Zawarty w tym opracowaniu podziat

jest powszechnie stosowany na catym swiecie.

Klasyfikacja ta zaktada wyodrebnienie 6 poziomow automatyzacji samochodoéw:

poziom 0 — brak automatyzacji, stata kontrola kierowcy nad prowadzeniem pojazdu,
system jest w stanie jedynie informowac o zagrozeniach na drodze,

poziom 1 — wspomaganie kierowcy, w okreslonych sytuacjach system jest w stanie
przejac kontrole nad jednym z dwéch aspektdw: sterowaniem lub kontrolg predkosci,
pozostate czynnosci zwigzane z prowadzeniem pojazdu wykonuje kierowca,

poziom 2 — czeSciowa automatyzacja, w okreslonych sytuacjach system moze
kontrolowaé zaréwno sterowanie jak i predko$¢ pojazdu, kierowca odpowiada za
nadzér nad sprawnym dziataniem systemu oraz realizacje pozostatych elementow
prowadzenia pojazdu,

poziom 3 —warunkowa automatyzacja, w okreslonych sytuacjach system moze przejgc
kontrole nad wszystkimi aspektami jazdy, przy zatozeniu, ze kierowca w kazdej chwili
musi by¢ gotowy do przejecia kontroli nad samochodem,

poziom 4 — wysoka automatyzacja, w okreslonych sytuacjach system jest w stanie
kontrolowa¢ wszystkie aspekty jazdy, nawet jesli kierowca nie odpowiada na
wezwanie do przejecia kontroli,

poziom 5 — petna automatyzacja, system kontroluje wszystkie aspekty prowadzenia

pojazdu przez caty czas trwania podrézy w kazdych warunkach drogowych.

Tabela 5.1 zawiera podsumowanie najwazniejszych kryteridw decydujacych

o zakwalifikowaniu danego pojazdu do konkretnego poziomu automatyzacji oraz poréwnanie

z odpowiadajgcymi poziomami z klasyfikacji BASt oraz NHTSA.

11 Taxonomy and Definitions for Terms Related to On-Road Motor Vehicle Automated Driving Systems, Society
of Automotive Engineers 2014, (https://www.sae.org/standards/content/j3016 201401), dostep: 7.03.2018 r.
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Tabela 5.1. Podsumowanie poziomow automatyzacji wg kryteriow SAE oraz poréwnanie z
klasyfikacjami BASt i NHTSA (wedtug stanu na dzier 7.03.2018)

Kierowca jest odpowiedzialny za monitorowanie otoczenia
Brak . . . .
.. |[Kierowca Kierowca Kierowca |Brak Tylko kierowca 0
automatyzacji
Wspomaganie |Kierowca . . Niektore
. P & . Kierowca Kierowca . Wspomagany 1
kierowcy i system warunki
Czesciowa . . Niektdre Czesciowo
N . |System Kierowca Kierowca . € 2
automatyzacja warunki zautomatyzowany
Zautomatyzowany system kierujacy jest odpowiedzialny za monitorowanie otoczenia
Warunkowa . Niektore Wysoce
._|System System Kierowca . 4 3
automatyzacja warunki zautomatyzowany
Wysoka Niektore W petni
Y ._|System System System . P
automatyzacja warunki zautomatyzowany
3/4
Petna . .
5 ._|System System System Kazde warunki |-
automatyzacja

Zrédto: opracowanie wiasne na podstawie Taxonomy and Definitions for Terms Related to On-Road Motor
Vehicle Automated Driving Systems, Society of Automotive Engineers 2014,
(https://www.sae.org/standards/content/j3016 201401), dostep: 7.03.2018 r.

Jak mozna zauwazy¢, w zadnej z tych klasyfikacji nie wystepuje okreslenie ,,samochdd
autonomiczny”, ktére jednak jest powszechnie wykorzystywane w publikacjach oraz przez
opinie publiczng. Nalezy zatem zastanowic¢ sie nad tym, na ktérym poziomie automatyzacji
samochéd mozna okredli¢ jako w petni autonomiczny. Odpowiedzi na to pytanie dostarcza

112 Wyrdznione

dokument ,,Automated vehicles in the EU” sporzadzony w styczniu 2016 roku
zostaty w nim dwa pojecia — pojazd zautomatyzowany (automated vehicle) oraz pojazd
autonomiczny (autonomous vehicle). Pojazd zautomatyzowany to pojazd wyposazony w
technologie pozwalajacg kierowcy przekaza¢ systemom poktadowym czes¢ obowigzkéw

zwigzanych z jazdg, natomiast pojazd autonomiczny to w petni zautomatyzowany pojazd

12 5. Pillath, Automated vehicles in the EU, European Parliamentary Research Service 2016,

http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/573902/EPRS BRI(2016)573902 EN.pdf (dostep:
7.03.2018).
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wyposazony w technologie pozwalajace systemowi wykonywac wszystkie funkcje zwigzane z
jazda, bez jakiejkolwiek interwencji ze strony cztowieka. Zgodnie z tg definicjg, do pojazdow
autonomicznych mozna zaliczy¢ jedynie pojazdy zakwalifikowane do 5 poziomu automatyzacji
wg SAE. Jednak w praktyce pojecie to jest wykorzystywane rowniez w odniesieniu do
pojazdéw z 3 i 4 poziomu, co moze prowadzi¢ do mylnych przekonan kierowcéw co do ich
odpowiedzialnosci za prowadzenie takich samochoddéw, a w efekcie do niebezpiecznych
sytuacji na drogach wynikajgcych z nieodpowiedniego poziomu uwagi.

Rozwazajac wptyw samochoddw autonomicznych na ubezpieczenia nalezy zastanowic sie,
jakie samochody sg juz dostepne na rynku oraz kiedy pojawig sie pojazdy o najwyiszym
poziomie automatyzacji. Samochody wspomagajgce kierowce (poziom 1) sgjuz obecnie
bardzo rozpowszechnione, wiekszos¢ samochodow nowej produkcji posiada w wyposazeniu
systemy takie jak adaptacyjny tempomat czy system kontroli pasa ruchu. Pojazdy z czesciowa
automatyzacjg (poziom 2) sg mniej liczne, niz te zaliczane do pierwszego poziomu
automatyzacji. Na rynku istnieje kilka gtéwnych producentéw posiadajgcych w swojej ofercie
tego typu samochody. Wszystkie modele Tesli, z wyjgtkiem Roadstera, mozna wyposazyé w
odpowiedni pakiet, ktéory zapewnia drugi poziom automatyzacji, jednak zgodnie z
zapewnieniami producenta oferowane wyposazenie jest przygotowane do pracy w trybie
petnej autonomii, wymaga jedynie dopracowania oprogramowania. Volvo oferuje czesciowg
automatyzacje w modelach S90, XC90, XC60 oraz XC40, Mercedes w samochodach klasy E oraz
S, BMW w serii 5, a Lexus w modelu LS'3. Wymagania niezbedne do zaliczenia do poziomu 3
automatyzacji spetnia obecnie tylko jeden seryjnie produkowany samochdd — Audi A8, Jest
to zarazem pierwszy samochdd wyposazony w LiDAR (Light Detection and Ranging)*>.
Samochody reprezentujgce poziom 4 i 5 sg obecnie jedynie w wersjach prototypowych lub

koncepcyjnych. Przewiduje sie, ze na rynek trafig najwczesniej w 2020 roku??®.

113 p. Barycki, Zdejmujesz rece z kierownicy i nie musisz sie niczym przejmowadé. Tak, takie samochody sq juz na
rynku, (https://www.spidersweb.pl/2018/01/samochody-autonomiczne-poziomy.html), dostep: 7.03.2018 r.

14 T. Domanski, Oto nowe Audi A8. Pierwsza limuzyna, ktéra nie potrzebuje kierowcy,
(https://www.spidersweb.pl/2017/07/nowe-audi-a8.html), dostep: 7.03.2018 r.

115 Metoda badania odlegtosci od obiektéw oparta na wykorzystaniu $wiatta lasera, Light Detection and Ranging
(LIDAR), National Geodetic Survey, (https://www.ngs.noaa.gov/RESEARCH/RSD/main/lidar/lidar.shtml), dostep:
7.03.2018 r.

116 p_ Barycki, Zdejmujesz rece z kierownicy..., op. cit.
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5.3. Szanse i zagrozenia zwigzane z samochodami autonomicznymi

Jako jedng z gtéwnych zalet samochoddw autonomicznych podaje sie wyeliminowanie
najbardziej zawodnego elementu — cztowieka. Samochdd prowadzony przez system nie bedzie
zmeczony, rozkojarzony czy pod wptywem alkoholu, co wptynie na zwiekszenie
bezpieczenstwa na drogach. Statystyki policyjne z wielu krajéw potwierdzajg, ze do wypadkdéw

komunikacyjnych najczesciej dochodzi z winy kierowcy.

Tabela 5.2. Struktura wypadkéw komunikacyjnych w Polsce wg sprawcow (% ogétu
wypadkow) oraz liczba zabitych z uwzglednieniem sprawstwa wypadkéw w latach 2012-
2016

Wina 81,5 | 703 | 81,9 | 676 | 821 | 684 | 828 | 684 | 864 | 755
kierujacych
Wina
: 101 | 175 | 89 17,2 87 | 176 | 79 | 153 7.3 13,2
pieszych
Wina 03 01 0,4 0,1 0,4 0,1 0,4 0,1 0,4 0,0
pasazeréw
Wspétwina| 1,4 23 1,5 23 1,3 1,5 1,1 21 1,1 1,3
Pozostate

6,7 98 74 | 128 | 75 124 | 77 | 141 | 48 | 100
przyczyny

Zrédto: opracowanie wiasne na podstawie: Wypadki drogowe w Polsce w 2012 roku, Komenda Gtéwna Policji,
Warszawa 2013; Wypadki drogowe w Polsce w 2013 roku, Komenda Gtéwna Policji, Warszawa 2014; Wypadki
drogowe w Polsce w 2014 roku, Komenda Gtéwna Policji, Warszawa 2015; Wypadki drogowe w Polsce w 2015
roku, Komenda Gtéwna Policji, Warszawa 2016; Wypadki drogowe w Polsce w 2016 roku, Komenda Gtéwna
Policji, Warszawa 2017

Z przedstawionej w tabeli 2 struktury wypadkéw komunikacyjnych wynika, ze w Polsce
ponad 80% wypadkow jest powodowanych przez kierujgcych. W USA ponad 90% wypadkow
wynika z btedéw popetnionych przez kierowcéw!!’, natomiast w Wielkiej Brytanii odsetek ten

wynosi okoto 85%!18. Na tej podstawie mozna wyciggng¢ wniosek, ze wprowadzenie na rynek

17D, J. Fagnant, K. M. Kockelman, Preparing a Nation for Autonomous Vehicles: Opportunities, Barriers and Policy
Recommendations, Eno Foundation 2013, (https://www.enotrans.org/etl-material/preparing-a-nation-for-
autonomous-vehicles-opportunities-barriers-and-policy-recommendations/), dostep: 7.03.2018 r.

118 Table RAS50002: Contributory factors allocated to vehicles or pedestrians in reported accidents, Great Britain,
2012-2016, (https://www.gov.uk/government/statistical-data-sets/ras50-contributory-factors#table-ras50002),
dostep: 7.03.2018 r.
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samochoddéw w petni autonomicznych przyniesie spadek liczby wypadkéw drogowych o co
najmniej 80%. Juz obecnie zauwazalny jest wptyw wprowadzanej stopniowo automatyzacji
samochoddw na zmniejszenie liczby wypadkdéw. Z raportu przygotowanego przez amerykanski
Urzad ds. Bezpieczenistwa Ruchu Drogowego (NHTSA) wynika, ze w latach 2014-2016 wskaznik
wypadkowosci samochoddéw Tesla Model S oraz Model X po zainstalowaniu funkcji autopilota
(poziom 2 automatyzacji) spadt o niemal 40% w poréwnaniu do wskaznika sprzed dokonania
modyfikacji''®. Przewiduje sie, ze przecietna liczba wypadkéw na samochdd w ciggu roku
spadnie z poziomu ok. 0,043 w 2013 roku do ok. 0,009 w 2040 roku, co stanowi spadek o ok
80%. Jednak jednoczesnie sredni koszt naprawy szkdd z pojedynczego wypadku wzrosnie z ok.
14000 dolaréw w 2013 roku do ok. 35000 dolaréw w 2040 roku, co wynika z wiekszej wartosci
wyposazenia wykorzystywanego w samochodach autonomicznych?°,

Samochody autonomiczne uczestniczg w wypadkach rzadziej niz tradycyjne pojazdy, lecz
praktycznie kazdy taki wypadek jest nagtasniany przez media i szeroko komentowany przez
opinie publiczng. Moze to zwiekszaé nieche¢ uzytkownikéw drég do wprowadzania
samochoddw o co raz to wyzszych poziomach automatyzacji oraz wptywac negatywnie na
reputacje producentéw tych samochodéw. Znaczna wiekszos¢ takich wypadkow
powodowana jest jednak przez ludzi kierujgcych innymi samochodami na drodze lub przez
niedostateczng uwage kierowcow pojazdéw zautomatyzowanych. Z danych opublikowanych
przez Google w maju 2015 roku wynika, ze w czasie testow przeprowadzanych przez koncern
w ciggu 6 lat miato miejsce 11 drobnych kolizji z udziatem ich samochoddw, przy czym
wszystkie zdarzenia byly spowodowane przez ludzi, system autonomicznej jazdy nie
spowodowat ani jednego®?’.

Jako ze wskazniki wypadkowosci sg jednym z podstawowych kryteriow branych pod
uwage przy obliczaniu sktadki ubezpieczeniowej mozna wysungé wniosek, ze spadek liczby
wypadkéw o okoto 80% spowodowany pojawieniem sie na drogach samochoddéw

autonomicznych, wywota obnizenie kosztow ubezpieczen tych samochoddéw réwniez o 80%.

19 oDl  resume  of investigation PE  16-007, Office  of  Defects Investigation,
(https://static.nhtsa.gov/odi/inv/2016/INCLA-PE16007-7876.PDF), dostep: 7.03.2018 r.

120 Automobile insurance in the era of autonomous vehicles. Survey results, KPMG 2015, s. 6-7,
(https://home.kpmg.com/content/dam/kpmg/pdf/2016/05/kpmg-automobile-insurance-in-era-
autonomous.pdf), dostep: 7.03.2018 r.

121 p_Barycki, Jesli ustyszysz o wypadku autonomicznego auta, mozesz by¢ niemal pewny, ze spowodowat go...
cztowiek, (https://www.spidersweb.pl/2015/05/autonomiczne-auta-wypadki.html), dostep: 7.03.2018 r.
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Nalezy jednak pamietac takze o nowych rodzajach ryzyka, ktére pojawia sie wraz z rozwojem
technologii i wzrostem popularnosci samochoddw autonomicznych, do ktérych nalezg:

— ryzyko awarii oprogramowania i wyposazenia,

niebezpieczenstwo zhakowania systemu sterowania,

zwiekszona sktonnos¢ do ryzyka,

— ryzyko zwigzane z jazdg w kolumnie pojazdéw,

zwiekszony ruch samochodowy!?2,

Ztozone systemy elektroniczne, jakimi niewatpliwie s3 samochody autonomiczne,
zbudowane sg z wielu powigzanych ze sobg podsysteméw, a wraz z liczbg powigzan
i poziomem skomplikowania zwieksza sie liczba potencjalnych Zzrédet btedow. Niesie to za
sobg zwiekszone ryzyko awarii, a nawet z pozoru niewielka nieprawidtowos¢ (np. fatszywe
wskazanie czujnika, btagd obliczeniowy w oprogramowaniu czy chwilowe zaktdcenie sygnatu
nawigacji) doprowadzi¢ do wypadku. Dodatkowo przewiduje sie, ze takie wypadki, w razie
wystgpienia, moga by¢ znacznie bardziej powazne, niz wypadki powstajgce z powodu btedéw
ludzkich. Rzadko zdarza sie, by kierowca s$wiadomie dopuscit sie razgcego naruszenia
bezpieczenstwa ruchu drogowego, jak np. jazda pod prad autostradg, gdyz instynktownie
zdaje sobie sprawe z tego, jak wielkie niebezpieczenistwo jest zwigzane z takim manewrem. W
przypadku samochodéw autonomicznych awaria czujnika lub btad w obliczeniach moze
doprowadzi¢ do zdarzenia, ktore ludzki kierowca rozpoznatby za niewtasciwe i podjat kroki
zmierzajgce do zapobiegniecia wypadkowi. Z tego powodu, wypadki wynikajace z btedow
systemu mogg by¢ trudne do przewidzenia oraz bardziej tragiczne w skutkach?3,

Oprogramowanie sterujgce samochoddéw autonomicznych, jak kazdy system
komputerowy, moze by¢ podatne na ataki hakerskie i nieautoryzowane przejecie kontroli nad
pojazdem. Niesie to za sobg ryzyko wypadkéw spowodowanych zaréwno z czystej ciekawosci
i checi udowodnienia swoich umiejetnosci hakerskich, jak i powoddéw kryminalnych. Mogg by¢

dokonywane préby zabdjstw, gdzie narzedziem zbrodni bedzie samochéd autonomiczny, a

122 7, Litman, Autonomous Vehicle Implementation Predictions. Implications for Transport Planning, Victoria
Transport Policy Institute 2018, (https://www.vtpi.org/avip.pdf), s. 10 dostep: 20.03.2018 r.

123 G. Yeomans, Autonomous Vehicles. Handing over control: opportunities and risks for insurance, Lloyd’s 2014,
(https://www.lloyds.com/~/media/lloyds/reports/emerging-risk-reports/autonomous-vehicles-final.pdf), s. 15
dostep: 20.03.2018 r.
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takze préby atakdw terrorystycznych, gdzie nie bedzie potrzebny kierowca-samobdjca w
samochodach-putapkach?*.

Pojawienie sie na drogach pojazdéw autonomicznych, ktére z zatozenia sg bezpieczniejsze
od tych tradycyjnych, moze spowodowac zmniejszenie uwagi pozostatych uczestnikow ruchu
drogowego i zwiekszenie sktonnosci do podejmowania przez nich ryzyka. Pasazerowie, nie
obawiajgc sie skutkéw wypadku, mogg nie zapina¢ paséw bezpieczenstwa czy tez nie
przywigzywac uwagi do przewozenia tadunkow w prawidtowy sposdb. Kierowcy samochodow
tradycyjnych moga wykonywaé¢ manewry w sposdb bardziej gwattowny i bez uprzedniego
upewnienia sie co do mozliwosci ich bezpiecznego przeprowadzenia, wychodzac z zatozenia,
ze samochdd autonomiczny tak czy inaczej zapobiegnie wypadkowi. Podobny wptyw moze to
mie¢ na pieszych, ktérzy bedg wchodzi¢ na jezdnie bez zachowania odpowiedniej
ostroznoscil®.

Pojazdy autonomiczne bedg potrafity komunikowa¢ sie miedzy sobg, co stworzy
mozliwos¢ do tgczenia sie w kolumny (ang. platooning) i wspdlnego pokonywania
poszczegblnych odcinkdw trasy, najczesciej po wydzielonych do tego pasach na drogach
szybkiego ruchu czy autostradach, w celu zmniejszenia oporow powietrza i zuzycia energii, a
wiec zwiekszenia ekonomicznosci jazdy. Jednak istnieje ryzyko, ze réwniez kierowcy pojazdéw
tradycyjnych bedg sie przytgcza¢ do takich kolumn i zaktdcg porzadek ruchu przez np. nagta
zmiane pasa ruchu, nieprzewidywalne hamowanie czy przy$pieszanie, co moze spowodowac
kolizje czy wypadki'?®.

Brak koniecznosci posiadania uprawnien do kierowania pojazdu, wieksza wygoda oraz
bezpieczenstwo autonomicznych samochoddéw moze spowodowac czestsze korzystanie z tych
samochoddw w poréwnaniu do tradycyjnych. Dodatkowym aspektem przyczyniajgcym sie do
zwiekszonego ruchu ulicznego wynikajacego z wprowadzenia samochoddw autonomicznych
jest fakt, ze ludzie dojezdzajgcy do pracy w centrach miast nie bedg zostawia¢ swoich
samochoddéw na pobliskich parkingach, ale samochody te bedg wraca¢ do domdéw na
przedmiesciach, skad zndw przyjadg do centrum, gdy ich wiasciciele skoncza prace. W ten

sposéb zaréwno poranny jak i popotudniowy szczyt komunikacyjny bedzie sie sktadat z dwdch

1247 Litman, op. cit.
125 Ibidem.
126 1bjdem.
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fal. Z tych dwdch powoddéw, zwiekszony ruch drogowy niesie za sobg zwiekszone ryzyko
wypadkéw?!?’,

Biorgc pod uwage nowe rodzaje ryzyka, wskaznik wypadkowosci oraz koszty
ubezpieczenia samochoddéw autonomicznych mogg zmniejszy¢ sie nie o ok 80%, jak
wynikatoby z wyeliminowania zawodnego i popetniajgcego btedy kierowcy, lecz w mniejszym
stopniu. Zwtaszcza w poczatkowej fazie wprowadzania samochodéw autonomicznych, gdy
wcigz wiekszo$¢ pojazdéw na drogach bedzie kierowana w sposéb tradycyjny, spadek

wskaznika wypadkowosci oraz kosztow ubezpieczenia moze by¢ znikomy.

5.4. Wybrane uregulowania prawne dotyczace samochodéw autonomicznych

Z uwagi na co raz wiekszy postep technologiczny oraz zblizajgcg sie perspektywe
powszechnego wykorzystywania samochoddw autonomicznych na drogach publicznych
niezbedne jest podjecie krokdw zmierzajgcych do wprowadzenia uregulowan prawnych
dotyczacych takich samochoddw. W Unii Europejskiej pierwszym dokumentem, ktéry poruszat
te kwestie, byt ,Amsterdam Declaration on Cooperation in the field of connected and
automated driving” podpisany 14 kwietnia 2016 roku przez ministréw transportu wszystkich
krajéw UE. Deklaracja zawierata porozumienie krajéw cztonkowskich, Komisji Europejskiej
oraz sektora prywatnego okreslajgce wspdlne cele oraz dziatania zmierzajgce do utatwienia
wprowadzenia samochoddéw autonomicznych na rynek europejskit?®. Kolejnym krokiem
podjetym przez Komisje Europejskg byta publikacja dokumentu , A European strategy on
Cooperative Intelligent Transport Systems, a milestone towards cooperative, connected and
automated mobility”. Celem przyjetej strategii byto umozliwienie wdrozenia samochodoéw
potaczonych, komunikujgcych sie miedzy sobg oraz z infrastrukturg drogowsg, przed rokiem

2019,

27 Ibidem.

128 peclaration of Amsterdam. Cooperation in the field of connected and automated driving, The Netherlands EU
Presidency 2016, (https://www.regjeringen.no/contentassets/ba7ab6e2alel4e39baa77f5b76f59d14/2016-04-
08-declaration-of-amsterdam---final1400661.pdf), dostep: 28.03.2018 r.

129 Communication from the Commission to the European Parliament, The Council, The European Economic and
Social Committee and The Committee of the Regions, A European strategy on Cooperative Intelligent Transport
Systems, a milestone towards cooperative, connected and automated mobility, COM/2016/0766.
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Oprécz prac na szczeblu unijnym, prace nad uregulowaniem funkcjonowania
samochoddw autonomicznych w przestrzeni publicznej podjeto takze na szczeblu krajowym
w Niemczech oraz w Wielkiej Brytanii.

W Niemczech w czerwcu 2017 roku Komisja Etyki dziatajgca przy Federalnym
Ministerstwie Transportu i Infrastruktury Cyfrowej (Bundesministerium fiir Verkehr und
digitale Infrastruktur — BMVI) przygotowata raport ,Automated and Connected Driving”
zawierajgcy wskazowki dotyczace sposobu programowania samochoddéw
zautomatyzowanych, w tym normy etyczne. Prace prowadzono w pieciu wyodrebnionych
grupach roboczych zajmujgcych sie nastepujgcymi obszarami:

— sytuacje wigzace sie z zagrozeniami nie do unikniecia,

— dostepnosc i bezpieczenstwo danych,

— warunki interakcji miedzy cztowiekiem a maszyng,

— uwzglednienie kontekstu etycznego poza ruchem ulicznym,

— zakres odpowiedzialnoéci za oprogramowanie oraz infrastrukture®3°,

W dokumencie zaznaczono, ze najwazniejszym celem przyswiecajgcym wprowadzeniu
samochoddéw czesciowo oraz w petni zautomatyzowanych jest poprawa bezpieczenstwa
wszystkich uzytkownikéw drég oraz zwiekszenie mobilnosci osdb, ktére dotychczas byty
wykluczone z samodzielnego poruszania sie samochodami z uwagi na stan zdrowia czy wiek.
Dopuszczanie do ruchu samochoddow zautomatyzowanych jest mozliwe jedynie wtedy, gdy
zapewniajg zmniejszenie wypadkowosci w pordwnaniu z samochodami tradycyjnymi,
prowadzonymi przez ludzi. Dopuszczone do ruchu powinny by¢ jedynie te pojazdy, ktére
potrafig poruszac¢ sie w sposdb asekuracyjny oraz przewidywalny, stwarzajgc minimalne
zagrozenie dla najmniej chronionych uczestnikdw ruchu, takich jak piesi czy rowerzysci.
Odpowiedzialno$¢ za gwarantowanie bezpieczenstwa pojazdow wprowadzanych na rynek
spoczywa na instytucjach publicznych, a wiec powinien zosta¢ powotfany organ zajmujgcy sie
licencjonowaniem oraz monitorowaniem dziatania systemdw kierujgcych wykorzystywanych
w samochodach. Systemy te powinny zapobiegac krytycznym sytuacjom zawsze, gdy jest to

mozliwe, a takie by¢ wyposazone w oprogramowanie zdolne do dokonania wyboru

130 Aytomated and Connected Driving, Ethics Commission Appointed by the Federal Minister of Transport and
Digital Infrastructure 2017, (https://www.bmvi.de/SharedDocs/EN/publications/report-ethics-
commission.pdf? blob=publicationFile), dostep: 28.03.2018 r.
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»mniejszego zta” w sytuacji, gdy niemozliwe jest catkowite wyeliminowanie zagrozenia.
System powinien by¢ zaprogramowany w taki sposdb, by w razie zaistnienia sytuacji, w ktorej
zderzenie jest nieuniknione, ochroni¢ zdrowie i zycie ludzkie, nawet kosztem zaistnienia
szkody na zwierzetach lub innym mieniu. Jednakze zabronione jest dokonywanie w takich
sytuacjach wyboréw, kto ma zosta¢ ocalony a kto poszkodowany, na podstawie cech
osobistych zagrozonych osdb, takich jak wiek, ptec, kolor skory, wyglad, kondycja fizyczna czy
psychiczna. Gtéwnym kryterium, ktérym ma kierowac sie system w takich wypadkach, jest
kryterium minimalizacji szkéd. W raporcie zaznaczono takze fakt, ze w przypadku
samochoddéw zautomatyzowanych, odpowiedzialnos¢, ktdra dotychczas spoczywata w catosci
na kierujgcym, przenosi sie na producentéw pojazdow, dostawcédw oprogramowania, stuzby
odpowiedzialne za utrzymanie inteligentnej infrastruktury drogowej, operatorow sieci
komunikacyjnych, czy tez dostawcow ustug informatycznych (np. w zakresie utrzymania
serwerow). Odpowiedzialnos$¢ za szkody spowodowane przez samochdd z aktywowanym
trybem automatycznej jazdy spoczywa na producencie samochodu i podlega zasadom
wtasciwym dla odpowiedzialnosci produktowej. Zastosowane rozwigzania technologiczne
muszg umozliwia¢ jednoznaczne okreslenie, czy w danej sytuacji aktywowany byt tryb
automatycznej jazdy, czy kierowca przejagt manualng kontrole nad pojazdem oraz
odpowiedzialno$¢ za jego prowadzenie. Informacje na ten temat powinny byc
dokumentowane oraz przechowywane, dzieki czemu bedzie mozna we wtasciwy sposdb
przypisa¢ odpowiedzialnos¢ za powstate szkody. W razie zaistnienia sytuacji awaryjnych,
system musi automatycznie przejs¢ w ,bezpieczny tryb”, w ktérym ryzyko zwigzane
Z przemieszczaniem sie pojazdu bedzie ograniczone do minimum. Autorzy dokumentu
podkreslili  takze koniecznos¢ odpowiedniego szkolenia w zakresie korzystania
z zautomatyzowanych pojazdéw, aumiejetnosci te powinny podlega¢ sprawdzeniu
na zasadach podobnych do obecnych egzaminéw na prawo jazdy. Decyzja o wykorzystaniu
przez zewnetrzne instytucje danych generowanych przez samochody autonomiczne w celach
badawczych lub statystycznych naleze¢ bedzie do wtasciciela oraz uzytkownika samochodu.
Podkreslono role ustawodawcédw w zapewnieniu rGwnowagi miedzy gromadzeniem danych
potrzebnych do zapewnienia bezpieczenstwa, ainteresami jednostki oraz jej prawem do

prywatnosci.
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W Wielkiej Brytanii zagadnieniami zwigzanymi z samochodami autonomicznymi zajeta sie
Komisja Specjalna ds. Nauki i Technologii powotana przez Izbe Lordéw. W marcu 2017 roku
opublikowano raport ,Connected and Autonomous Vehicles: The future?”, w ktorym
przedstawiono dziatania w zakresie koordynacji oraz nadzoru konieczne do podjecia przez
rzad, wyszczegdlniono potencjalne korzysci spoteczne i ekonomiczne zwigzane z
wprowadzeniem na rynek samochoddéw autonomicznych, podkreslono koniecznosé
przeprowadzenia dalszych badan nad technologiami wykorzystywanymi w tego rodzaju
samochodach oraz nad sposobem, w jaki upowszechnienie autonomicznych pojazdow
wptynie na zachowania kierowcéw, pieszych, rowerzystow oraz pozostatych uzytkownikéw
drég, a takze zwrdcono uwage na konieczno$é podjecia miedzynarodowej wspdtpracy w celu
ustanowienia spdjnych standardéw oraz ram prawnych odnoszacych sie do samochodow
autonomicznych'3!, Podobnie jak w dokumencie opublikowanym przez niemiecki urzad, jako
potencjalne zrédto probleméw wskazano kwestie gromadzenia oraz wykorzystywania danych
generowanych przez samochody autonomiczne, a takze sposéb rozwigzywania dylematow
natury etycznej w razie zaistnienia Smiertelnego zagrozenia, ktérego nie mozna unikngé. W
raporcie zaznaczono konieczno$¢ dokonania zmian w rezimie ubezpieczenn komunikacyjnych
w taki sposdb, aby zakresem ubezpieczenia obja¢ réowniez pojazdy z wigczonym trybem
autonomicznym. Obecnie w razie zaistnienia wypadku komunikacyjnego ubezpieczyciel
kierowcy-sprawcy wyptaca odszkodowanie poszkodowanym stronom. Jednak wraz z
wprowadzeniem samochoddw autonomicznych pojawia sie mozliwosé, ze do wypadku
dojdzie w czasie dziatania trybu autonomicznego. W takim przypadku osoba siedzaca za
kierownicg nie musi by¢ odpowiedzialna za spowodowanie szkody, a odpowiedzialno$¢ moze
spoczywac¢ na producencie pojazdu. W wyniku konsultacji przeprowadzonych przez rzad
Wielkiej Brytanii w 2016 roku zasugerowano, ze dotychczasowy zakres ubezpieczenia
komunikacyjnego powinien zostac rozszerzony. Zaproponowano stworzenie modelu jednego
ubezpieczyciela, dzieki czemu poszkodowany bytby chroniony réwniez w razie wypadku z
udziatem samochodu w trybie autonomicznym. Poszkodowanemu przystugiwatoby roszczenie

w stosunku do ubezpieczyciela komunikacyjnego, natomiast po wyptaceniu odszkodowania

131 Connected and Autonomous Vehicles: The future?, House of Lords Science and Technology Select Committee
2017, (https://publications.parliament.uk/pa/ld201617/Idselect/Idsctech/115/115.pdf), dostep: 28.03.2018 r.
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ubezpieczycielowi przystugiwa¢ bedzie roszczenie regresowe w stosunku do strony
odpowiedzialnej] za spowodowanie wypadku, gtéwnie w ramach odpowiedzialnosci
produktowej. Osobg objetg ochrong ubezpieczeniowg bytaby takze osoba siedzaca za
kierownica, gdyz ona rowniez moze zosta¢ poszkodowana w wyniku wypadku zaistniatego w
trybie autonomicznym. Zaznaczono, ze niezbedne jest podjecie dalszych prac nad
uregulowaniem ubezpieczenia obejmujgcego samochody autonomiczne.

W celu okreslenia zasad ubezpieczenia pojazdow autonomicznych w Wielkiej Brytanii w
pazdzierniku 2017 roku przygotowano projekt ustawy ,Automated and Electric Vehicles
Bill"*32, Nowy akt prawny ma umozliwi¢ konsumentom korzystanie z nowych rozwigzan
technologicznych wykorzystywanych w transporcie. Ustawa zapewnia stworzenie nowego
systemu odpowiedzialnosci w ubezpieczeniach odnoszacych sie do samochoddéw
autonomicznych oraz opracowanie regulacji dotyczacych instalacji oraz obstugi punktow
tadowania pojazdow elektrycznych. Obecnie zakoriczono prace w Izbie Gmin i projekt oczekuje
na wyznaczenie terminu posiedzenia komisji w lzbie Lordéw. Ze wzgledu na temat tego
opracowania, cze$¢ dotyczgca samochodow elektrycznych nie zostanie oméwiona.

W projekcie ustawy zaznaczono, ze Sekretarz Stanu jest odpowiedzialny za przygotowanie
listy wszystkich pojazddéw, ktére sg lub moga byé wykorzystywane na drogach lub w innych
miejscach publicznych w Wielkiej Brytanii oraz sg przystosowane do samodzielnego
poruszania sie przez chociaz cze$¢ podrézy bez koniecznosci monitorowania dziatania systemu
oraz obserwowania otoczenia przez osobe siedzgcg za kierownicg. Lista musi by¢ podana do
publicznej wiadomosci po pierwszym sporzgdzeniu oraz po kazdej aktualizacji. Przez pojecie
,samochéd autonomiczny” rozumie sie jedynie samochody znajdujgce sie w wykazie
przygotowanym przez Sekretarza Stanu. Podstawowa odpowiedzialnos¢ za pokrycie szkod
powstatych wskutek wypadku spowodowanego przez ubezpieczony samochdd autonomiczny
spoczywa na ubezpieczycielu. Jesli jednak samochdéd nie podlega obowigzkowemu
ubezpieczeniu odpowiedzialnosci cywilnej (zgodnie z przepisami ustawy o ruchu drogowym z
1988 roku sg to samochody znajdujgce sie w posiadaniu m.in. wtadz lokalnych oraz jednostek

policji), takie zobowigzanie spoczywa na wtascicielu pojazdu. W poréwnaniu do zakresu

132 Automated and Electric Vehicles Bill, HL Bill 82 57/1, (https://publications.parliament.uk/pa/bills/Ibill/2017-
2019/0082/lbill 2017-20190082 en 1.htm), dostep: 28.03.2018 r.
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obowigzkowego ubezpieczenia samochoddéw tradycyjnych, odpowiedzialnos¢ ubezpieczyciela
zostata poszerzona o szkody odniesione przez kierowce w czasie, gdy samochdd znajdowat sie
w trybie autonomicznej jazdy. Odpowiedzialnos¢ ubezpieczyciela nie moze zosta¢ ograniczona
lub wytgczona, z wyjagtkiem przypadkow wymienionych w dalszej czesci ustawy. Zaznaczono
takze, ze zobowigzanie ubezpieczyciela do wyptaty odszkodowania nie wyklucza jego prawa
do wystapienia z roszczeniem regresowym w stosunku do osoby odpowiedzialnej za wypadek.
Jesli wypadek z udziatem pojazdu autonomicznego zostat w czesci spowodowany przez inng
osobe poszkodowang w jego wyniku, odpowiedzialnosc jest dzielona z uwzglednieniem zasad

133 Whtasciciel

odnoszacych sie do wspdlnych zaniedban wynikajgcych z ustawy z 1945 roku
oraz ubezpieczyciel samochodu nie ponosi odpowiedzialnosci za szkody odniesione przez
osobe siedzgcag za kierownicg, jesli wypadek w catosci wynikat z zaniedbania tej osoby
polegajgcego na aktywowaniu trybu autonomicznego w warunkach, ktére na to nie pozwalaty
(np. w okolicy, ktdra nie zostata poprawnie zmapowana oraz wgrana do systemu). Ustawa
dopuszcza okre$lone w polisie ograniczenie odpowiedzialnosci ubezpieczyciela, jesli szkoda
odniesiona przez ubezpieczonego powstata w wyniku wypadku bedacego bezposrednim
nastepstwem wprowadzenia przez ubezpieczonego lub za jego wiedzg zabronionych przez
warunki ubezpieczenia poprawek oprogramowania, atakze niedopetnienia przez niego
obowigzku zainstalowania aktualizacji niezbednych do zapewnienia bezpiecznego poruszania
sie pojazdu. W razie odniesienia szkody przez osoby trzecie w wyniku takiego wypadku,
ubezpieczycielowi przystuguje roszczenie regresowe w stosunku do ubezpieczonego, ktory
wprowadzit niedozwolone poprawki lub nie zaktualizowat systemu. Ubezpieczyciel lub
wiasciciel pojazdu, ktory pokryt szkody osdb poszkodowanych, jest uprawniony do roszczen
regresowych w stosunku do osoby trzeciej odpowiedzialnej za wypadek, do kwoty
odszkodowania wyptaconego poszkodowanemu. Kolejny paragraf zapewnia zgodnos¢
wprowadzanych przepisow z wczesniejszymi ustawami, np. ustawg o wypadkach smiertelnych
z 1976 roku czy tez szkocka ustawg o szkodach z 2011 roku. Okresla sie takze, ze
odpowiedzialno$¢ uregulowana w tej ustawie jest odpowiedzialnoscig deliktowg, a nie

kontraktowg czy karna.

133 law Reform (Contributory Negligence) Act, 1945 Chapter 28 8 and 9 Geo 6,
(https://www.legislation.gov.uk/ukpga/Geo6/8-9/28), dostep: 3.04.2018 r.
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5.5. Wyptyw samochodéw autonomicznych na sektor ubezpieczen

Jak juz zaznaczono w poprzedniej czesci artykutu, wprowadzenie samochoddw
autonomicznych wptynie na zmniejszenie wskaznikow wypadkowosci, co powinno skutkowac
obnizeniem sktadek ubezpieczeniowych, jednak z drugiej strony wprowadzi nowe rodzaje
ryzyka, ktdre ubezpieczyciele powinni uwzgledni¢ w oferowanych przez siebie produktach.

Wprowadzenie samochoddw autonomicznych spowoduje zmniejszenie rynku
klasycznych ubezpieczen samochodowych. Przewidywane zmiany na tym rynku w Stanach

Zjednoczonych obrazuje rysunek 5.1.
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Rysunek 5.1. Wartos¢ ubezpieczanych szkéd w podziale na ubezpieczenia samochodow
prywatnych, komercyjnych oraz odpowiedzialnosci produktowej w USA w latach 2013-

2040 (w mld dolaréw)
Zrédto: opracowanie wtasne na podstawie: Automobile insurance in the era of autonomous vehicles. Survey
results, KPMG 2015, s. 9.

W samych Stanach Zjednoczonych przewiduje sie spadek skumulowanej sumy
ubezpieczenia z tytutu klasycznych ubezpieczen samochodowych z ok. 145 mld dolaréw
w 2013 roku do ok. 86 mld dolaréw w roku 2040, co stanowi ok. 40% spadek. Najbardziej
dotkniety zostanie sektor ubezpieczen samochoddw prywatnych, w przypadku ktérego
dojdzie do zmniejszenia wartosci ubezpieczanych szkdd o ok. 60% - ze 125 mld dolaréw do 50

mld dolaréw. Dojdzie do nieznacznego zwiekszenia sumy ubezpieczeniowej z ubezpieczen
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samochoddéw komercyjnych - z ok. 19 mld dolaréw do ok. 24 mld dolaréw. Pojawi sie nowy
rodzaj ubezpieczen samochodowych — ubezpieczenie odpowiedzialnosci za produkt, ktory w
2040 roku bedzie odpowiadat za ok. 12 mld dolaréw potencjalnych szkod.

W 2015 roku przeprowadzono badanie wsréd kadry zarzgdzajgcej najwiekszych firm
ubezpieczeniowych zajmujacych sie ubezpieczeniami samochodéw prywatnych oraz
komercyjnych, ktére miato na celu poznanie pogladdéw oraz stopnia przygotowania tych firm
na upowszechnienie samochoddw autonomicznych®3*. Z badan opublikowanych przez KPMG
wynika, ze jedynie 29% badanych osob kierujgcych firmami ubezpieczeniowymi posiada
szerokg wiedze na temat pojazddw autonomicznych, natomiast 23% nie posiada praktycznie
zadnej wiedzy na ten temat. Pokazuje to, ze wiekszos¢ zarzadzajgcych nie zdaje sobie sprawy
z zalet oraz wad samochoddéw autonomicznych oraz z ich mozliwego wptywu na dziatalnos¢
ubezpieczeniowa. Badani wskazali, ze wraz z wprowadzaniem samochoddw autonomicznych
zwiekszg swoje zaangazowanie w ubezpieczenia samochoddw prywatnych (35% badanych)
oraz nie zmienig zaangazowania w ubezpieczenia samochodéw komercyjnych (48%). Wynika
z tego, ze osoby te nie doceniajg mozliwych zmian w modelu wtasnosci samochoddéw. Wraz z
wdrozeniem samochodow autonomicznych bardziej powszechne stang sie floty samochoddéw
na wynajem oferowane przez producentéw samochodoéw lub inne podmioty, ktére zmniejsza
zapotrzebowanie spoteczenstwa na posiadanie wtasnego samochodu. Badani przewidujg
obnizenie sktadek zaréwno w ubezpieczeniach prywatnych (45% zarzadzajacych
zdecydowatoby sie na taki ruch) oraz komercyjnych (35%), a takze wprowadzenie nowych
rodzajow produktéw do swojej oferty (61% badanych w przypadku ubezpieczen prywatnych i
45% badanych w przypadku ubezpieczen komercyjnych). Wiekszos¢ respondentéw uwaza, ze
w ciggu najblizszych 10 lat wprowadzenie samochoddéw autonomicznych nie bedzie miato
znaczacego wptywu na dziatalnos¢ ubezpieczeniowa ich firm. Jednak szybki postep techniczny
moze juz wczesniej wymusi¢ zmiany w sposobie dziatania ubezpieczycieli, na ktére nie bedg
oni przygotowani. Ponad 70% ankietowanych uwaza, ze ich przedsiebiorstwo nie jest gotowe
na powszechne wprowadzenie samochoddéw autonomicznych, natomiast jedynie 10% oséb
zarzadzajacych ubezpieczycielami wskazato, ze sg na to dobrze przygotowani. Obecnie az 68%

badanych firm nie przeznacza zadnych srodkéw finansowych na dziatania, ktére majg

134 Automobile insurance..., op. cit.
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zwiekszy¢ ich gotowos$¢ na nadchodzgce zmiany, a jedynie 3% z nich przeznacza na ten cel
powyzej 1% swojego budzetu. Firmy, ktére zdecydowaty sie podjgc tego typu dziatania, w
wiekszosci ograniczyty sie do przeprowadzenia rozméw wsérdéd oséb pracujgcych w danej
firmie lub z osobami spoza swojej organizacji. Na opracowanie plandéw operacyjnych lub
strategicznych, uwzgledniajgcych potencjalny wplyw pojazdow  autonomicznych,
zdecydowato sie jedynie 16%. Pokazuje to, ze kwestia pojazdéw autonomicznych oraz skala
zmian, jakie wywotajg one w sposobie przemieszczania sie spoteczenstwa oraz
w zapotrzebowaniu na konkretne produkty ubezpieczeniowe, jest niedoceniana przez
ubezpieczycieli. Wiekszos¢ kadry zarzgdzajgcej uwaza, ze do prawidtowego odnalezienia sie w
zmienionych warunkach, niezbedne bedzie wtasciwe uwzglednienie wptywu wprowadzonych
technologii w wycenie sktadki ubezpieczeniowej. W opinii badanych gtéwnymi ustugodawcami
oferujgcymi ubezpieczenia samochoddéw autonomicznych, oprécz firm ubezpieczeniowych,
bedg producenci sprzetu (np. Ford, Mercedes Benz), start-upy oraz znane firmy z branzy
technologicznej (np. Google, Intel).

Jak juz wspomniano we wczesniejszej czesci artykutu, wprowadzenie samochodow
autonomicznych do powszechnego uzytku oraz zwigzane z tym powstanie nowych rodzajow
ryzyka, wykreuje zapotrzebowanie na nowe rodzaje produktéow ubezpieczeniowych. Szacuje
sie, ze wartos¢ skumulowanych sktadek z tego tytutu wyniesie w 2025 roku w Stanach
Zjednoczonych 15 mld dolaréw, natomiast w 2050 roku ok. 34 mld dolaréw!*. Wsréd
najwazniejszych obszaréw, w ktérych ubezpieczyciele powinni rozwing¢ swojg dziatalnos¢,
nalezy wymienic:

— cyberbezpieczenistwo,

— odpowiedzialno$¢ produktowa,

— infrastruktura publiczna dla samochoddw autonomicznych.

Ubezpieczenie w obszarze cyberbezpieczenstwa powinno obejmowac swoim zakresem
kradziez pojazdu, nieautoryzowane wejscie do pojazdu poprzez wprowadzenie zmian w
oprogramowaniu  zabezpieczajgcym  zamki  oraz = wykorzystanie ,ransomware”

do uniemozliwienia korzystania z samochodu do czasu zaptacenia zgdanego okupu.

135 Insuring  autonomous  vehicles, Accenture, Stevens Institute of Technology 2017,
(https://www.accenture.com/t20170530T040532 w__ /pl-en/ acnmedia/PDF-53/Accenture-
Autonomous Vehicles.pdf), dostep: 4.04.2018 r.
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Opracowane zostang takze polisy ubezpieczeniowe chronigce przed przejeciem kontroli nad
pojazdem poprzez hacking, a nastepnie wykorzystaniem przejetego pojazdu do celow
kryminalnych lub terrorystycznych. Ubezpieczyciele oferowac bedg rowniez produkty
chronigce przed naruszeniem prywatnosci, kradziezg tozsamosci lub danych osobowych
dokonanym z wykorzystaniem istniejgcej zdalnej komunikacji miedzy kilkoma samochodami.
Rozwigzania proponowane w zakresie ubezpieczen zwigzanych z cyberbezpieczeristwem byty
wzorowane na wzorcach zaczerpnietych z amerykanskiego sektora informatycznego®3®.

Ubezpieczyciele bedg oferowac polisy pokrywajgce zobowigzania producentéw pojazdow
autonomicznych wynikajgce z potencjalnych awarii wyposazenia (np. awaria czujnikow,
kamery monitorujgcej otoczenie, urzadzen LIDAR oraz radardow), awarii oprogramowania (np.
btedéow w kodzie, przepetnienia pamieci, wad algorytmow), a takze btedéw powodujgcych
utrate komunikacji z innymi pojazdami czy tez utrate potgczenia internetowego.
Ubezpieczenie od odpowiedzialnosci za produkt bedzie niezbedne nie tylko ostatecznemu
producentowi pojazdu, ale takze jego dostawcom bezposrednim i posrednim, gdyz w razie
awarii wytworzonego przez nich elementu mogg zostaé pociggnieci do odpowiedzialnosci
przez ostatecznego wytworce, ktéremu przystugiwa¢ bedzie prawo do roszczen
regresowych!®’.

Ubezpieczenie w zakresie infrastruktury publicznej dla samochoddw autonomicznych
powinno gwarantowac ochrone podmiotédw odpowiedzialnych na wypadek awarii urzagdzen
umozliwiajgcych kontrole przemieszczania sie pojazddéw oraz natezenia ruchu publicznego. Do
urzadzen tych zalicza sie czujniki oraz sygnalizatory zewnetrzne, podzespoty odpowiedzialne
za komunikacje miedzy elementami infrastruktury, a takze serwery oparte na chmurze, ktére
mogaq dziata¢ nieprawidtowo lub zosta¢ przecigzone, a ich dziatanie moze by¢ zakiécone przez
czynniki zewnetrzne!3,

Przystosowanie sie do nowe] rzeczywistosci, w ktérej samochody autonomiczne bedg
stanowity gtéwny srodek transportu indywidualnego, bedzie wymagato od ubezpieczycieli
podjecia w niedalekiej przysztosci szeregu réznorodnych dziatan. Samochody autonomiczne

beda generowaty bardzo liczne dane na temat sposobu jazdy, najczesciej wybieranych tras czy

136 1bidem.
137 Ibidem.
138 1bjdem.
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tez wykrywanych zagrozen. Dostep do tego typu danych bedzie znacznie ograniczony, jednak
ze wzgledu na bogactwo informacji, ktérych one dostarczg, warto podjg¢ kroki zmierzajgce do
uzyskania prawa do wykorzystywania tych danych dla celéw ubezpieczeniowych. Jednak samo
otrzymanie dostepu do danych nie zapewni sukcesu, niezbedne bedzie réwniez przeszkolenie
personelu oraz opracowanie niezbednego oprogramowania umozliwiajgcego przetwarzanie
oraz analizowanie big data. Ubezpieczyciele bedg musieli takze opracowaé¢ nowe modele
aktuarialne uwzgledniajgce zmieniony profil ryzyka. Z kazdym kolejnym poziomem
automatyzacji zmniejsza sie wptyw osoby siedzgcej za kierownicg na prowadzenie pojazdu, a
wiec zmniejsza sie ryzyko wynikajgce z btedow popetnianych przez ludzi. Jednak rownoczesnie
pojawiajg sie takie nowe rodzaje ryzyka zwigzane z wykorzystywang technologia.
Zmodyfikowane modele powinny uwzglednia¢ te dwa aspekty i zapewnia¢ witasciwe
oszacowanie ryzyka oraz obliczenie adekwatnej do niego sktadki ubezpieczeniowej. Nalezy
rowniez wzig¢ pod uwage rozszerzenie wspotpracy z producentami wyposazenia, tworcami
oprogramowania, rzgdami oraz innymi podmiotami z branzy motoryzacyjnej. Wzajemna
wymiana wiedzy oraz doswiadczen tych organizacji w obszarze pojazddéw autonomicznych
moze przynies¢ znaczne korzysci dla ubezpieczycieli, zwtaszcza w zakresie odpowiedniego
przygotowania sie do wdrozenia rozwigzan, ktore dopiero zostang wprowadzone przez
producentéw w przysztosci. Ubezpieczyciele, ktorych gtéwnym zrédtem przychoddw sg
sktadki pozyskane z indywidualnych ubezpiecze komunikacyjnych, powinni rozwazy¢ zmiane
modelu biznesowego oraz gamy oferowanych produktéw i skupienie swojej uwagi na
ubezpieczeniach komercyjnych. Wynika to z faktu, ze wraz z upowszechnieniem samochodow
autonomicznych zmianie ulegnie model wtasnosci samochoddéw. Straci na znaczeniu
posiadanie wfasnego srodka transportu, natomiast zyska na popularnosci korzystanie z flot
samochoddéw do wynajecia. Zwiekszy sie wiec zapotrzebowanie na grupowe ubezpieczenia
samochoddw wykorzystywanych w dziatalnosci gospodarczej, a zmniejszeniu ulegnie popyt na

indywidualne ubezpieczenia komunikacyjne!*.

5.6. Zakonczenie

139 1bjdem.



Nowe trendy i innowacje w zarzadzaniu ryzykiem i ubezpieczeniach.
Przeglad Ubezpieczen 2018 | 102

Po dokonaniu analizy klasyfikacji samochoddw autonomicznych, ocenie szans oraz
zagrozen zwigzanych z ich wprowadzeniem na drogi mozna wyciggna¢ wniosek, ze wywrg one
znaczny wptyw na sektor ubezpieczen. Dojdzie do skurczenia sie rozmiaréw tradycyjnego
rynku ubezpieczen komunikacyjnych za sprawg zmniejszenia wypadkowosci samochodow
autonomicznych i idacym za tym spadkiem sktadek ubezpieczeniowych. Firmy
ubezpieczeniowe beda musiaty przystosowac sie do zmienionego modelu odpowiedzialnosci,
w ktorym wraz z postepujgcg automatyzacjg samochoddéw oraz wypieraniem pojazdéw
tradycyjnych, zanika¢ bedzie odpowiedzialnos¢ kierowcy za spowodowane szkody, a
zwiekszac¢ sie bedzie zakres odpowiedzialnosci producentéw tych samochoddéw. Zmiana ta
znajdzie swoje odzwierciedlenie w nowych rodzajach produktéw oferowanych przez
ubezpieczycieli. Wazing role w ustalaniu zakresu ubezpieczenia komunikacyjnego
samochoddw czesciowo oraz w petni autonomicznych odegrajg rzady poszczegdlnych panstw
oraz instytucje o ponadnarodowym zasiegu. Rozwigzania wprowadzone w Niemczech oraz
Wielkiej Brytanii niewatpliwie bedg podstawa do opracowania podobnych uregulowan w
pozostatych krajach. Niepokojgce sg wyniki badan wskazujgce na niedocenianie przez
ubezpieczycieli wptywu samochoddw autonomicznych na ich dziatalnos¢, stabe
przygotowanie na powszechne wystepowanie takich samochoddéw na drogach oraz niechec
do podejmowania i finansowania dziatan zmierzajgcych do tatwiejszego odnalezienia sie w
nowej rzeczywistosci, w ktérej samochody autonomiczne beda podstawowym srodkiem

komunikacji.



Nowe trendy i innowacje w zarzadzaniu ryzykiem i ubezpieczeniach.

Przeglad Ubezpieczen 2018 | 103
Rozdziat 6.
Cyberterroryzm we wspétczesnym swiecie i mozliwos¢ jego
ubezpieczenia

Marta Stoktosa®

6.1. Wprowadzenie

We wspotczesnych czasach Internet stwarza ogromne szanse rozwoju dla spoteczenistwa,
jednak niesie ze sobg takze wiele zagrozen. W XXI wieku funkcjonowanie spoteczenstw jest
coraz bardziej uzaleznione od systeméw informatycznych. Zwiekszenie mozliwosci
wykorzystania zaawansowanej technologii sprawia, iz pojawia sie nowy obszar nielegalnej
dziatalnosci. Mozna zatem dostrzec, ze Internet moze by¢ doskonatym narzedziem
wykorzystywanym takze przez terrorystow. Dzieki rozwojowi technologii informacyjnej z
klasycznego terroryzmu wyewoluowat jego obecnie najgrozniejszy rodzaj, tzn.
cyberterroryzm. W zwigzku z tym zapewnienie bezpieczenstwa w tej dziedzinie stanowi
bardzo waing gataz bezpieczedstwa narodowego, a takze jest jednym z najwazniejszych
wyzwan XXI wieku.

W zwigzku ze zidentyfikowanym problemem autor postawit nastepujace pytania
badawcze: Jakie sg zagrozenia zwigzane z funkcjonowaniem cyberprzestrzeni? Jaka jest skala
zagrozenia cyberterroryzmem na swiecie? Czy cyberterroryzm zastgpi tradycyjne dziatania
terrorystyczne? Czy istniejg akty prawne, ktdre regulujg sfere cyberprzestrzeni w Polsce, a
takze w zakresie miedzynarodowym? Czy mozna sie ubezpieczy¢ przed cyberterroryzmem?

Z tak postawionych pytan mozna sformufowac nastepujaca hipoteze badawcza:
cyberterroryzm stanowi zagrozenie dla funkcjonowania panstw, a takie jest ryzykiem
niespetniajgcym warunku ubezpieczalnosci ze wzgledu na potencjalnie katastrofalne rozmiary

strat.

U Koto Naukowe Ubezpieczen ,Risk Management”, Katedra Zarzadzania Ryzykiem i Ubezpieczen, Uniwersytet
Ekonomiczny w Krakowie.
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W celu weryfikacji powyzszej hipotezy badawczej dokonano analizy krajowych publikacji
naukowych uzupetnionych publikacjami anglojezycznymi, literaturg z zakresu ubezpieczen,
polskimi i miedzynarodowymi aktami prawnymi, a takze raportami na temat cyberatakéw.

Niniejszy artykut sktada sie z pieciu czesci. W pierwszej czesci scharakteryzowano
cyberzagrozenia, a wsréd nich cyberterroryzm, bedgcy gtownym problemem rozwazan
artykutu. Nastepnie opisano skale cyberterroryzmu poprzez przytoczenie historycznych
atakéw terrorystycznych w sieci. W trzecim punkcie przeanalizowano akty prawne stuzgce
zwalczaniu cyberterroryzmu. Nastepnie przedstawiono dostepne na rynku ubezpieczenia

cybernetyczne. W ostatnim punkcie scharakteryzowano warunki ubezpieczalnosci ryzyka.

6.2. Miejsce cyberterroryzmu wsrod innych cyberzagrozen

Cyberzagrozenie mozna zdefiniowac jako zagrozenie zwigzane z dziatalnoscia w sieci
internetowej, handlem online, systemami elektronicznymi oraz przechowywaniem danych
osobowych!4?. Do potrzeb analizy rodzajéw cyberzagrozen niezbedne jest zdefiniowanie
obszaru, w ktérym wystepuja, czyli cyberprzestrzeni. Istnieje wiele réznych definicji, jednak w
literaturze przedmiotu cyberprzestrzen jest zdefiniowana jako ogdt wirtualnych powigzan
(,nieprzestrzennych” w sensie fizycznym, niematerialnych), ktére powstaty i istnieja dzieki ich
fizycznym manifestacjom (komputery, infrastruktura telekomunikacyjna)'#’. Natomiast w
prawie polskim cyberprzestrzen jest okreslona ustawowo jako przestrzen przetwarzania oraz
wymiany informacji, tworzona przez systemy teleinformatyczne (zespoty wspotpracujgcych ze
sobg urzadzen informatycznych wraz z oprogramowaniem), ktére zapewniajg przetwarzanie i
przechowywanie oraz wysytanie i odbieranie danych przez sieci telekomunikacyjne®#2.
Istotng kwestia we wspodtczesnym Swiecie jest zapewnienie bezpieczedstwa w

cyberprzestrzeni, co jest zadaniem niewatpliwie trudnym. Wynika to gtéwnie z tego, ze

cyberprzestrzen jest zjawiskiem stosunkowo nowym oraz ciezkim do jednoznacznego

140 T Olsen, Cyber Risk, Willis 2013, s. 6, (https://www.pwc.dk), data dostepu: 02.03.2018 r.

141 M. Madej, Rewolucja informatyczna — istota, przejawy oraz wptyw na postrzeganie bezpieczeristwa

parnistw i systemu miedzynarodowego, [w:] Bezpieczeristwo teleinformatyczne panstwa, M. Madej, M. Terlikowski
(red.), Warszawa 2009, s. 28.

142 Art. 2 ust. 1b Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (tekst
jednolity: Dz.U. 2002, Nr 156 poz. 1301, ze zm.)
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zdefiniowania ze wzgledu na jej cechy charakterystyczne, ktére stanowiag w wielu przypadkach
swoiste novum*3, Stanowi to przeszkode na drodze formalno-prawnego uregulowania kwestii
bezpieczenstwa cyberprzestrzeni na poziomie panstwowym oraz miedzynarodowym. Dlatego
przestepcy, nieskrepowani ograniczeniami prawa, sprawnie wymyslajg coraz to nowsze formy
wykorzystania cyberprzestrzeni w celu prowadzenia nielegalnej dziatalnosci, co utatwia im
takze szybka dynamika zmian w tym $rodowisku!44.

Istnieje zatem wiele rodzajéw cyberzagrozen, ktdore mozna roznie klasyfikowaé, a ich

podstawowy podziat przedstawia tabela 6.1.

Tabela 6.1. Rodzaje cyberzagrozen

Cyberprzestepstwo Wykorzystanie cyberprzestrzeni w celu dokonania pospolitych oraz
zorganizowanych aktéw kryminalnych skierowanych na zasoby o0séb
prywatnych lub organizacji.

Cyberprzemoc Wykorzystanie cyberprzestrzeni do wymuszania odbioru niepozgdanych
komunikatéw zawierajgcych informacje sprzeczne z wartosciami adresata,
np. obrazy, dane, tresci.

Cyberinwigilacja Wykorzystanie cyberprzestrzeni w celu kontroli lub pozyskania informacji o
zachowaniach oraz dziataniach obywateli .

Cyberautorytaryzm Wykorzystanie cyberprzestrzeni w zyciu politycznym panistwa sprzeczne z
zadami demokracji liberalnej, przeciwienstwo cyberdemokracji.

Cyberterroryzm Wykorzystanie  cyberprzestrzeni w  celu  dokonywania  dziatan
terrorystycznych, pozapanstwowych oraz paristwowych.

Cyberwojna Wykorzystanie cyberprzestrzeni do realizowania dziatan politycznych z
wykorzystaniem sit zbrojnych, skierowanych na struktury i zasoby panstwa
przeciwnika.

Zrédfo: K. Wederska, Cybernetyczny Pearl Harbor- mit czy rzeczywistosc¢?, [w:] Cyberbezpieczeristwo jako
podstawa bezpiecznego paristwa i spoteczeristwa w XXI wieku, M. Gérka, Diffin, Warszawa 2014, s. 71-72.

Wszystkie wyzej wymienione cyberzagrozenia stanowig istotny problem XXI wieku.
Jednakze jako, ze po 11 wrzesnia 2001 roku problem zwigzany z terroryzmem nabrat znaczenia
globalnego oraz stat sie jedynym z gtéwnych zagrozen bezpieczeristwa miedzynarodowego'#?,

mozna stwierdzi¢, ze wraz z postepem technologii informacyjnej oraz upowszechnieniem

143 T, R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego, s. 11,
(www.abw.gov.pl/pl/pbw), data dostepu: 02.03.2017 r.

134 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — zarys problemu,
Zeszyty Naukowe UEK nr 22/2012, S. Koziej, s. 129.

145 A. Podraza, P. Potakowski, K. Wiak, Cyberterroryzm zagrozeniem XXI wieku. Perspektywa politologiczna i
prawna, Warszawa 2013, s. 86.
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Internetu obecnie to cyberterroryzm jest niewatpliwie jednym z wiekszych zagrozen dla
funkcjonowania panstw, gdyz wspodfczesne organizacje terrorystyczne wykorzystujg sieci
teleinformatyczne do atakéw terrorystycznych. Dodatkowo sie¢ pozwala im zdoby¢
miedzynarodowy rozgtos, co sprawia ze odznaczajg sie wysokim stopniem zorganizowania, a
takze majg znaczne zasoby srodkdw ekonomicznych oraz technicznych. Duze znaczenie ma
rowniez dziatalnos¢ propagandowa, ktéra stuzy, jak w przypadku Al-Kaidy, do rekrutacji
nowych cztonkdéw, czy tez dostarczania instrukcji wykonania bomb bgdz do przeprowadzania
zamachoOw terrorystycznych wykorzystujacych inne metody i srodki dziatania#®.

Definicja cyberterroryzmu nie jest jednak tatwa do okreslenia. Specjalisci, ktérzy zajmuja
sie tym zagrozeniem majg trudnosci z wskazaniem, jakie dziatania mozna okresli¢ mianem
cyberterroryzmu, a jakie nie'#’.

Za tworce pojecia cyberterroryzm uznawany jest Barry Collin, pracownik Institute for
Security and Intelligence z Kalifornii, ktéry uzyt go dla okreslenia potgczenia cyberprzestrzeni
oraz terroryzmu w latach 80 ubiegtego wieku. Zgodnie z B. Collinem, cyberterroryzm jest to
Swiadome wykorzystanie systemu informacyjnego, sieci komputerowej badz jej sktadowych
czesci w celu wsparcia albo utatwienia akgji terrorystycznej'#8.

D. Denning podaje wezszg definicje stwierdzajac, ze cyberterroryzm jest bezprawnym
atakiem lub grozbg ataku na komputery, sieci badz systemy informacyjne w celu zastraszenia
albo wymuszenia na rzadzie badz ludziach daleko idacych politycznych oraz spotecznych
celéw. Dodatkowo dodaje, ze za atak cyberterrorystyczny mozna uznacd jedynie taki akt, ktéry
spowoduje bezposrednie szkody cztowiekowi oraz jego mieniu albo przynajmniej jest na tyle
znaczacy, iz budzi strach'*®. Dodatkowo jest przy tym najmniej przewidywalnym z uwagi na
fakt powszechnosci korzystania z sieci internetowej, a takze instrumentem wptywania
zorganizowanych grup terrorystycznych na funkcjonowanie infrastruktury krytycznej panistwa,

czyli na krajowe systemy: tgcznosci, transportu, energetyki, zaopatrzenia w wode, itd.>>°.

146 M. Pala, Wybrane aspekty bezpieczeristwa w cyberprzestrzeni, [w:] De Securitate et Defensione. O
Bezpieczenstwie i Obronnosci nr 1/ 2015, s. 120.

147 W. Smolski, Cyberterroryzm jako wspdtczesne zagrozenie bezpieczeristwa paristwa, [w:] Repozytorium
Uniwersytetu Wroctawskiego, Wroctaw 2015, s. 481.

148 D, E. Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002, s. 79

149 Kisielnicki, MIS. Systemy informatyczne zarzgdzania, Wydawnictwo Placet, Warszawa 2008, s. 413.

150 A, Bdégdot-Brzezinska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we
wspdfczesnym swiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003, s. 203.
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Robert Kosla definiuje cyberterroryzm jako dziatania, ktdére blokujg, niszczg albo
znieksztatcajg informacje przetwarzane, przechowywane oraz przekazywane w systemach
teleinformatycznych, a takze niszczg te systemy®!. Wedtug R. Ko$li, w pojeciu cyberterroryzm
miesci sie réwniez wykorzystywanie systemow teleinformatycznych do dezinformacji, czy
walki psychologicznej. Celem ataku jest jednak najczesciej informacja przetwarzana, a nie caty
system jako taki.

Jeszcze inng definicje podaje M. Pollit, ktdry uwaza cyberterroryzm za zaplanowany i
politycznie umotywowany atak przeciwko systemom, programom komputerowym, a takze
bazom danych, skutkujgcy przemocg wobec celéw niewojskowych; popetniany przez grupy
ponadnarodowe albo tajnych agentéw?>2,

Wyrdznia sie dwa typy cyberterroryzmu w oparciu o kryterium przedmiotowe oraz
podmiotowe®3.  Kryterium  przedmiotowe dotyczy jedynie skutkéw  atakdéw
cyberterrorystycznych, ktére mogg mie¢ charakter militarny, gospodarczy oraz polityczny.
Natomiast zgodnie z kryterium podmiotowym mozna mowic¢ o cyberterrorystach oraz ich
ofiarach, czyli o podmiotach dziatan oraz podmiotach ataku. Patrzac przez pryzmat stosunkow
miedzynarodowych, podmioty ataku stanowig zardwno uczestnicy panstwowi jak i
niepanstwowi. Natomiast wsrdd podmiotdw dziatan mozna wyrdznié grupy zorganizowane
oraz cyberterrorystow indywidualnych. Do grup zorganizowanych mozna zaliczy¢ zaréwno
klasyczne organizacje terrorystyczne takie jak np. Tamilskie Tygrysy, czy Al Kaida, ktére
wykorzystujg w swoich dziataniach oprocz srodkéw konwencjonalnych takze cyberprzestrzen,
jak i takie grupy terrorystyczne, ktdre sktadajg sie z hakeréw komputerowych dziatajacych
tylko w cyberprzestrzeni. Istnieje kilka tysiecy osdb nalezgcych do cyberterrorystéw
indywidualnych, ktérych mozna okresli¢ mianem profesjonalnych hakeréw. Sg to osoby
posiadajgcy sciste, wysokie kwalifikacje, ktére za odpowiednig optatg mogg wykonywaé

zadania o charakterze politycznym zlecone przez zorganizowane grupy terrorystyczne®>4,

151 R, Ko$la, Cyberterroryzm — definicja zjawiska i zagrozenie dla Polski. Wystgpienie na konferencji w Bemowie,
29 listopada 2002.

152 M.M. Pollit, Cyberterrorism — Fact or a Fancy?, [w:] Focus on Terrorism, ed. E.V. Linden, New York 2007, s. 67.
153 W. Smolski, Cyberterroryzm...,op. cit., s. 482.

154 Ibidem.
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Kolejnym aspektem dotyczgcym cyberzagrozen sg narzedzia stuzgce do przeprowadzania

cyberatakdw. Mozna wyrdzni¢ 20 podstawowych narzedzi, ktore sg wykorzystywane do

przeprowadzania atakéw na systemy informatyczne, a sg to®>>:

— wirusy, robaki oraz bakterie (ztosliwe oprogramowanie — malware) — programy, ktére

rozprzestrzeniajgc sie w systemie informatycznym zmieniajg sposéb jego dziatania lub
reprodukujgc sie zajmujg pamiec procesora, przestrzen dyskowg oraz inne zasoby, a w

konsekwencji — blokujg dostep do danych,

— ztosliwe podzespoty — umieszczanie w komputerach chipdéw zawierajgcych programy,

ktore umozliwiajg nieuprawniony dostep do systemu badz tworzg wady konstrukcyjne,

— konie trojanskie — programy pozwalajgce na podejmowanie w systemie

komputerowym dziatan bez zgody i wiedzy jego prawowitego uzytkownika, np.

formatowanie dyskéw, usuwanie plikéw, kopiowanie danych itd.,

— uwierzytelnianie — podszywanie sie pod osobe, ktéra ma dostep do systemu,
— probkowanie — dostep do komputera poprzez analize jego charakterystyki,

— ominiecie — ominiecie procesu zabezpieczajgcego dany system,

— kopiowanie — nieuprawnione kopiowanie plikow,

— czytanie — nieuprawniony dostep do informacji,

— kradziez — przejecie zasobow systemu przez nieuprawniong osobe bez pozostawiania

kopii,

— modyfikacja —zmiana zawartosci danych badz charakterystyki obiektu ataku,
— usuniecie — zniszczenie obiektu ataku,

— bomby logiczne — aktywizujg nowe funkcje elementdw logicznych komputera oraz

prowadza do zniszczenia sprzetu i/lub oprogramowania,

— tylne drzwi — pozostawiona przez tworcOdw oprogramowania ,furtka” nieznanej

uzytkownikowi; za ich pomocg mozna uzyskac nieuprawniony dostep do systemu,

— przechwycenie transmisji — uzyskanie dostepu do przesytanych miedzy komputerami

tresci,

155 T

. Aleksandrowicz, Bezpieczerstwo..., op.cit., s. 15-16.
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maskarada — udawanie przez atakujgcego jednego z petnoprawnych uzytkownikow
systemu poprzez np. modyfikacje pakietéw w czasie potgczenia,

— podstuchiwanie — sledzenie ruchéw wystepujgcych w sieci,

— receptor van Ecka — oglgdanie przez napastnika na osobnym monitorze repliki obrazow
pojawiajgcych sie na monitorze komputera atakowanego uzytkownika,

— e-mail bombing — przesytanie na skrzynke pocztowa wielkiej ilosci danych, co
powoduje jej przepetnienie,

— DDoS (Distributed Denial of Service) — blokowanie dostepu do strony internetowej
poprzez przesytanie pod jej adresem bardzo duzego pakietu danych z réznych zrddet,
co prowadzi do zawieszenia sie serwera,

— electromagnetic pulse — emisja promieniowania elektromagnetycznego nalezgcego do
widma radiowego, co prowadzi do zniszczenia urzadzenia elektronicznego i danych.

Czesto pojecia cyberatak oraz cyberterroryzm sg mylone ze sobg, co moze prowadzi¢ do

wielu nieporozumien. Warto jednak zaznaczy¢, ze wedtug D. E. Denning cyberatak, ktéry jest
politycznie umotywowany moze by¢ przejawem cyberterroryzmu. Musi to jednak dotyczyé
przypadku, ktory nie tylko zaktdca porzgdek ekonomiczny oraz prawny, ale takze pocigga za

sobg bardzo duze straty®°®.

6.3. Skala zagrozenia cyberterroryzmem na $wiecie

W XXI rzady panstw na catym sSwiecie stojg w obliczu bezprecedensowego poziomu
cyberatakdw i zagrozen, ktére mogg podwazy¢ bezpieczeristwo narodowe oraz krytyczng
infrastrukture, a firmy, ktdre przechowujg poufne dane klientdw walczg o utrzymanie swojej
reputacji w wyniku masowych naruszer danych®>’.

Przedsiebiorstwa z réznych sektorow przemystu narazone sg na potencjalnie ogromne
straty fizyczne, a takze na zobowigzania i koszty w wyniku cyberatakow i naruszen

bezpieczeristwa danych®>®. Od roku 2013 do 2018 liczba tych naruszer wyniosta ponad 7,9

156 T, Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,Zeszyty Naukowe Akademii
Marynarki Wojennej”, nr 1, 2005, s. 103.

157 R. P. Hartwig, Cyber risks: The growing threat, Insurance information Institute, June 2014, (www.iii.org) data
dostepu: 02.03.2018 ., s. 2.

158 Global Risks 2014, Ninth Edition, by the World Economic Forum, (www.weforum.org/risks), data dostepu:
07.03.2018 .
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mld, z czego jedynie 4% dotyczyto tzw. "bezpiecznych naruszen", czyli takich w ktérych
zastosowano szyfrowanie, a skradzione dane staly sie bezuzyteczne®®®. W tabeli 2

przedstawiono przyktady najwiekszych naruszen danych w ostatnich latach na swiecie.

Tabela 6.2. Przyktady najwiekszych naruszen bezpieczenstwa danych osobowych na swiecie
w latach 2013-2017

MySpace 2013 360 000 000

Target 2013 110 000 000

eBay 2014 145 000 000
CyberVor 2014 1200 000 000

Friend Finder Networks 2016 412 214 295

Equifax 2017 143 000 000

Reliance Jio 2017 120 000 000

Zrédto: Opracowanie wtasne na podstawie: Top Scoring Data Breaches, (www.breachlevelindex.com), data
dostepu: 07.03.2018 r.

Skala réznego rodzaju atakdw w cyberprzestrzeni jest ogromna, cho¢ nie wszystkie z nich
to ataki terrorystyczne. Mozna wysnué wniosek, iz cyberterroryzm ma bardzo duzy potencjat
rozwoju, co potwierdzajg réwniez liczne przykfady jego wykorzystania.

Pierwszym z nich byfa operacja ,,Pustynna burza” w latach 90 XX wieku w Zatoce Perskie;.
Hakerzy ztamali zabezpieczenia amerykanskie zdobywajgc w ten sposéb strategiczne dane
dotyczace ich ataku na Irak. Natomiast pracownicy wojskowi USA umieszczali wirusy
komputerowe w kserokopiarkach oraz drukarkach, ktére dostarczali do Iraku jeszcze przed
konfliktem w Zatoce Perskiej, co doprowadzito do zniszczenia nawet okoto 50% irackich
uktaddéw scalonych. Pokazato to juz wtedy, ze odchodzi sie od tradycyjnych metod terroryzmu
na rzecz cyberterroryzmu?®°,

W 1999 roku podczas walk w Kosowie, obie strony konfliktu korzystaty z Internetu. Nie
tylko wspierat on oficjalng propagande natowska i jugostowianska, ale takze stuzyt do
komunikacji, demonizowania przeciwnika, wiamywania sie na strony internetowe oraz

atakowania za pomocg wirusow. Serbowie wysytali tysigce e-maili do rézinego rodzaju

159 Data Breach Statistic, (www.breachlevelindex.com), data dostepu: 07.03.2018 r.
160 K, Wederska, Cybernetyczny..., op. cit., s. 74.
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organizacji, np. prasy, telewizji, radia, czy rzadoéw panstw NATO z apelem o zaprzestanie
bombardowania. Skupiaty sie one przede wszystkim na masakrach, ktére powodowaty naloty
natowskie. Natomiast NATO, Brytyjczycy oraz Amerykanie uzywali Internetu do celdéw
propagandowych®?, NATO tydzied po rozpoczeciu operacji poniosto istotng porazke,
poniewaz hakerzy z Serbii i Czarnogéry zdotali zablokowac¢ oficjalny serwer www sojuszu
poprzez wystanie przez poczte elektroniczng kilkadziesiat tysiecy listéw z protestem przeciwko
operacji NATO w Jugostawii. Przyktad ten dowodzi na to, ze konfliktowi konwencjonalnemu
moga takze towarzyszy¢ konflikty elektroniczne®?,

W 2000 roku miat miejsce internetowy konflikt arabsko — izraelski, zwany przez
Palestynczykow elektronicznym dzihadem. Wszystko zaczeto sie od uprowadzenia do Libanu
trzech izraelskich zotnierzy przez libanski Hezbollah, co spowodowato ponowne wkroczenie sit
zbrojnych lzraela do Libanu. Towarzyszyty temu ataki cybernetyczne obu stron, ktére
dotyczyty przede wszystkim stron rzgdowych i finansowych. Hakerzy bedacy po stronie lzraela
wtamali sie na strone organizacji terrorystycznej, gdzie umiescili gwiazde Dawida, hebrajskie
napisy oraz izraelski hymn. Z kolei palestynscy hakerzy zaatakowali strony Kancelarii Prezesa
Rady Ministrow i Ministerstwa Obrony. Byli wsrdd nich m.in. terrorysci z Al. Kaidy, Hezbollahu
oraz Hamasu'®,

W 2001 roku Chinczycy przechwycili amerykanski samolot zwiadowczy, ktéry
przymusowo lagdowat w Chinach po zderzeniu z mysliwcem chinskim. Waszyngton zostat
oskarzony przez Pekin o szpiegostwo, co doprowadzito do wybuchu wojny elektronicznej
miedzy USA a Chinami. Hakerzy amerykanscy umiescili na stronach chinskich instytucji oraz
firm pornograficzne obrazki, a takze obrazliwe hasta. Ponadto dokonali kilkuset atakéw np. na
China Nuclear Information Center, China Telecom i strony rzgdowe. Hakerzy chinscy
odpowiedzieli od razu. Utworzyli strone internetowg www.killusa.com, z ktérej kazda osoba
chcgca wzig¢é wudziat w antyamerykanskiej krucjacie, mogta znalez¢ potrzebne

oprogramowanie. Zaatakowany zostat Biaty Dom, Departamenty Zdrowia, Pracy, Energetyki i

161 M. F. Gawrycki, Cyberterroryzm, Fundacja Studiéw Miedzynarodowych, Warszawa 2003, s.166-167.
162 E_-Terroryzm.pl, Internetowy Biuletyn Instytutu Studiéw nad Terroryzmem, Listopad 2013, s. 6.
163 1bjdem, s. 6-7.
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Spraw Wewnetrznych, a takze Izba Reprezentantéw oraz Dowddztwo Marynarki Wojennej. W
wyniku obustronnych dziatari zdobyto 1500 stron amerykariskich i ponad 300 chiriskich®4.

W 2007 roku w Estonii zostat przeniesiony z centrum Tallina na przedmiescia pomnik
Zotnierzy Armii Czerwonej. Spowodowato to liczne zamieszki, a takze doprowadzito do
masowych cyberatakéw. Polegaty one na przesytaniu duzej ilosci danych, co zablokowato
strony oraz serwery rzadowe, kancelarii prezydenta i najwiekszych gazet. Dodatkowo
zawiesity sie systemy bankowe oraz wewnetrzna sie¢ policji Estonii. Mieszkancy byli odcieci
od Internetu, a co za tym idzie réwniez od pieniedzy zdeponowanych w bankach. Nie dziafaty

165 Podczas tego ataku

bankomaty, sieci komodrkowe, a takie poczta elektroniczna
wykorzystano DDoS, czyli metode, ktdora polega na zarzucaniu okreslonych serwerdw
olbrzymig iloscig danych, co prowadzi do ich przecigzenia i zablokowania. O atak oskarzono
Rosje, jednak ostatecznie nie udato sie im udowodnié¢ winy*®,

Nastepng ofiarg cyberataku byta w 2008 roku Gruzja. Zastosowano wtedy, podobnie jak
w przypadku Estonii, ataki DDoS, a takze podmieniono niektdre strony rzagdowe i wysytano
sfatszowane komunikaty CNN oraz BBC, ktére infekowaty komputery. Nie dziataty nie tylko
strony rzagdowe, ale takze strony niektérych ambasad i bankéw. W tych cyberprzestepstwach
braty udziat serwery rosyjskie takie, jak Russian Business Network, czy StopGeorgia.ru'®’.

W 2010 roku w konflikcie pakistansko-indyjskim uzywano cyberprzestrzeni do trwajgcych
ponad pot roku wzajemnych wtaman hakeréw obu stron na strony internetowe m.in. medidw,
wyzszych uczelni, stuzb bezpieczeristwa, wojska czy korporacjil®s.

Réwniez w 2010 roku celem ataku cybernetycznego zostaty iranskie systemy obstugujace
prawie catg infrastrukture panstwa, tacznie blisko 30 tysiecy komputerdéw. Przypuszcza sie, ze

atak miat za zadanie zniszczy¢, uszkodzi¢ albo zlikwidowaé reaktor jagdrowy Iranu. Trojan

164 1bjdem, s.7.

165 S, Herzog, Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses, Journal of
Strategic Security, Number 2 Volume 4, No. 2, Federation of American Scientists, Washington, D.C., Summer
2011, s. 50.

166 |pidem, s. 51.

1675, W. Korns, J. E. Kastenberg, Georgia’s Cyber Left Hook, (http://ssi.armywarcollege.edu) data dostepu:
09.03.2018 .

168 Indyjsko-pakistariski konflikt o Kaszmir, (www.psz.pl) data dostepu: 09.03.2018 r.
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ktorego uzyto — Stuxnet23, skutecznie sparalizowat iranski system elektrowni atomowych w

Natanz i Buszehr, co opdZnito uruchomienie elektrowni jagdrowej w Buszehr o dwa miesigce®®®.

6.4. Zwalczanie cyberterroryzmu - aspekt prawny

Ze wzgledu na szczegdlng szkodliwos¢ spoteczng cyberterroryzmu oraz coraz wieksze
zagrozenie, ktére stwarza dla wspodiczesnego Swiata, zaczeto ustanawia¢ nowe przepisy
prawne regulujgce sfere cyberprzestrzeni, nie tylko w prawodawstwie poszczegdlnych krajow,
ale takze na gruncie miedzynarodowym.

W Polsce przestepstwa o charakterze cyberterrorystycznym sg uregulowane w Kodeksie
Karnym'’?i podlegajg odpowiedzialnosci karnej jako tzw. czyny noszace znamiona klasycznych
przestepstw terrorystycznych albo jako ,przestepstwa komputerowe”. W rozdziale XXXIII
Kodeksu Karnego pt. ,Przestepstwa przeciwko ochronie informacji” ustawodawca
pogrupowat przestepstwa, ktore nalezy uznac za wykroczenia przeciwko ochronie informac;ji
w cyberprzestrzeni, a sg to:

— bezprawny dostep do informacji, do catosci lub czesci systemu informatycznego
poprzez otwieranie zamknietego pisma, podfaczenie sie do sieci telekomunikacyjnej
lub przetamanie albo omijanie elektronicznego, magnetycznego, informatycznego lub
innego szczegdlnego jej zabezpieczenia - kara ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2; ta sama kara grozi za zaktadanie lub postugiwanie sie urzgdzeniem
podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem w celu
uzyskania bezprawnej informacji, bgdZ ujawnienie takiej informacji innej osobie (art.
267),

— bezprawne zniszczenie, uszkadzanie, usuwanie lub zmienianie zapisu istotnej
informacji albo w inny sposdéb udaremnianie lub znaczne utrudnianie osobie
uprawnionej zapoznania sie z nig - kara ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2; jesli dotyczy to zapisu na informatycznym nosniku danych — kara
pozbawienia wolnosci do lat 3; natomiast jezeli sprawca wyrzgdza przy tym znaczng

szkode majatkowg — kara pozbawienia wolnosci od 3 miesiecy do lat 5 (art. 268),

169 K. Wederska, Cybernetyczny, op. cit., s. 77.
170 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, (Dz. U. 1997, Nr 88, poz. 553, ze zm.).
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— bezprawne zniszczenie, uszkadzanie, usuwanie, zmienianie lub utrudnianie dostepu do
danych informatycznych albo w istotnym stopniu zaktdcanie lub uniemozliwianie
automatycznego przetwarzania, gromadzenia lub przekazywania takich danych - kara
pozbawienia wolnosci do lat 3; jesli nastepuje przy tym wyrzgdzenie znacznej szkody
majgtkowej - kara pozbawienia wolnosci od 3 miesiecy do lat 5 (art. 268a),

— niszczenie, uszkadzanie, usuwanie lub zmienianie danych informatycznych o
szczegblnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania administracji rzadowej, innego organu panstwowego lub instytucji
panstwowej albo samorzadu terytorialnego albo zaktdcanie lub uniemozliwianie
automatycznego przetwarzania, gromadzenia lub przekazywania takich danych - kara
pozbawienia wolnosci od 6 miesiecy do lat 8; ta sama kara za niszczenie albo
wymienianie informatycznych nosnikéw danych lub niszczenie albo uszkadzanie
urzagdzen stuzgcych do automatycznego przetwarzania, gromadzenia lub
przekazywania danych informatycznych (art. 269),

— bezprawne zaktdcanie pracy systemu komputerowego lub sieci teleinformatycznej w
istotnym stopniu przez transmisje, zniszczenie, usuniecie, uszkodzenie lub zmiane
danych informatycznych -kara pozbawienia wolnosci od 3 miesiecy do lat 5 (art. 269a),

— wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym osobom urzadzen lub
programow komputerowych przystosowanych do popetnienia przestepstwa
okre$lonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1,
art. 269 § 2 albo art. 2693, a takze hasta komputerowe, kody dostepu lub inne dane
umozliwiajgce dostep do informacji przechowywanych w systemie komputerowym lub
sieci teleinformatycznej - kara pozbawienia wolnosci do lat 3 (art. 269b).

Dodatkowo kwestie cyberzagrozen porusza rowniez dokument pod tytutem Strategia
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-202217%, ktéry jest nastepstwem
dziatan podejmowanych w przesztosci przez administracje rzgdowg. Jest to dokument
wykonawczy wstosunku do Strategii Bezpieczerstwa Narodowego RP-Doktryng

cyberbezpieczeristwa RP wydang przez Biuro Bezpieczeristwa Narodowego w 2015 r172,

171 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 — 2022, Ministerstwo Cyfryzacji,
Warszawa 2017, (www.gov.pl) data dostepu: 18.04.2018 .
172 Doktryna cyberbezpieczeristwa RP, BBN, 2015, (https://www.bbn.gov.pl) data dostepu: 18.04.2018 r.
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Zatozeniem Strategii jest okreslenie ramowych dziatan, ktére majg na celu uzyskanie
wysokiego poziomu odpornosci krajowych systemow teleinformatycznych, operatoréw
infrastruktury krytycznej, operatoréw ustug kluczowych, dostawcéw ustug cyfrowych, a takze
administracji publicznej na incydenty w cyberprzestrzeni. Proponowane kierunki strategiczne
majg rowniez wpltywa¢ na zwiekszenie skutecznosci organéw S$cigania i wymiaru
sprawiedliwosci w wykrywaniu, a takze zwalczaniu przestepstw i dziatan o charakterze
terrorystycznym oraz szpiegowskim w cyberprzestrzeni. Strategia ta jest spdjna z
prowadzonymi dziataniami dotyczacymi operatorow infrastruktury krytycznej, ktore
wykorzystujg systemy teleinformatyczne i uwzgledniajg potrzeby zaangazowania Sit Zbrojnych
Rzeczypospolitej Polskiej!’3.

Natomiast na gruncie miedzynarodowym w Europie pierwszg préobe zdefiniowania
czynow stwarzajgcych zagrozenia w cyberprzestrzeni podjeta Rada Europy, ktéra w 2001 r. w
Budapeszcie przyjeta Konwencje o cyberprzestepczoscit’4. Konwencja budapesztariska dzieli
przestepstwa popetniane w cyberprzestrzeni na cztery kategorie:

— przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych

informatycznych i systemow,

— przestepstwa komputerowe,

— przestepstwa ze wzgledu na charakter zawartych informacji,

— przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych.

Do pierwszej kategorii zalicza sie:

— nielegalny dostep (art. 2), bedgcy umysinym, bezprawnym dostepem do catosci lub
czesci systemu informatycznego; mozna jednak wprowadzi¢ wymag, ze przestepstwo
musi zosta¢ popetnione przez naruszenie zabezpieczen i z zamiarem pozyskania danych
informatycznych albo z innym nieuczciwym zamiarem badz w odniesieniu do systemu
informatycznego, ktory jest potgczony z innym systemem informatycznym,

— nielegalne przechwytywanie danych (art. 3), czyli umyslne, bezprawne
przechwytywanie za pomocg urzgdzen technicznych niepublicznych transmisji danych

informatycznych z, do, lub w ramach systemu informatycznego, tgcznie z emisjami

173 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 — 2022, op. cit., s. 6.
174 Konwencja Rady Europy o cyberprzestepczosci, sporzqdzona w Budapeszcie dnia 23 listopada 2001 r., (Dz. U.
2015 poz. 728, z pdin. zm.).
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elektromagnetycznymi pochodzacymi z systemu informatycznego przekazujacego
takie dane informatyczne. Mozna wprowadzi¢ wymaog, ze przestepstwo musi zostaé
popetnione z nieuczciwym zamiarem albo w zwigzku z systemem informatycznym,
ktory jest potgczony z innym systemem informatycznym,

— naruszenie integralnosci danych (art. 4), definiowane jako umysine, bezprawne
niszczenie, wykasowywanie, uszkadzanie, dokonywanie zmian albo usuwanie danych
informatycznych. Mozna zastrzec sobie prawo wprowadzenia wymogu, ze zachowanie
opisane w ustepie | musi skutkowa¢ powazng szkodg,

— naruszenie integralnosci systemu (art. 5), rozumiane jako umysine, bezprawne,
powazne zaktdcanie funkcjonowania systemu informatycznego przez wprowadzanie,
wykasowywanie, transmisje, niszczenie, uszkadzanie, dokonywanie zmian lub
usuwanie danych informatycznych,

— niewlasciwe wykorzystywanie urzadzen (art. 6), czyli umysine oraz bezprawne
dziatania polegajace na produkgji, sprzedazy, pozyskiwaniu z zamiarem wykorzystania,
dystrybucji, importowania, lub innego udostepniania: - urzadzenia, w tym takze
programu komputerowego, przeznaczonego albo przystosowanego przede wszystkim
do popetnienia ktoregokolwiek z przestepstw okreslonych zgodnie z artykutami 2-5, -
hasta komputerowego, kodu dostepu albo podobnych danych, dzieki ktorym catosé lub
czes¢ systemu informatycznego jest dostepna.

Drugg kategorie stanowig przestepstwa komputerowe takie jak:

— fatszerstwo komputerowe (art. 7), rozumiane jako umysine, bezprawne wprowadzanie
oraz dokonywanie zmian, wykasowywanie albo usuwanie danych informatycznych, w
wyniku czego powstajg dane nieautentyczne, ktére w zamiarze sprawcy majg by¢
uznane lub wykorzystane w celach zgodnych z prawem jako autentyczne, bez wzgledu
na to, czy s3 one zrozumiate oraz czy mozina je bezposrednio odczytac. Mozna
wprowadzi¢ wymog, ze odpowiedzialnos¢ karna dotyczy dziatania w zamiarze
oszustwa lub w podobnym nieuczciwym zamiarze,

— oszustwo komputerowe (art. 8), ktére jest umyslnym, bezprawnym spowodowaniem
utraty majatku przez inng osobe spowodowane: wprowadzeniem, dokonaniem zmian,

wykasowaniem lub usunieciem danych informatycznych badZ kazdg ingerencjg w
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funkcjonowanie systemu komputerowego z zamiarem oszustwa albo nieuczciwym
zamiarem uzyskania korzysci ekonomicznych dla siebie lub innej osoby.

Trzecig kategorig przestepstw w cyberprzestrzeni sg przestepstwa ze wzgledu na
charakter zawartych informacji. Dotyczg one czyndéw zwigzanych z bezprawnym oraz
umysinym produkowaniem, oferowaniem, udostepnianiem, pozyskiwaniem i posiadaniem
pornografii dzieciecej za pomocg systemu informatycznego (art. 9).

Do ostatniej, czwartej kategorii przestepstwa nalezg wszelkie naruszania praw autorskich
oraz pokrewnych z wykorzystaniem systemu informatycznego.

Kolejnym aktem prawnym na gruncie miedzynarodowym jest prawo Unii Europejskiej,
ktére definiuje przestepstwa cybernetyczne w dyrektywie o atakach na systemy

75 Jej tre$é jest obowigzujgcym aktem prawotwdrczym dla wszystkich

informatyczne
cztonkow Unii Europejskiej i zobowigzuje ich do podjecia krokdw, ktdre umozliwig karanie jako
przestepstw:

— niezgodnego z prawem dostepu do systemdw informatycznych (art. 3), czyli umysinego
oraz bezprawnego uzyskiwania dostepu do catosci albo jakiejkolwiek czesci systemu
informatycznego, gdy zostato ono popetnione z naruszeniem srodkéw bezpieczenstwa,
co najmniej w przypadkach, ktére nie sg przypadkami mniejszej wagi,

— niezgodnej z prawem ingerencji w systemy (art. 4), a zatem umyslnego oraz
bezprawnego uzyskiwania dostepu do catosci albo jakiejkolwiek czesci systemu
informatycznego, gdy to przestepstwo zostato popetnione z naruszeniem srodkéw
bezpieczenstwa, co najmniej w przypadkach, ktére nie sg przypadkami mniejszej wagi,

— niezgodnej z prawem ingerencji w dane (art. 5), definiowanej jako umyslne oraz
bezprawne usuwanie, pogarszanie, uszkadzanie, zmienianie albo eliminowanie danych
komputerowych w systemie informatycznym lub czynienie ich niedostepnymi, co
najmniej w przypadkach, ktore nie sg przypadkami mniejszej wagi,

— niezgodnego z prawem przechwytywania (art. 6), a wiec umyslnego oraz bezprawnego
przechwytywania za pomocg $Srodkdéw technicznych niepublicznych przekazéw danych

komputerowych z, do, lub w ramach systemu informatycznego, w tym emisji

175 pyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczgca atakéw
na systemy informatyczne i zastepujgca decyzje ramowq Rady 2005/222/WSiS, (Dz. Urz. UE L 218 z 14 VIII
2013 r. poz. 8.).
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elektromagnetycznych z systemu informatycznego zawierajgcego takie dane
komputerowe, co najmniej w przypadkach, ktére nie sg przypadkami mniejszej wagi.

W art. 7 pod tytutem Narzedzia do popetniania przestepstw przedstawiono czyny
polegajgce na umysinym wytwarzaniu, dostarczaniu, sprzedazy w celu uzycia oraz przywozu,
rozpowszechnianiu albo udostepnianiu w inny sposdb: programu komputerowego,
zaprojektowanego albo przystosowanego gtdwnie do popetnienia jednego z wymienionych
przestepstw, kodu dostepu, hasta komputerowego lub podobnych danych umozliwiajgcych
dostep do catosci badz czesci systemu informatycznego. Tak, jak w przypadku pozostatych
czyndéw, warunkiem uznania tych czyndw za przestepstwa jest bezprawnos¢ oraz umysinosé
dziatania sprawcy, a takze to, ze czyn nie stanowi przypadku mniejszej wagi.

Istotng kwestia w walce z cyberterroryzmem jest wspodtpraca w wymiarze
miedzynarodowym. Polskie organizacje, ktore reagujg na incydenty w cyberprzestrzeni,
wspotpracujg oraz nalezg do miedzynarodowych organizacji przeciwdziatajgcych zagrozeniom
w cyberprzestrzeni, a sg to?’®:

— European Network and Information Security Agency (ENISA), dziatajgca w ramach

panstw cztonkowskich UE;
— Cooperative Cyber Defence Centre of Excellence (CCDCoE), ktére dziata w ramach
Sojuszu Pétnocnoatlantyckiego;

— NATO Cyber Defence Management Authority;

— Forum of Incident Response and Security Teams (FIRST) zrzeszajaca zespoty CERT
(Computer Emergency Response Team) z catego swiata.

Istnienie organizacji miedzynarodowych umozliwia szybkg wymiane potrzebnych
informacji, co z kolei umozliwia bardzo szybkie reagowanie na nowe zagrozenia generowane
poprzez Internet. Funkcjonowanie tego typu organizacji umozliwia rowniez poréwnywanie
rozwigzan technologicznych miedzy panstwami, a takze powstawanie ujednoliconego
systemu zabezpieczen, gwarantujgcego wysoki jego poziom we wszystkich krajach

zrzeszonych'’’.

176 M. Pala, Wybrane..., op. cit., s. 126.
177K, Zukrowska, M. Gracik, Bezpieczeristwo miedzynarodowe, Szkota Gtéwna Handlowa ,Warszawa 2006, s. 187.
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6.5. Cyberterroryzm jako przedmiot ubezpieczenia

Wedtug raportu sporzadzanego przez Allianz Global Corporate & Specialty!’®, wéréd 10
najwiekszych zagrozen dla przedsiebiorstw w 2017 roku wyrdznia na pierwszym, badz drugim
miejscu, ryzyka zwigzane z cyberprzestrzenig. Dodatkowo, wedtug badan Allianz, cyberryzyko
z pozycji 15 miejsca w 2013 roku awansowato na 3 najwieksze zagrozenie dla funkcjonowania
biznesu w 2017 roku. Zdaniem Michaela Bruch’a, szefa Emerging Trends w AGCS'”°,
zwiekszenie wzajemnych potgczen i wyrafinowanie cyberatakdow stwarza nie tylko ogromne
bezposrednie ryzyko dla klientéw korporacyjnych i komercyjnych, ale takze posrednio poprzez
narazone krytyczne infrastruktury, takie jak IT, woda lub zasilanie. Cyberataki mogg powazniej
wptynac na firmy i spoteczenistwa poprzez dtugotrwate i powszechne przerwy w dziataniu tych
krytycznych infrastruktur. Natomiast z danych opracowanych przez Allbroker!®® roczny
globalny koszt zwigzany z cyberatakami wynosi 1780 mld zt, z czego w Polsce jest to 7 mlid zt,
co stanowi okoto 0,4% PKB. W zwigzku z tym nalezatoby sie zastanowi¢, czy
cyberubezpieczenia nie zmniejszytyby znaczaco ryzyka zwigzanego z cyberprzestrzenia, w
szczegolnosci z cyberterroryzmem oraz czy nie mogtyby obnizy¢ kosztow wystepowania
cyberterroryzmu.

W 2018 roku na polskim rynku ubezpieczen, ubezpieczenia cybernetyczne dostepne sg w
ofercie pieciu towarzystw ubezpieczeri’8!:

— STU Ergo Hestia S.A. — ubezpieczenie danych elektronicznych od ryzyka

cybernetycznego,

— Chubb European Group Limited Oddziat w Polsce — ubezpieczenie DataGuard

Advantage,
— AIG Europe Limited Sp. z 0.0. Oddziat w Polsce — ubezpieczenie CyberEdge,
— Leadenhall Polska S.A. — ubezpieczenie Leadenhall Cyber,

— TUIR Allianz Polska S.A. — ubezpieczenie Cyber Protect.

178 Allianz Risk Barometer 2018: Appendix , Allianz Global Corporate & Specialty, (www.agcs.allianz.com), data
dostepu: 23.03.2018 r,, s. 28.

Allianz Risk Barometer 2017 - Top risks in focus: Cyber incidents, Allianz Global Corporate & Specialty,
(www.agcs.allianz.com) data dostepu: 23.03.2018 r.

180 cyber ubezpieczenia, Allbroker Sp z.0.0., (www.allbroker.pl) data dostepu: 23.03.2018 r.

181 G. Strupczewski, Zagrozenia cybernetyczne instytucji finansowych [w:] Rozprawy Ubezpieczeniowe.
Konsument na rynku ustug finansowych, nr 24 (2/2017), s. 78.




Nowe trendy i innowacje w zarzadzaniu ryzykiem i ubezpieczeniach.
Przeglad Ubezpieczen 2018 | 120

Wymienione wyzej ubezpieczenia, oprdcz ubezpieczenia Leadenhall Cyber, maja
konstrukcje pakietowg. Jest ona oparta na podziale na trzy sekcje, ktore obejmujg rozine
rodzaje ryzyka cybernetycznego. Pierwsza sekcja jest traktowana z reguty jako wariant
podstawowy, a pozostate dwie sekcje i opcjonalne klauzule dodatkowe przedstawiajg mozliwe
rozszerzenia zakresu ochrony ubezpieczeniowe;.

W ubezpieczeniu Chubb w zakresie podstawowym (sekcja 1) wystepuje ochrona danych
elektronicznych przed ryzykiem cybernetycznym. Sekcja Il rozszerza ochrone o inne ryzyka, w
tzw. w systemie all risk, na ktére sg narazone dane komputerowe. Natomiast sekcja Il
przewiduje dodatkowo ubezpieczenie ryzyka utraty zyskow przedsiebiorstwa oraz powstania
kosztow dodatkowych na skutek realizacji jednego z wymienionych ryzyk cybernetycznych w
ramach sekgji | lub 11182,

Ubezpieczenie cybernetyczne w Ergo Hestii w ramach sekcji | jest porownywalne do
ubezpieczenia w Chubb. W sekcji Il jednak proponuje dodatkowo ubezpieczenie od
zwiekszonych kosztédw dziatalnosci przedsiebiorstwa wynikajgcych z utraty bgdz uszkodzenia
danych elektronicznych. Sg to koszty: porad prawnych, public relations w celu przywrdcenia
reputacji, przeniesienia nieutraconych danych na inne serwery, ograniczenia skutkéw utraty
danych). W sekgji Ill natomiast jest oferowane ubezpieczenie odpowiedzialnosci cywilnej za
szkody wyrzadzone osobom trzecim na skutek zaistniatego ataku komputerowego albo
hakerskiego. Sg to m.in. koszty: odtworzenia i przywrdcenia danych lub systemu u
poszkodowanych; dziatania specjalistéw z zakresu informatyki sledczej poniesione w zwigzku
z poszukiwaniem sprawcy ataku komputerowego; postepowan administracyjnych zwigzanych
z ochrong danych osobowych (GiODO), a takze ochrong prawa wtasnosci intelektualnej (Urzad
Patentowy); czy takze utracone korzysci poniesione przez osoby trzecie powstate wskutek
uszkodzenia, utraty danych lub powstatych w wyniku wycieku danych personalnych oséb
trzecich. W ramach dodatkowej klauzuli mozliwe jest takze ubezpieczenie danych w chmurze
obliczeniowej'83,

W ubezpieczeniu AIG w sekcji | jest zawarte ryzyko odpowiedzialnosci cywilnej

ubezpieczonego za wszystkie szkody wyrzadzone dziatalnoscia gospodarcza w sferze

182 Ubezpieczenie w zakresie ryzyk cybernetycznych (Cyber), Chubb European Group Limited Sp. z o.0.,
(www.chubb.com) data dostepu 23.03.2018 r.
183 Ubezpieczenia cybernetyczne, Ergo Hestia S.A.,(www.ergohestia.pl) data dostepu 23.03.2018 r.
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przechowywania oraz wykorzystania danych elektronicznych, réwniez danych osobowych. W
sekcji Il ubezpieczenie jest rozszerzone o koszty kar administracyjnych natozonych przez
uprawnione do tego instytucje oraz organy publiczne, a takie koszty reprezentowania
ubezpieczonego w postepowaniach przed tymi organami. W sekcji Ill natomiast istnieje
mozliwos¢ wykupienia ochrony na wypadek powstania innych kosztéw dodatkowych
zwigzanych z wystgpieniem cyberzagrozenia, a sg to np.: zawiadomienie poszkodowanych o
naruszeniu bezpieczenstwa danych, zatrudnienie specjalistéw z zakresu informatyki Sledczej,
ochrona reputacji, odzyskanie utraconych danych. Dodatkowo do zakresu ochrony
ubezpieczeniowej mogg zosta¢ witgczone: dziatalno$¢ multimedialna, préoby wymuszenia, a
takze utrata zysku w wyniku zaktdcenia dziatania siecit®4.

Ubezpieczenie Allianz w sekcji | jest podobne do AIG, gdyz takze oferuje ubezpieczenie
OC, natomiast w sekgcji Il obejmuje ochrone w trakcie przerwy w prowadzeniu dziatalnosci,
spowodowanej awarig systemu komputerowego przedsiebiorstwa oraz cyberwymuszenia.
Sekcja Ill rozszerza dodatkowo ubezpieczenie o koszty wsparcia PR oraz koszty doradztwa
eksperta 1T,

Ostatnim z dostepnych na polskim rynku ubezpieczen cybernetycznych jest ubezpieczenie
Leadenhall Cyber. Jest ono inaczej skonstruowane od tych wczesniej wymienionych, poniewaz
zakres ochrony jest podzielony na sekcje od A do G. Sekcje A i D obejmujg ubezpieczenie
odpowiedzialnosci cywilnej oraz kosztdw obrony w sprawach o naruszenie prywatnosci, sekcja
B - koszty kar za naruszenie prywatnosci, sekcja C - koszty naruszenia bezpieczenstwa
informacji, sekcja E - odpowiedzialno$s¢ multimedialng, czyli odpowiedzialno$é za publikacje
np. w mediach spotecznosciowych, czy stronach internetowych, sekcja F - pokrycie kosztéw i
wymuszonych ptatnosci w zwigzku z atakiem hakerskim, a sekcja G - koszty odtworzenia
danych oraz utracony zysk zwigzany z przestojem wywotanym np. wtamaniem do systemu
informatycznego ubezpieczonego®®.

Mimo iz opisane ubezpieczenia cybernetyczne obejmujg ochrone przed wieloma

aspektami zagrozen w cyberprzestrzeni, nalezy zauwazyé, iz analizujgc ogdlne warunki

184Ubezpieczenie Cyber Edge, AlG Europe Limited Oddziat w Polsce, (www.aig.pl) data dostepu: 23.03.2018 r.

185 Ubezpieczenie technologii cyfrowych i ochrony danych (Cyber Protect), Allianz SE, (www.allianz.pl) data
dostepu: 23.03.2018 r.

186 Ubezpieczenie Cyber, Leadenhall Polska S.A., (www.leadenhall.pl) data dostepu: 23.03.2018 r.
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ubezpieczenia, we wszystkich z wymienionych ofert widnieje zapis, ze z ochrony
ubezpieczeniowej wytgczone sg wszelkie koszty wynikajgce z atakow cybernetycznych
zwigzanych z: terroryzmem, dziataniami wojennymi, zamieszkami, wojng, czy dziataniem

witadz.

6.6. Cyberterroryzm a warunki ubezpieczalnosci ryzyka

Skoro wszystkie dostepne ubezpieczenia cybernetyczne nie obejmujg swoim zakresem
cyberterroryzmu, mozna zada¢ pytanie, dlaczego mimo wzrastajgcej grozby cyberterroryzmu
zadna z firm ubezpieczeniowych nie oferuje ubezpieczenia obejmujgcego to zagrozenie. W
celu uzyskania odpowiedzi na to pytanie nalezy przypomnieé, czym jest ubezpieczalnos¢
ryzyka oraz jakie sg jej zasady.

Ubezpieczalnos¢ ryzyka z definicji polega na mozliwosci jego transferu do zakfadu

ubezpieczeri'®’. Ryzyko jest ubezpieczalne wtedy, gdy powsiada takie cechy, jak!®2:

definiowalno$¢ oraz mierzalnos¢, tzn., ze szkody winny by¢ jasno, a takze w miare
precyzyjnie okreslone, powinna zaistniec¢ fatwos¢ stwierdzenia, czy i kiedy dana szkoda
wystapita, a takze czy mozna okreslic¢ jej wartosc,

— powtarzalnos¢, czyli wystepowanie duzej liczby jednorodnych zdarzen, ktére generuja
szkody, co w konsekwencji pozwala korzystaé z prawa wielkich liczb w celu
prognozowania wielkosci szkody,

— losowos$¢, ktéra oznacza, ze wystepowanie szkdod powinno byé wynikiem pewnych
zdarzen, ktére mogg, ale nie muszg zajs¢; nie moga to byé wiec zdarzenia, ktore na
pewno sie wydarzg w okreslonym wczesniej czasie,

— brak szkdd katastroficznych, czyli brak sytuacji, w ktérej jedng szkodg w tym samym
czasie dotknietych zostat duzy procent ubezpieczonych obiektéw badz ludzi.

Z kolei Berliner w 1982 roku wprowadzit proste, ale rygorystyczne i kompleksowe

podejscie do rdznicowania miedzy ryzykami ubezpieczalnymi i nieubezpieczalnymi. To

podejscie, ktdre opiera sie na dziewieciu kryteriach ubezpieczalnosci jest czesto

187 M. Fedor, Granice ubezpieczalnosci cz. 1, Gazeta Ubezpieczeniowa- Pismo Srodowisk ubezpieczeniowych i
fanansowych 2004, (www.gu.com.pl), data dostepu: 20.04.2018 r.

188p  Kowalczyk, E. Poprawska, W. Ronka-Chmielowiec, Metody aktuarialne, Wydawnictwo PWN, Warszawa
2006, s. 13.
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wykorzystywane do analizy rynkéw i produktéw ubezpieczeniowych. Kryteria te sg podzielone
na trzy szerokie kategorie, ktore klasyfikujg ryzyko pod wzgledem aktuarialnym, rynkowym i i
spotecznym (patrz Tabela 6.3)%.

Ryzyko kwalifikujgce sie jako ubezpieczalne w kategorii aktuarialnej wymaga
niezaleznosci wystgpienia i wiarygodnosci oszacowania prawdopodobienstwa straty
(losowos$¢ wystgpienia straty). Dodatkowo zaktady ubezpieczen muszg mie¢ mozliwos¢
zarzadzania suma ubezpieczeniowg, tak by gwarantowato to ich wyptacalnos¢ (maksymalna
mozliwa strata), a $rednia strata na zdarzenie powinna by¢ umiarkowana. Liczba zdarzen
rocznie musi by¢ wystarczajgco duza (masowosc¢ zdarzen), a takze nie powinna wystepowacd
nadmierna asymetria informacji (tj. pokusa naduzycia, selekcja negatywna). Kryteria
aktuarialne obejmujg prawo wielkich liczb, ktore jest centralnym paradygmatem w teorii
ubezpieczen i oznacza, ze im wieksza liczba wzajemnie niezaleznych i identycznie roztozonych
ryzyk w portfelu ryzyka, tym nizsza wariancja tacznej wartosci strat*®°,

Kryteria rynkowe odnoszg sie do adekwatnosci sktadek ubezpieczeniowych, ktérych
wysokos¢ powinna zapewni¢ wystarczajgcy zwrot kapitatu dla ubezpieczyciela. Odpowiednia
sktadka ubezpieczeniowa jest ustalana w wysokosci zapewniajgcej srodki finansowe na
wypfate odszkodowan oraz swiadczen, na tworzenie rezerwy techniczno - ubezpieczeniowej i
funduszéw rezerwowych, a takze na pokrycie kosztéw dziatalnosci ubezpieczeniowej?.
Sktadka skfada sie z premii za ryzyko pokrywajacej oczekiwane straty, narzutu na koszty
zapewniajgcego zwrot kosztéw dziatalnosci zaktadu ubezpieczen, a takie narzutu
bezpieczeAstwa na ryzyka procesowe i parametryczne'®? oraz z narzutu na wydatki
nieprzewidziane, czyli tzw. sktadnik losowy, ktéry jest niezalezny od zaktadu ubezpieczen. Aby
ubezpieczyciel modgt osiggngé¢ dany poziom bezpieczeAstwa, a jednoczesnie oferowad

wartosciowy produkt ubezpieczeniowy, niezbedne jest odpowiednie okreslenie sumy

189 C. Biener, M. Eling, J. Hendrik, Insurability of Cyber Risk: An Empirical Analysis, Institute of Insurance
Economics, Working Papers on Finance No. 2015/03, s. 9.

1% 1pidem, s. 9.

191 E. Spigarska, Zasady kalkulacji sktadki ubezpieczeniowej w zaktadach ubezpieczeri [w:] Prace i Materiaty
Wydziatu Zarzqdzania Uniwersytetu Gdariskiego, 4/2007, s. 79.

192 Opisuje niepewno$¢ w oszacowaniu doktadnej natury procesu straty, w ktérym stosuje sie modele
statystyczne do opisania losowosci procesu straty. Wybor i specyfikacja tych modeli s3 narazone na potencjalne
btedy w oszacowaniu.
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ubezpieczeniowej, ktorej wysokos¢ zalezy m.in. od rodzaju przedmiotu objetego

ubezpieczeniem, czy od potencjalnej straty.

Tabela 6.3. Kryteria ubezpieczalnosci ryzyka i powigzane z nimi wymagania wedtug Berlinera

Aktuarialne Losowos¢ wystepowania strat Ryzyko musi by¢ niezalezne, a wystgpienie straty
przewidywalne.

Maksymalna mozliwa strata Mozliwos¢ zarzadzania sumg ubezpieczeniowg przez
zaktady ubezpieczen tak, aby byty wyptacalne

Srednia strata na zdarzenie Jej wielkos¢ powinna by¢ umiarkowana.
Masowosc¢ zdarzen Zdarzenia muszg sie powtarzac i by¢ podobne.
Asymetria informacji Ryzyko moralne oraz negatywna selekcja nie

wystepujg, bgdz wystepujg w niewielkim stopniu

Rynkowe Sktadka ubezpieczeniowa Mozna jg oszacowaé w wielkosci pozwalajgcej na
otrzymanie odpowiedniej rekompensaty przez zaktad
ubezpieczers, a jednoczesnie niestanowigcej
nadmiernego kosztu dla ubezpieczonego.

Limity na pokrycie S3 do zaakceptowania przez zaktad ubezpieczen.

Spoteczne Polityka publiczna Ubezpieczenie ryzyka nie moze by¢ motywatorem do
popetniania przestepstw.

Ograniczenia prawne Stabilno$¢ systemu prawnego powinna utatwiaé
rozwaj rynku ubezpieczeniowego.

Zrédto: C. Biener, M. Eling, J. Hendrik, Insurability..., op. cit., s. 9.

Aby spetni¢ kryteria spoteczne ubezpieczalnosci ryzyka wymagane jest natomiast, aby
dane ryzyko mozna byto ubezpieczy¢ zgodnie z zasadami polityki publicznej oraz szeroko
pojetymi wartosciami spotecznymi. W zwigzku z tym, ubezpieczenie danego ryzyka nie moze
zacheca¢ do dokonywania oszustw, ani tez nie powinno prowadzi¢ do negatywnych zjawisk
spotecznych. Do kryteridw spotecznych nalezy réwniez kryterium ograniczen prawnych,
dotyczy ono m.in. obowigzujgcych ograniczen prawnych rodzajow dziatalnosci, w ktére
towarzystwo ubezpieczeniowe moze sie angazowac i ktdre zakazujg ubezpieczania niektérych
rodzajéw ryzyka. Stabilnos¢ ram prawnych w danym kraju jest innym waznym warunkiem,
ktéry musi zostac spetniony, aby ryzyko byto ubezpieczalne!®3.

Gtéwnym wymogiem ubezpieczenia od okreslonego ryzyka jest niezaleznos¢ ryzyka.

Wedtug Denisa Kesslera, ,ryzyko musi by¢ losowe, aby mogto by¢ ubezpieczalne, czyli

193 Ipidem.
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prawdopodobieistwo zrealizowania sie ryzyka musi by¢ rowne liczbie z przedziatu
obustronnie otwartego od 0 do 1”°*, W przypadku ryzyka cyberterrorystycznego ten wymaég
nie jest spetniony. Baer i Parkinson twierdzg, ze istniejgce systemy cybernetyczne sa
zaprojektowane w podobny sposdb i w zwigzku z tym sg wrazliwe na te same incydenty, co
uzasadnia hipoteze, ze incydenty mogg by¢ bardzo wysoko skorelowane miedzy firmami (np.
w przypadku DDoS)'%.

Kryteria maksymalnej straty oraz umiarkowanej s$redniej straty sg spetnione, jezeli
mozliwe jest ograniczenie maksymalnej mozliwej straty na zdarzenie, co warunkuje
wyptacalnos¢, a Srednia strata jest do zaakceptowania przez zaktad ubezpieczen. W przypadku
wystgpienia cyberterroryzmu oszacowanie mozliwej straty jest bardzo trudne, poniewaz
jedno zdarzenie moze objg¢ swym zasiegiem nawet caty kraj i wygenerowac¢ ogromne koszty.
Przyktadowo wedtug statystyk w 2018 roku $redni koszt cyberataku na przedsiebiorstwo w
celu kradziezy danych wyniesie 3,8 min S, natomiast w 2020 roku jest szacowany na 150 min
$1%, Statystyki te pokazujg, jak szybko sfera cyberprzestepstw sie bedzie rozwijaé, a co za tym
idzie réwniez cyberterroryzmu. Jednakze cyberterroryzm niesie ze sobg wieksze potencjalne
straty.

Nastepnym kryterium aktuarialnym warunkujgcym ubezpieczalnos¢ ryzyka jest masowosé
zdarzen. Liczba atakdéw cyberterrorystycznych ciggle wzrasta. Wedtug badan FBI w 2017 roku
codziennie na $wiecie dochodzito do 4000 atakéw cybernetycznych®®’, co w stosunku do 860
atakow w 2011 roku stanowi ponad 4,5 krotny wzrost'%8, Ataki cybernetyczne mozna uznaé za
masowe ze wzgledu na ich coraz wiekszg skale, jednakze nie sg one do siebie podobne, gdyz
kazdy atak nalezy traktowac bezprecedensowo, poniewaz wigze sie z innymi dziataniami. W

zwigzku z tym nie mozna uznac tego kryterium za spefnione.

194 M. Fedor, Bezwzgledne kryteria ubezpieczalnosci, Gazeta Ubezpieczeniowa Pismo Srodowisk
Ubezpieczeniowych i Finansowych, 08/ 2004, (www.gu.com.pl) data dostepu: 21.04.2018 r.

195 ). H. Wirfs, Essays on ciber risk and efficency in the insurance industry, The University of St. Gallen, Difo-Druck
GmbH, Bamberg, 2016, s. 88.

1% ). Mason, Cyber Security Statistics, Honest, In-Depth & Transparent VPN Reviews from Real Users,
(thebestvpn.com) data dostepu: 21.04.2018 r.

197 |bidem.

198 Internet Crime Reaport 2011, Internet Crime Compliant Center, (www.pdf.ic3.gov) data dostepu: 21.04.2018
r.
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Kryterium asymetrii informacji wynika z kolei ze zréznicowania zakresu informacji jakimi
dysponujg strony transakcji. W zwigzku z tym w ubezpieczeniach moze wystepowac ryzyko
moralne, a takze selekcja negatywna, ktdre sg czesto postrzegane jako podstawowe
utrudnienia rozwdj rynku. Ryzyko moralne wynika z braku motywacji ubezpieczonego do
podjecia srodkow, ktére zmniejszytyby prawdopodobienstwo wystgpienia straty badz
zredukowatyby rozmiar straty po zakupie ubezpieczenia. Natomiast selekcja negatywna moze
powodowac wypieranie lepszego produktu ubezpieczeniowego przez gorszy. Jest to zwigzane
z duzg zaleznoscia miedzy wspotczesnymi systemami informacyjnymi, ktéra sprawia, ze
zwieksza sie znaczgco podatnos$é¢ na ryzyko cybernetyczne, mimo ze pojedyncze firmy
inwestujg w cyberubezpieczenia. Dodatkowo zalezno$¢ ta utrudnia odkrywanie, a tym bardziej
dowodzenie Zrddet straty i tozsamosci sprawcow, co potencjalnie zwieksza niechec¢ firm do
inwestowania w srodki zapobiegawcze. W zwigzku z tym ryzyko cyberterrorystyczne nie
spetnia tego kryterium®®.

Wsrod kryteridw rynkowych ubezpieczalnosci ryzyka wystepujg sktadka ubezpieczeniowa
i limity na pokrycie. Pierwsze z kryterium odnosi sie do wysokosci sktadek, ktdre powinny by¢é
odpowiednio oszacowane, tak aby zaktad ubezpieczen mogt otrzymac nalezng rekompensate,
a ubezpieczajgcy nie ponosit nadmiernego kosztu z tytutu ubezpieczenia. W przypadku
cyberterroryzmu okreslenie sumy, ktora bytaby wystarczajgca dla czesto nawet
katastrofalnych strat, jest bardzo trudne. Jest to spowodowane m.in. niewielkg liczba
uczestnikéw rynku, niewielkim rozmiarem puli ryzyka, ograniczonymi danymi, a takze istotng
asymetrig informacji, ktéra wymaga kosztownej weryfikacji2%.

Ostatnimi kryteriami ubezpieczalnosci ryzyka sg kryteria spoteczne, czyli polityka
publiczna i ograniczenia prawne. By dane ryzyko spetniato pierwsze z tych nich, ubezpieczenie
nie moze uatrakcyjnia¢ popetniania przestepstw, ani nie powinno by¢ motywatorem do
oszustw. W przypadku przestepstw cybernetycznych istnieje duza mozliwos¢, iz
przedsiebiorstwa posiadajgce ubezpieczenie beda chciaty wytudzi¢ pienigdze ze wzgledu na
trudng wykrywalnos$é sprawcow wtaman hakerskich i innych wykroczen w sieci. Dodatkowo

duza dostepnos¢ do ubezpieczen cybernetycznych moze obnizy¢ bariery popetniania

199 J. H. Wirfs, Essays..., op. cit., s. 92-93.
200 1hidem, s. 93-94.
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przestepstw. Firmy moga miec takze mniejszg motywacje do angazowania sie w samoochrone,
a to z kolei moze prowadzi¢ do ogdlnego narazenia przemystu i duzych strat. Natomiast
kryterium ograniczen prawnych nalezy rozumie¢ dwojako, jako ryzyko zmian aktédw prawnych
obowigzujgcych w danym kraju i powigzanymi z tym, zmianami produktow
ubezpieczeniowych, a takze jako ograniczenia, co do rodzaju dziatalnosci, ktérg mozina
ubezpieczy¢. Niepewnos¢ zmiany przepiséw prawnych moze réwniez stanowic istotng bariere
rozwoju rynku ubezpieczen cybernetycznych, a ze wzgledu na szybko rozwijajgcy sie sektor
Technologii Informacyjnej taka niepewno$¢ wystepuje?0t.

Zatem mozna zauwazy¢, ze ryzyko zwigzane z cyberterroryzmem nie spetnia warunkow
ubezpieczalnosci i w zwigzku z tym zaktady ubezpieczen mogg odmowic ubezpieczenia takiego

ryzyka.

6.7. Zakoniczenie

Podsumowujgc rozwazania na temat cyberterroryzmu mozna zauwazy¢, ze jest to
powazny problem obecnych czaséw. Rozwdj Internetu daje uzytkownikom wiele korzysci,
jednak niesie za sobg takze wiele zagrozen. Odpowiadajgc na pytanie, jakie sg zagrozenia
zwigzane z funkcjonowaniem cyberprzestrzeni mozna wymienié: cyberprzestepstwa,
cyberprzemoc, cyberautorytaryzm, cyberinwigilacje, cyberterroryzm oraz cyberwojny.
Zagrozenia te sg coraz wieksze, dlatego istotne sg wszelkiego rodzaju zabezpieczenia
stosowane w sieci, ktére utrudniajg hakerom przeprowadzanie atakéw.

Po dokonaniu analizy skali zagrozenia cyberterroryzmem na Swiecie, autor okreslit jg jako
duza. Swiadczy o tym chociazby ilo$¢ atakéw terrorystycznych, ktéra wydarzyta sie w ciggu
ostatnich lat za posrednictwem sieci. Od roku 2013 do 2018 liczba naruszen danych
osobowych wyniosta ponad 7,9 mld. Ataki te spowodowaty duze szkody i doprowadzaty nawet
do paralizu catego kraju, czego przyktadem moze by¢ Estonia, gdzie normalne funkcjonowanie
panstwa zostato prawie wstrzymane, powodujac tym samym panike wsrdd obywateli.

Odpowiadajgc na pytanie, czy cyberterroryzm zastgpi w przysztosci terroryzm, mozna
przypuszczac, ze sie tak nie stanie. Prawdopodobnie oba rodzaje przestepczosci bedg sie

uzupetniaty i w ten sposéb bedg mogty powaznie zagrozi¢ bezpieczenstwu panstwa, a przede

201 1pidem.
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wszystkim jego infrastrukturze krytycznej. Odpowiedz mozna argumentowaé historycznymi
dziataniami wojennymi, ktére funkcjonowaty na dwdch ptaszczyznach: rzeczywistej oraz
internetowej, takich jaki np. operacja ,,Pustynna burza”, czy walki w Kosowie w 1999 roku.
Po dokonaniu analizy aktéw prawnych autor zauwazyt, Ze cyberprzestrzen jest
uregulowana zarowno w krajowych przepisach prawnych, jak i w miedzynarodowych. W
Polsce Kodeks Karny reguluje kwestie dotyczgce sprawcéw przestepstw z uzyciem systemow
teleinformatycznych, natomiast w Unii Europejskiej obowigzujg takie akty prawne, jak
Konwencja o cyberprzestepczosci, a takze Dyrektywa o atakach na systemy informatyczne,
ktore ujednolicajg dziatania prowadzgce do zatrzymania przestepcéw w cyberprzestrzeni dla
wszystkich panstw cztonkowskich. Problemem jest jednak ciagle brak jednej definicji
cyberterroryzmu, co utrudnia wspotprace miedzynarodowg, a wykrycie cyberprzestepcow jest
utrudnione ze wzgledu na fakt, iz mogg oni przeprowadzac atak z kazdego punktu na ziemi.
Podstawowym celem pracy byto zbadanie, czy moina sie ubezpieczy¢ przed
cyberterroryzmem. Autor zauwazyt, ze na rynku polskim istniejg towarzystwa ubezpieczen,
ktdre oferujg cyberubezpieczenia. Jednak sg to ubezpieczenia dla przedsiebiorstw z tytutu
przede wszystkim utraty danych. Natomiast zadne towarzystwo nie oferuje ubezpieczen od
cyberterroryzmu. Jest to spowodowane tym, ze cyberterroryzm nie spetnia warunkdw
ubezpieczalnosci, poniewaz skutki jego wystgpienia mogg by¢ katastrofalne. Dodatkowo
ciezko zdefiniowa¢ mozliwe szkody, a takie nie wystepuje powtarzalno$¢ aktow
cyberterrorystycznych, ktéra umozliwiataby kalkulacje ryzyka i wyliczenie odpowiedniej

sktadki.
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Rozdziat 7.
Ubezpieczenia cybernetyczne — charakterystyka i analiza rynku
globalnego

Katarzyna Zelichowska, Joanna Zelichowska"

7.1. Wprowadzenie

W dobie globalizacji i wszechobecnej cyfryzacji potaczonej z dominujaca rolg internetu
jako platformy wymiany informacji, ryzyka zwigzane z cyberprzestrzenig awansowaty do grona
najwazniejszych zagrozen dla gospodarki Swiatowej. Kazda organizacja wykorzystujgca w
swojej dziatalnosci dane osobowe, zbiory danych, patenty, tajemnice handlowe czy techniczne
jest realnie narazona na wystgpienie takich zdarzen jak: wyciek informacji, ujawnienie
tajemnicy przedsiebiorstwa lub danych wrazliwych, awaria systemoéw informatycznych. Skutki
takich incydentdw maja z roku na rok coraz wiekszy wymiar finansowy. Straty bezposrednie i
koszty nastepcze majg wpltyw na sytuacje ekonomiczng zarowno catych gospodarek, jak i
pojedynczych przedsiebiorstw. Powodujg utrate reputacji, wywotujg wzrost poziomu kosztow
i spadek przychodéw, a w efekcie obnizenie wartosci przedsiebiorstwa i utrate pozycji. W
wyniku pojawienia sie rézinego rodzaju wiruséw oraz zfosliwych programdéw powstato
zagrozenie uszczerbku w mieniu oraz ryzyko obowigzku prawnego pokrycia strat poniesionych
przez innych. Brak mozliwosci unikniecia lub wyeliminowania zagrozen cybernetycznych
zrodzit konieczno$¢ zapewnienia zrdodet finansowania ich potencjalnych skutkow.
Zapotrzebowanie na metody finansowania cyberryzyka legto u podstaw powstania nowej linii
ubezpieczen utworzonej z myslag o szeroko rozumianej aktywnosci gospodarczej w
cyberprzestrzeni, zwanej ubezpieczeniami cybernetycznymi.

Celem artykutu jest charakterystyka ubezpieczen cybernetycznych oraz ich analiza na

rynku globalnym. W niniejszym artykule wykorzystano specjalistyczne raporty branzowe, w

U Koto Naukowe Ubezpieczen ,Risk Management”, Katedra Zarzadzania Ryzykiem i Ubezpieczen, Uniwersytet
Ekonomiczny w Krakowie.
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tym réwniez anglojezyczne, publikowane przez instytucje ubezpieczeniowe oraz podmioty
zajmujgce sie badaniem bezpieczenstwa IT. Tekst sktada sie z osmiu czesci. Na poczatku
omoéwiono geneze ubezpieczen cybernetycznych oraz podjeto prébe zdefiniowania i
sklasyfikowania ryzyka cybernetycznego. W kolejnej czesci poruszono temat skali zagrozen na
Swiecie oraz regulacji prawnych dotyczacych cyberzagrozen. Nastepnie przedstawiono
najwazniejsze cechy charakterystyczne dla ubezpieczen cybernetycznych oraz ich pozycje na
rynku swiatowym omowiong gtéwnie na podstawie badan opublikowanych przez Allianz. W
ostatniej cze$¢ artykutu zobrazowano szkodowos$¢ wynikajgcq z realizacji incydentow
cybernetycznych, natomiast w podsumowaniu zawarto ogdlne wnioski, dotyczgce m.in. barier
rozwoju ubezpieczen cybernetycznych oraz korzysci z nich wynikajgcych.

Pierwsze ubezpieczenia obejmujgce ryzyko cybernetyczne pojawity sie pod koniec lat 90.
w odpowiedzi na Y2K (year 2 kilo bug), tzw. pluskwe milenijng i towarzyszace jej problemy
zwigzane z przetomem stulecia. W wyniku katastroficznych skutkéw, ktore miaty nastgpié z
nastaniem roku 2000 poprzez btad wywotany checig zaoszczedzenia przez programistow
dwdch bajtow na zapisie daty, spowodowaty, ze po raz pierwszy pojawita sie Swiadomos¢ skali
ryzyka, jakiej musi sprostac¢ gospodarka w obliczu awarii systemdw komputerowych. Pierwsze
produkty ubezpieczeniowe dotyczace odpowiedzialnosci cywilnej oraz nieruchomosci byty
oferowane w bardzo ograniczonym zakresie. Drugim etapem rozwoju ubezpieczen
cybernetycznych byto pokrycie ochrony prawnej poufnych danych osobowych. Polityka ta
koncentruje sie na kosztach wynikajgcych z niekontrolowanego naruszenia chronionych
informacji. Dla obecnego trzeciego etapu rozwoju charakterystyczna jest Swiadomosc
zagrozen cybernetycznych?®?. Bez watpienia XXI wiek zostat zdominowany nowoczesnymi
rozwigzaniami technologicznymi (telefon komadrkowy, GPS, robotyka, automatyka, poczta

elektroniczna), tym samym przyczyniajac sie do rozwoju cyberprzestrzeni.

202 G Strupczewski The cyber-insurance market in Poland and determinants of its development from the insurance
broker’s perspective, “Economics and Business Review” 2017, Vol. 3 (17), Nr 2, s. 36,
(http://www.ebr.edu.pl/pub/2017 2 33.pdf), dostep: 22.03.2018 r.
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7.2. Definicja, systematyka ryzyka cybernetycznego oraz identyfikacja czynnikow

determinujacych jego wzrost

Ryzyko cybernetyczne jest nieodfgcznym elementem Swiata systeméw informatycznych.
Do tej pory nie powstata powszechnie uznawana definicja ryzyka cybernetycznego, ktéra
ujmowataby wszystkie jego aspekty. Chociaz podjeto znaczgce wysitki w celu zbadania tego
rodzaju ryzyka, Miedzynarodowy Fundusz Walutowy zaobserwowat, ze jest to termin
powszechnie uzywany, ale bardzo trudny do zdefiniowania i okreslenia pod wzgledem
ilosciowym.

Jedna z podstawowych definicji méwi, ze cyberryzyko jest to rodzaj ryzyka gospodarczego
zwigzanego z posiadaniem, dziataniem, wykorzystywaniem i oddziatywaniem urzadzen oraz
technologii IT w przedsiebiorstwie2®. Z kolei wedtug Swiatowego Forum Ekonomicznego
cyberryzyko to ryzyko zwigzane z niepozgdanym zdarzeniem, czy tez atakiem na poszczegdlne
elementy ekosystemu, ktéry wywota¢ moze negatywne skutki dla zdrowia publicznego,
bezpieczeristwa ekonomicznego, a nawet bezpieczeristwa narodowego?®*. Natomiast wedtug
MFW ryzyko cybernetyczne jest podrecznikowym przyktadem ryzyka systemowego, ktérego
zrodtem jest wykorzystywanie technologii informatycznych i elektroniczne przetwarzanie
danych. Ekspozycje na ryzyko sg powszechne dla przedsiebiorstw. Istnienie asymetrii
informacji, niewtasciwie dostosowane systemy motywacyjne czy tez powigzania strategiczne
moga doprowadzi¢ do nieprawidtowego oszacowania ryzyka. Wymienione niedoskonatosci
mogg sprawic, ze rynek transferu ryzyka zwigzanego z cyberprzestepczosciag moze zawies¢, co
bedzie skutkowato nieefektywna alokacjg ryzyka w catym kraju?%>. Zdaniem M. Eling i J.H. Wirfs
termin "ryzyko cybernetyczne" obejmuje wiele zrédet ryzyka wptywajgcych na informacyjne i
technologiczne aktywa firmy, rzgddéw lub oséb prywatnych. Przyktadami takiego ryzyka s3

kradziez tozsamosci, ujawnienie poufnych informacji oraz przerwa w dziatalnosci?. Jak wida¢

2@G. Strupczewski, Zagrozenia cybernetyczne instytucji finansowych, ,Rozprawy Ubezpieczeniowe” 2017, nr 2, s.
67, http://www.knfpan.pan.pl/images/Fin. 110-17 15-G.Strupczewski.pdf (dostep: 22.03.2018).

204 Understanding Systemic Cyber Risk, Global Agenda Council on Risk & Resilience, October 2016, World Economic
Forum, s. 5, http://www3.weforum.org/docs/White Paper GAC Cyber Resilience VERSION 2.pdf (dostep:
22.03.2018 r.).

205 £ Kopp, L. Kaffenberger, C. Wilson, Cyber Risk, Market Failures, and Financial Stability, WP/17/185, August
2017, s. 7, https://www.imf.org/en/Publications/WP/Issues/2017/08/07/Cyber-Risk-Market-Failures-and-
Financial-Stability-45104 (dostep: 22.03.2018 r.).

206 M. Eling,J. Wirfs Hendrik, 2016, Cyber Risk: Too Big to Insure? Risk Transfer Options for a Mercurial Risk
Class,s.5,
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zdefiniowanie ryzyka cybernetycznego stanowi duze wyzwanie, co jest nastepstwem wielu

sktadowych, a z ktdrych najistotniejsze to postep techniczny oraz powigzania z wieloma

dyscyplinami naukowymi.

Ryzyko cybernetyczne najczesciej klasyfikuje sie wedtug kryterium rodzaju szkodliwych

dziatan prowadzgcych do strat. Jest to wiec podziat ze wzgledu na przyczyny szkéd, w ktorym

wyrdznia sie dziatania celowe oraz niecelowe, nazywane takze przypadkowymi. Do dziatan

celowych naleza:

infekcja ztosliwego oprogramowania, np. wirusy, robaki sieciowe, kon trojanski, dialer,
botnet,

przetamanie zabezpieczen, np. nieuprawnione logowanie, witamanie na konto, ataki
sieciowe, wtamanie do aplikacji,

publikacje w sieci internet, np. obrazliwe tresci, zniestawienie, naruszenie praw
autorskich, dezinformacja,

nielegalne gromadzenie informacji, np. skanowanie, podstuch, inzynieria spoteczna,
szpiegostwo spam,

sabotaz komputerowy, np. nieuprawniona zmiana informacji, nieuprawniony dostep,
nieuprawnione wykorzystanie informacji, atak odmowy dostepu DDoS, skanowanie
danych, wykorzystanie podatnosci w urzadzeniach, wykorzystanie podatnosci aplikacji,
czynnik ludzki, np. naruszenie procedur bezpieczeristwa, naruszenie obowigzujgcych
przepisow prawa,

cyberterroryzm, np. przestepstwa o charakterze terrorystycznym popetnione w

cyberprzestrzeni.

Natomiast do dziatan przypadkowych mozna zaliczy¢:

wypadki i zdarzenia losowe, np. awarie sprzetu, awarie tgcza, btedy oprogramowania,
czynnik ludzki, np. naruszenie procedur, zaniedbanie, btedna konfiguracja urzadzenia,

brak wiedzy, naruszenie praw autorskich?®’.

Nalezy réwniez wspomniec¢ o klasyfikacji opisanej w taksonomii operacyjnych zagrozen

cyberbezpieczenstwa, ktérej autorami sg James J. Cebula oraz Lisa R. Young. Biorgc pod uwage

https://www.ivw.unisg.ch/~/media/internet/content/dateien/instituteundcenters/ivw/studien/cyberrisk2016.

pdf (dostep: 22.03.2018 r.).
207 G, Strupczewski, Zagrozenia..., s. 68.
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zrodta cyberryzyka, wyrdznili oni cztery klasy ryzyka, do ktérych zaliczyli 13 podklas, a
nastepnie 56 ich elementéw. Do gtéwnych Zzrddet cyberryzyka nalezg:

— dziatania ludzkie, ktére opisujg klase ryzyka operacyjnego, charakteryzujacg sie
problemami spowodowanymi przez dziatania podejmowane lub niepodejmowane
przez ludzi w danej sytuacji. Ta klasa obejmuje dziatania zaréwno oséb wewnetrznych,
jak i 0sob z zewnatrz. Zawarte w niej podklasy dotyczg dziatan celowych (oszustwa,
kradzieze, sabotaze, wandalizm), nieumysinych (btedy, pomytki, zaniedbania) oraz
niepodjecia odpowiednich czynnosci (wynikajgcych np. z braku wiedzy czy
umiejetnosci);

— zaktécenia w pracy systemow i urzadzen IT, charakteryzujace sie problematycznym,
nieprawidfowym lub nieoczekiwanym funkcjonowaniem urzadzen technicznych. Do
podklas nalezg m.in. awarie sprzetu (obnizajagce jego wydajnosé¢, pojemnosé oraz
powodujgce problemy w zapewnieniu odpowiedniego funkcjonowania), awarie
oprogramowania (problemy dotyczgce kompatybilnosci, konfiguracji, utrzymania
prawidtowego poziomu zabezpieczen) oraz awarie systemdéw zintegrowanych (ktérych
skutkiem jest nieprawidtowe dziatanie polegajagce na braku spdjnosci i
kompleksowosci);

— niewydolnos$¢ proceséw wewnetrznych w organizacji, bedaca klasg ryzyka zwigzang z
problematycznymi awariami procesow wewnetrznych. Podklasy obejmuja
projektowanie i realizacje proceséw, sterowanie nimi oraz wsparcie;

— wypadki zewnetrzne, zwigzane z wydarzeniami, na ogot poza kontrolg organizacji.
Czesto nie mozna zaplanowac¢ ani przewidzie¢ czasu wystgpienia tych zdarzen. Do
podklas zaliczyé mozna katastrofy naturalne, problemy prawne, zmiany w otoczeniu
biznesowym oraz uzaleznienie od zewnetrznych dostawcéw?%8,

W publikacji Indyjskiego Instytutu Zarzadzania w Kalkucie dotyczacej ubezpieczen od

cyberryzyka autorzy rowniez podijeli sie préby jego sklasyfikowania. Wyrdznili oni dwie

klasyfikacje, z ktérych pierwsza zawiera nastepujace typy:

208 j Cebula, L.R. Young, A Taxonomy of Operational Cyber Security Risks, December 2010, s. 2,
https://resources.sei.cmu.edu/asset files/TechnicalNote/2010 004 001 15200.pdf (dostep: 22.03.2018 r.).
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naruszenie poszczegdlnych elementéw bezpieczenstwa sieci, takich jak zapora
sieciowa, serwery proxy, oprogramowania antywirusowe, infekcja serwera ztosliwym
oprogramowaniem lub nieautoryzowany dostep,

naruszenie serwera sieci organizacji i wyswietlanie nieodpowiednich tresci na stronie
internetowe;j,

problemy z dostawcami ustug internetowych i aplikacji, np. Application Service
Provider (ASP), Internet Service Provider (ISP),

kradziez tozsamosci, np. kradziez poufnych danych o klientach z bazy danych
organizacji,

ataki niezadowolonych pracownikéw wewnatrz organizacji,

cyber wymuszenia,

odmowa dostepu (Denial of Service), polegajaca na zablokowaniu tagcza lub serwisu

internetowego.

Druga klasyfikacja zostata dokonana ze wzgledu na wptyw ryzyka cybernetycznego na

przedsiebiorstwa. W tym przypadku wyrdzniono straty bezposrednie oraz posrednie (patrz

tabela 7.1)2%9,

Tabela 7.1. Klasyfikacja ryzyka cybernetycznego ze wzgledu na jego wplyw na
przedsiebiorstwa

Bezposrednia Brak dostepu do sieci korporacyjnych

Wtamanie do sieci oraz niszczenie zasobow informacyjnych przez hakeréow

Ujawnianie tajemnic przedsiebiorstwa, planéw lub innych poufnych informacji firmy

Nieautoryzowany dostep do danych

Odmowa transakgc;ji elektronicznych

Posrednia Pogorszenie kapitalizacji rynkowej

Nieumysine naruszenie prywatnosci klientow poprzez ujawnienie danych osobowych

209 A, Mukhopadhyay, D. Saha, B.B Chakrabarti, A. Mahanti, A. Podder, Insurance for Cyber-risk: A Utility Model,

Indian

Institute of Management Calcutta, 2005, Vol. 32, No. 1, S. 156,

https://www.researchgate.net/profile/Arunabha Mukhopadhyay/publication/236576735 Insurance for Cybe

r-risk A Utility Model/links/00b7d518016c99e908000000.pdf (dostep: 20.03.2018 r.).
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Nieprzestrzeganie przepisdw dotyczacych transakcji

Sprawy sgdowe i roszczenia z tytutu odpowiedzialnosci cywilnej

Zrédto: opracowanie wiasne na podstawie Insurance for Cyber-risk: A Utility Model, Mukhopadhyay A., Saha D.,
Chakrabarti B.B., Mahanti A., Podder A., Indian Institute of Management Calcutta, 2005, Vol. 32, No. 1.,
(https://www.researchgate.net/profile/Arunabha_Mukhopadhyay/publication/236576735 Insurance for Cyb
er-risk_A_Utility Model/links/00b7d518016c99e908000000.pdf), dostep: 20.03.2018 r.

Ryzyko cybernetyczne obejmuje: wptyw klesk zywiotowych na centra danych i
infrastrukture tgcznosci, awarie systemu, dziatania przestepcdw majace na celu kradziez
danych bankowosci internetowej lub dokonywanie wymuszen (cyberprzestepczos¢) oraz
sponsorowane przez korporacje i paistwa szpiegostwo majace na celu kradziez wtasnosci
intelektualnej. Obejmuje ono rdowniez przenikanie Ilub zaktdcanie infrastruktury
komputerowej kraju (cyberataki), internetowq dziatalnos¢ terrorystyczng (cyberterroryzm) i
grupy aktywistow wykorzystujgce Internet do realizacji swoich celéw (cyberaktywnosc).
Wedtug publikacji Lloyd’s dotyczgcej zarzgdzania ryzykiem cybernetycznym zagrozenia te
mogg doprowadzi¢ do szeregu szerszych zagrozen dla biznesu, takich jak:

— ryzyko operacyjne, dotyczace strat wynikajgcych z nieodpowiednich lub nieudanych
procesdow wewnetrznych, dziatan ludzkich, awarii systeméw Ilub ze zdarzen
wewnetrznych. Do tej kategorii nalezy wiekszo$¢ zagrozen cyfrowych, ktérych
skutkami mogg okazac sie utrata klientéw, utrata danych, przerwanie taicucha dostaw
oraz wytgczenie wewnetrznej sieci komputerowej;

— ryzyko finansowe, obejmujgce straty wynikajgce z niemoznosci prowadzenia dziatan
biznesowych, takich jak przyjmowanie i realizacja zamoéwien lub prowadzenie
produkgcji, jak rowniez z oszustw i kradziezy;

— ryzyko witasnosci intelektualnej, dotyczace utraty plandw produkcji, plandw
marketingowych oraz dostanie sie ich w rece konkurencji, ktdre moga powaznie
zaszkodzi¢ przedsiebiorstwu oraz doprowadzi¢é do zmniejszenia jego przewagi
konkurencyjnej;

— ryzyko regulacyjne, dotyczgce naruszenia przez organizacje regulacyjnych wymogow w
obszarze ochrony danych osobowych, ktére stajg sie coraz bardziej ucigzliwe, w wyniku

czego moze zostac natozona sankcja lub grzywna;
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— ryzyko utraty reputacji, bowiem publiczna widocznos¢ incydentdw moze zaszkodzi¢
wizerunkowi, marce i reputacji firmy. Ta szkoda moze wynika¢ nawet z drobnych
incydentéw, takich jak utrata ustugi lub naruszenie tylko kilku przepiséw. W skrajnych
przypadkach incydenty zwigzane z bezpieczenstwem mogg spowodowac utrate
zaufania do spétki przez akcjonariuszy i potencjalnie wptynaé na jej cene?'°,

Badania Allianz Risk Barometer 2015 przedstawiaja gtéwne przyczyny strat

ekonomicznych spowodowanych ryzykami cybernetycznymi w wybranych przedsiebiorstwach

w 2015 roku?!! (patrz rys. 7.1).

Utrata reputacy I <5
przerwaw dziatalnosci [N +5%
Koszty poniesione w wyniku ujawnienia danych osobowych [ NNEHBNNNEEEEE 5
Ujawnienie tajemnicy firmy _ 20%
Konsekwencje naruszenia przepiséw prawnych [ 119
Przerwaw dziataniu stron www [ 5%
Koszty powiadomiern [ 5%
wytudzenia [l 7%

inne || 1%

0% 10% 20% 30% 40% 50% 60% 70%

Rysunek 7.1. Gtdwne przyczyny strat ekonomicznych wywotanych ryzykami

cybernetycznymi w wybranych przedsiebiorstwach w 2015 roku (w %)
Zrédto: Allianz Risk Barometer, (Top Business Risks 2015, Allianz Global Corporate & Specialty, s. 12,
https://www.agcs.allianz.com/assets/PDFs/Reports/Allianz-Risk-Barometer-2015 EN.pdf), dostep:15.03.2018 r.

210 Managing digital risk Trends, issues and implications for business, Lloyd’s 2010, s. 5,

https://www.lloyds.com/~/media/lloyds/reports/360/360-digital/lloyds 360 digital risk report-(2).pdf
(dostep: 22.03.2018 r.).

211 A guide to cyber risk. managing the impact of increasing interconnectivity Allianz Global Corporate & Specialty,
Allianz 2015, s. 12, https://www.agcs.allianz.com/assets/PDFs/risk%20bulletins/CyberRiskGuide.pdf (dostep:
22.03.2018r.).
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Wyniki przeprowadzonych badan wskazujg, ze najwazniejsze ryzyko cybernetyczne
wywotujgce straty ekonomiczne stanowi utrata reputacji (61%), przerwa w dziatalnosci (49%)

oraz koszty poniesione w wyniku ujawnienia danych osobowych (45%)%%2.

7.3. Opis skali cyberzagrozen

Wedtug badan opublikowanych przez Allianz (2018) najbardziej istotne zagrozenia dla
przedsiebiorstw to przerwa w dziatalnosci oraz incydenty cybernetyczne, ktdre kontynuujg
tendencje wzrostowg do drugiego najwazniejszego ryzyka biznesowego (40%), natomiast
jeszcze 5 lat temu incydenty te zajmowaty 15 miejsce. Podobnie jak kleska zywiotowa, atak
cybernetyczny moze potencjalnie wptyngé¢ na setki firm, co z kolei moze by¢ tragiczne w

skutkach?!3® (patrz Rysunek 7.2).
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Rysunek 7.2. Najwazniejsze rodzaje zagrozen dla przedsiebiorstw na swiecie
w latach 2017 i 2018 (w %)
Zrédto: opracowanie wtasne na podstawie Allianz Risk Barometer: Appendix 2018, (Allianz Global Corporate &
Specialty, http://www.agcs.allianz.com/assets/PDFs/Reports/Allianz_Risk Barometer 2018 APPENDIX.pdf),
dostep: 15.03.2018 .

212 1pidem, s. 12.

213 Allianz Risk Barometer, Top Business Risk 2018, Allianz Global Corporate & Specialty, s. 6,
http://www.agcs.allianz.com/assets/PDFs/Reports/Allianz_Risk_Barometer 2018 EN.pdf (dostep: 15.03.2018
r.).
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Coraz czesciej mozna ustyszec o rédznego rodzaju atakach w cyberprzestrzeni. Pod koniec
2013 r. miat miejsce jeden z najwiekszych i najbardziej rozpoznawalnych atakow
cybernetycznych o nazwie Carbanak. Niezidentyfikowana grupa przestepcza zaatakowata
wowczas wiele bankdw oraz instytucji finansowych. Wedtug badan byto to ok. 100 podmiotéw
bankowych, skoncentrowanych gtownie w Rosji, Stanach Zjednoczonych, Niemczech, Chinach
i na Ukrainie. Straty wynikajace z tego ataku oszacowano na ok. 1 mld USD. Atak polegat
poczgtkowo na wystaniu do instytucji e-maili z zatgcznikami, ktérych otwarcie skutkowato
infekcja komputerow uzytkownikdw programami szpiegowskimi, ktdére umozliwiaty
przestepcom dostep do sieci bankomatéw, rachunkow bankowych, kart kredytowych i
przelewdw bankowych?'#, Natomiast w Polsce jednym z bardziej rozpoznawalnych byt atak na
Polskie Linie Lotnicze LOT dnia 21 czerwca 2015 roku, kiedy to przez 4 godziny LOT nie
wykonywat zaplanowanych rejséw z lotniska im. Fryderyka Chopina w Warszawie. W wyniku
przeprowadzonego sledztwa pod koniec wrzesnia 2015 roku okazato sie, ze LOT padt ofiarg
ataku DDoS z wykorzystaniem wzmocnienia przez odbicie pakietébw DNS (reflected
amplification) w celu generowania duzego ruchu wychodzgcego. Atak ten skutkowat brakiem
mozliwosci komunikacji z Eurocontrol?®®, przez co niemozliwe byto przesytanie planéw lotu,
bez ktérych rejsy nie mogly sie odbywacé?®. Stosunkowo niedawno, bo dnia 12 maja 2017
roku, miat miejsce cyberatak z wykorzystaniem WannaCry, czyli ztosliwego oprogramowania
majgcego na celu zablokowanie dostepu do komputera z systemem Windows. W ciggu kilku
dni wirus zainfekowat ponad 230 000 komputeréw w 150 krajach. Aby odblokowac
zainfekowane urzadzenie nalezato zaptaci¢ odpowiedni okup. Atak dotyczyt wielu sektorow,
m.in. energetyki, transportu, zeglugi, telekomunikacji oraz opieki zdrowotnej. Britain’s
National Health Service (NHS) poinformowat wdwczas, ze wszystkie urzadzenia
technologiczne, w tym wyposazenie sali operacyjnej, mogty zosta¢ naruszone, przez co opieka

nad pacjentami mogta by¢ utrudniona. Jak sie pdzniej okazato, ataku mozna byto unikngg,

214 Kaspersky, Carbanak APT. The great bank robbery, Kaspersky Lab, February 2015, Version 2.1, s. 3,
https://securelist.com/files/2015/02/Carbanak APT eng.pdf (dostep: 29.03.2018 r.)

215 Eurocontrol to Europejska Organizacja ds. Bezpieczenstwa Zeglugi Powietrznej,
http://www.eurocontrol.int/articles/who-we-are.

216 CERT Polska 201, Raport roczny z dziatalnoéci CERT Polska, Krajobraz bezpieczeristwa polskiego internetu, s.
27, https://www.cert.pl/PDF/Raport CP_2015.pdf (dostep: 13.03.2018 r.).
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gdyby wszystkie przedsiebiorstwa zastosowaty specjalng tate wydang 14 marca 2017 roku
przez Microsoft, ktéra usunetaby wszystkie luki w zabezpieczeniach?'.

Z danych opublikowanych przez Allianz (tabela 7.2) wynika, ze wsréd 10 najwiekszych
gospodarek $wiata to Stany Zjednoczone ponoszg najwieksze straty wynikajgce z atakéw
cybernetycznych (108 mld USD), nastepnie Chiny (60 mid USD) i Niemcy (59 mld USD). Gdyby
jednak uwzglednic stosunek tych strat do PKB, okazuje sie, ze skutki cyberprzestepczosci sg
najbardziej dotkliwe dla Niemiec poniewaz w poréwnaniu do pozostatych panstw ich

wskaznik wynosi az 1,6%2.

Tabela 7.2. Wielkos¢ strat wynikajacych z cyberprzestepczosci w 10 najwiekszych
gospodarkach swiata w 2013 roku

1 USA 16,8 108 0,64%
2 Chiny 9,5 60 0,63%
3 Japonia 4,9 0,9 0,02%
4 Niemcy 3,7 59 1,60%
5 Francja 2,8 3 0,11%
6 Bvr\cglr(]?a 2,7 4,3 0,16%
7 Brazylia 2,4 7,7 0,32%
8 Rosja 2,1 2 0,10%
9 Witochy 2,1 0,9 0,04%
10 Indie 1,9 4 0,21%

Zrédto: A guide to cyber risk. Managing the impact of increasing interconnectivity., Allianz Global Corporate &
Specialty, Allianz 2015, s. 7, (_https://www.agcs.allianz.com/assets/PDFs/risk%20bulletins/CyberRiskGuide.pdf),
dostep: 22.03.2018 .

217 ), M. Ehrenfeld, WannaCry, Cybersecurity and Health Information Technology: A Time to Act, 24 May 2017,
(https://link.springer.com/content/pdf/10.1007%2Fs10916-017-0752-1.pdf), dostep: 20.03.2018 r.
218 Allianz 2015, A guide to cyber risk..., s. 7.
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Badania skali atakdw cybernetycznych uwzgledniajace kryterium geograficzne (w ujeciu
kontynentow) pokazujg, ze firmy poétnocnoamerykanskie doswiadczajg okoto dwukrotnie
wiecej (52,6%) incydentdéw zwigzanych z cyberatakami niz firmy europejskie (24,9%), a nawet
ponad dwa razy wiecej niz firmy zlokalizowane na innych kontynentach. Wynik ten moze by¢
powodem wprowadzonych obowigzkowych amerykanskich standardéw sprawozdawczosci,
ktorych jeszcze nie ma na innych kontynentach. Jesdli chodzi o skale strat to Azja wykazuje
najwyzszg Srednig strate, podczas gdy Europa i Ameryka Pétnocna majg znacznie mniejsze
straty. Moze by¢ to spowodowane tym, ze firmy potnocnoamerykanskie i europejskie sg
bardziej zdolne i chetne do inwestowania w ograniczanie cyberryzyka w przypadku duzych
strat. Ustalono réwniez, ze az 75,9% wszystkich incydentow zwigzanych z cyberatakami dotyka
instytucji finansowych, co nie jest zaskakujgce, poniewaz firmy swiadczgce ustugi finansowe,
takie jak banki i firmy ubezpieczeniowe przechowujg znaczng ilos¢ danych osobowych.
Waznym aspektem roéznicujgcym skale zagrozenia cybernetycznego jest uwzglednienie
rozmiaru firmy. Zatem wedtug danych wraz ze wzrostem wielkosci firmy liczba incydentow
wzrasta. W przedsiebiorstwach zatrudniajgcych ponad 250 pracownikéw odnotowano az 87%
wszystkich wypadkdéw, podczas gdy w matych i srednich firmach odsetek ten wynosit po ok.

4%,

7.4. Regulacje prawne zagrozen w cyberprzestrzeni

Dynamiczny rozwdj technologii teleinformatycznych przyczynit sie do powstania nowego
pola aktywnosci, jakim jest cyberprzestrzen. Zgodnie z polsky definicjg zawartg w projekcie
Rzgdowego Programu Obrony Cyberprzestrzeni, cyberprzestrzen to ,cyfrowa przestrzen
przetwarzania i wymiany informacji tworzona przez systemy i sieci teleinformatyczne wraz z
powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”??°, Cyberprzestrzeri stanowi
zatem nowy wymiar istotny z punktu widzenia bezpieczenstwa panstw. Jest takze zrédtem

nowych wyzwan i zagrozen wigzacych sie z koniecznoscig ustanowienia nowych uregulowan,

219 M. Eling, J. Wirfs Hendrik, op. cit., s. 15.

220 N, Stepnicka, Cyberprzestrzeri i zagrozenia z nig zwigzane, [w:] Bezpieczeristwo i zarzqdzanie kryzysowe,
bezpieczeristwo spotecznosci lokalnych, pod red. Z.Wilk-Wos,”Przedsiebiorczo$¢ i Zarzadzanie”, Wydawnictwo
SAN, Warszawa 2017, Tom 18, cz.3, nr 5, s. 192.
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podjecia niezbednych zabezpieczen i informacji celem zapewnienia bezpieczenstwa panstwa,
instytucji i oséb korzystajacych z cyberprzestrzeni??.

Cyberprzestepstwa mozna rozpatrywac zaréwno w waskim (sensu stricto) jak i szerokim
zakresie (sensu largo). Cyberprzestepczos$¢ w znaczeniu sensu largo obejmuje wszelkie typy
czyndw zabronionych, przy ktorych popetnieniu wykorzystywane sg technologie
informatyczne oraz czyny skierowane przeciwko danym i systemom informatycznym.
Natomiast cyberprzestepczosc sensu stricto obejmuje przestepczosé komputerowg, ktdra juz
od poczatku byta nieodtgcznym elementem rozwoju nowoczesnych technologii stopniowo
zyskujgc na znaczeniu w policyjnych statystykach. Poczatkowo kwestia ta byta problemem
marginalnym??2. Pod koniec XX wieku komputery zaczeto powszechnie wykorzystywac jako
narzedzie stuzgce do dokonywania czynow zabronionych. W konsekwencji pojawity sie nowe
przestepstwa, jak rowniez nowe formy znanych juz przestepstw. Zagrozenia w

cyberprzestrzeni dotyczg gtdwnie:

infrastruktury krytycznej panstwa,

operatoréw $wiadczacych ustugi teleinformatyczne,

— ustug finansowych (w tym operacji bankowych),

— wysokich technologii,

— systemdw energetycznych,

— roznych form swiadczonych ustug transportowych, zdrowia publicznego,

— zaktdécen funkcjonowania instytucji panstwowych (gtéwnie stanowisk kierowania

bezpieczenstwem panstwa, a takze sektora prywatnego),

— wszystkiego tego, co narusza zywotne interesy panstwa i jego obywateli??3,

Zagrozenia wystepujgce w cyberprzestrzeni mozna podzieli¢ na takie, ktdrych zrédtem
jest technika (np. awarie sprzetu, zasilania itp.) i takie, ktérych zrédtem sg ludzie. Do drugiej z

tych grup oprécz zagrozen spowodowanych przez ludzkie btedy (wynikajgce np. z

221 Ipidem, s. 193.

222 A Golonka, Cyberprzestepczo$¢ — miedzynarodowe standardy zwalczania zjawiska a polskie requlacje karne,
Rozprawy i Materiaty 2016, nr 1(18), s. 64, (https://sp.ka.edu.pl/numery/2016-1/studia-prawnicze-rim-2016-1-
golonka.pdf), dostep: 22.03.2018 .

223 ), Zawisza Cyberprzestepczosé i jej wptyw na bezpieczeristwo czfowieka, [w:) Bezpieczeristwo zewnetrzne i
wewnetrzne wobec wspotfczesnych wyzwan-wybrana problematyka, pod red. A. Stepien., “Przedsiebiorczosc i
Zarzadzanie”, Wydawnictwo SAN, Warszawa 2017, Tom 18, nr 5, cz.2, s. 54.
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nieswiadomosci uzytkownikow lub lekcewazenia obowigzkdw przez personel przedsiebiorstw
i instytucji), zalicza sie rowniez wiele rodzajéw dziatan majgcych rézny stopien zasiegu i
szkodliwosci®?4. Istotnym rodzajem cyberzagrozeri jest malware, oznaczajacy ztosliwe,
szkodliwe oprogramowanie a takze program instalujgcy sie w komputerze uzytkownika bez
jego zgody i wiedzy realizujacy niepozgdane funkcje. Do malware zaliczajg sie:

— wirusy komputerowe - programy komputerowe posiadajgce zdolnos¢ powielania sie,
wykorzystujgce system operacyjny, aplikacje oraz tozsamos¢ uzytkownika komputera,

— robaki - samoreplikujgce sie programy, ktérych celem jest zarazenie -catej
infrastruktury sieciowej. Rozprzestrzeniajg sie poprzez wykorzystywanie luk w
systemach operacyjnych,

— trojany - stuzg do wtamywania sie do komputera, maskujgc szkodliwg zawartos¢ i
dziatajgc wewnatrz pozornie prawidtowego oprogramowania. Celem trojandw jest
przejecie kontroli nad funkcjami komputera lub dokonanie uszkodzen?%.

Rownie groznym dla bezpieczernstwa systemu komputerowego jest inny rodzaj
cyberzagrozenia, jakim jest bomba logiczna. Jest to program ze specjalnym kodem, ktéry po
uaktywnieniu sie, dokonuje zniszczenia zawartosci komputera. Nastepnym przyktadem
ztosliwego oprogramowania jest dialer generujgcy nadzwyczaj wysokie koszty, bedace
zarazem zyskiem atakujgcego. Jest to mozliwe poprzez potgczenie sie zainfekowanego
komputera z internetem?26,

Przestepstwa komputerowe, jako sktadowa cyberprzestepstw dzielg sie na: przestepstwa
przeciwko poufnosci, integralnosci i dostepnosci danych informatycznych, przestepstwa
zwigzane z naruszeniem praw autorskich, fafszerstwa i oszustwa komputerowe??’.
Specyficznym rodzajem zagrozend wystepujgcych w sieci jest cyberterroryzm, czyli atak
przeprowadzany przez organizacje terrorystyczne, ktore wykorzystujg cyberprzestrzen przede

wszystkim do zdobywania informacji, manipulowania danymi, pozyskiwania Srodkéw,

224 p, Byrska, K. Gawkowski, D. Liszkowska, Unia Europejska. Geneza. Funkcjonowanie. Wyzwania., Monografia
Naukowa wspétautorska, wyd. Exante, Wroctaw 2017, s. 77.

225 N, Stepnicka, op. cit., s. 195.

226 |pidem, s. 195.

227 Ibidem, s. 196.
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blokowania ustug sieciowych oraz prowadzenia bezposrednich atakdw na okreslone serwery,
zwtaszcza rzgdowe??,

Mozna zauwazyé, ze cyberprzestepczos¢ obejmuje szerokg game czyndw zabronionych,
poczgwszy od przestepstw popetnianych przeciwko ochronie informacji takie jak: hacking,
sabotaz komputerowy, spowodowanie szkody w bazach danych, az po ztozone przestepstwa
gospodarcze. Ciggta dynamika tego zjawiska wymaga zatem statego monitorowania rozwigzan
prawnych, jak i podejmowania oraz dostosowywania dziatan do istniejacych zagrozen.
Przyktadem krajowych dziatan na rzecz przeciwdziatania cyberprzestepczosci moze byé
powotanie Wydziatu do Walki z Cyberprzestepczosciag w 2014 roku, dziatajgcego przy Biurze
Stuzby Kryminalnej Komendy Gtownej Policji, ktérej zadaniem jest zwalczanie zagrozen
cybernetycznych, jak réwniez wsparcie w postepowaniach prowadzonych w tym zakresie??.
Za bezpieczenstwo informatyczne w Polsce odpowiadajg m.in. Agencja Bezpieczenistwa
Wewnetrznego, Ministerstwo Obrony Narodowej, Ministerstwo Spraw Wewnetrznych i
Administracji, Stuzba Kontrwywiadu Wojskowego oraz zespoty, ktdre podejmujg dziatania w
sytuacjach zagrozen systemoéw teleinformatycznych. Sg to m.in. CERT, Centrum
Koordynacyjne Systemu Reagowania na Incydenty Komputerowe Resortu Obrony Narodowej
oraz CERT-y funkcjonujgce w ramach operatoréw telekomunikacyjnych?3.

Bezpieczenstwo jest nie tylko podstawowg potrzebg cztowieka, ale takze niezbednym
elementem prawidtowego funkcjonowania przedsiebiorstwa. Wazne jest zapewnienie
bezpieczenstwa przetwarzanych informacji firmy m.in. poprzez restrykcyjne przepisy. W
Polsce istnieje ponad dwiescie aktéw prawnych dotyczacych ochrony informacji. Do
zapewnienia bezpieczenstwa przetwarzanych informacji firmy oraz urzedy sg zobligowane
przez ustawy m.in. takie jak:

— ustawa o ochronie danych osobowych,

ustawa o ochronie informacji niejawnych,

ustawa o dostepie do informacji publicznej,

— ustawa o prawie autorskim i prawach pokrewnych?31,

228 ), 7awisza, op. cit., s. 57

229 A Golonka, Cyberprzestepczosé — miedzynarodowe..., s. 68.

B0 N, Stepnicka, op. cit., s. 194.

231 B Hotyst, J.Pomykata, Cyberprzestepczosé, ochrona informacji i kryptologia, Prokuratura i Prawo 1, 2011, s. 13,
(http://www.ies.krakow.pl/wydawnictwo/prokuratura/pdf/2011/01/1holyst.pdf), dostep: 24.03.2018 r.
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Kazda z wtasciwych ustaw (oraz towarzyszace im rozporzadzenia) narzuca na instytucje
okreslone obowigzki w zakresie bezpieczenstwa informacji. Obowigzki te dotyczg zaréwno
zachowania poufnosci okreslonych informacji, jak i ich dostepnosci i integralnosci. Stosuje sie
rowniez odrebne wymagania dotyczgce tajemnicy zawodowej zobowigzujgcej do zapewnienia
ochrony pewnym danym. W obliczu postepujgcej informatyzacji spoteczenstwa i utatwionego
dostepu do prywatnych informacji oséb i podmiotdw gospodarczych jednym z
najwazniejszych wymogow koniecznych dla prawidtowego funkcjonowania gospodarki stata
sie prawna ochrona poufnych danych prywatnych. W Polsce regulacje dotyczgce ochrony
danych osobowych wywodzg sie z prawa miedzynarodowego, wspdlnotowego oraz polskiego.
Szczegdlne znaczenie ma ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.,
dzieki ktérej standardy w tym zakresie zostaty ujednolicone. Wedtug ustawy koncepcja
ochrony danych osobowych opiera sie na balansowaniu intereséw. Z jednej strony jest prawo
do ochrony prywatnosci, a z drugiej - prawo do informacji o osobie, ktérej dane dotycza.
Osobom tym zostaty zapewnione instrumenty kontroli przetwarzania danych, natomiast na
administratoréw natozono okreslone obowigzki?32.

Z uwagi na fakt, iz zapewnieniem bezpieczenstwa w cyberprzestrzeni jest zainteresowana
cata spotecznos¢ miedzynarodowa, niezbedne jest wypracowanie jednolitych standardéw w
tym obszarze. Wytania sie wiec potrzeba podejmowania wspadlnych inicjatyw, zwtaszcza przez
pryzmat dziatalnosci organizacji miedzynarodowych. W 2002 roku podjeto kroki przeciw
przestepstwom cybernetycznym i przyjeto program obrony cybernetycznej w ramach struktur
NATO. Ponadto, w 2004 r. powotano ENISA, czyli Europejska Agencje ds. Bezpieczenstwa Sieci
i Informacji, ktoérej celem jest zwiekszenie bezpieczenstwa w sieciach i systemach
informatycznych?33. Wskutek rosnacej liczby incydentéw cybernetycznych w 2008 roku
powstata Strategia Obrony Cybernetycznej, a w 2010 r. w Lizbonie przyjeto Koncepcje
Strategiczng NATO. Istotnym elementem walki z cyberzagrozeniami jest ratyfikowana w 2015
roku Konwencja Rady Europy o cyberprzestepczosci, w ktdrej uwzgledniono odpowiedzialnos¢

karng za popetnienie czynéw zabronionych przy wykorzystaniu technologii informatyczne;.

232 |pidem, s. 14.

233 ) 7uk, M.Zuk, Zagrozenia w cyberprzestrzeni a bezpieczeristwo jednostki, ,Rozprawy Spoteczne” 2016, Tom
10, nr 3, s. 72, (http://rozprawy-spoleczne.pswbp.pl/pdf/rs nr 3 2016 top druk art 09.pdf), dostep:
7.03.2018 .
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Ponadto wprowadzono odrebne przepisy dotyczace wspodtpracy panstw, w ktérych zawarto
zasady przeprowadzania postepowan przeciwko przestepcom. Kwestia zapewnienia
bezpieczenstwa w cyberprzestrzeni jest takie przedmiotem zainteresowania Unii
Europejskiej. W zwigzku z tym wielokrotnie wypracowywano wspodlne stanowiska, m. in.
Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z 12 sierpnia 2013 roku dotyczaca
atakéw na systemy informatyczne i zastepujaca decyzje ramowg Rady 2005/222WSiSW
[Dyrektywa Parlamentu Europejskiego i Rady 2013]. Dodatkowo powotano Europejskie
Centrum ds. Walki z Cyberprzestepczoscig [Komisja Europejska 2014], ktdre zajmuje sie walka
z przestepczoscig zorganizowang w sieci oraz cyberatakami?34.

Dazenie do zapewnienia bezpieczenistwa stanowi podstawe funkcjonowania i priorytet
kazdego panstwa. Powstawanie nowych kategorii zagrozenn wymaga ciaggtej wspotpracy w
obszarze bezpieczenstwa. W celu uzyskania wiekszej ochrony i kontroli nad informacjami o
uzytkownikach internetu, 25 maja 2018 roku w krajach cztonkowskich Unii Europejskiej zaczng
obowigzywaé nowe unijne przepisy o ochronie danych osobowych. Unijne Rozporzadzenie o
Ochronie Danych Osobowych (RODO) zostato przyjete przez Parlament Europejski i Rade Unii
Europejskiej w kwietniu 2016 roku. Nowe przepisy bedg dotyczyé wszystkich podmiotow
niezaleznie od ich wielkosci, formy organizacyjnej czy struktury wtasnosci, ktére na terenie UE
przetwarzajg dane w sposéb zautomatyzowany prowadzgce rejestr np. klientéw czy
pracownikéw. Zatem polscy administratorzy danych bedg zmuszeni stosowaé sie do
zunifikowanych zasad ochrony danych osobowych, tj.: zasady zgodnosci z prawem, zasady
rzetelnosci i przejrzystosci, zasady ograniczenia celu, zasady minimalizacji danych,
ograniczenia przechowywania oraz zasady prawidtowosci, integralnosci i poufnosci. Zgodnie z
nowg zasadg rozliczalnosci dodatkowo bedga zobligowani tak prowadzi¢ wewnetrzng polityke
bezpieczenstwa informacji, aby méc dowiesé przestrzegania powyzszych zasad?®. Wdrozenie
RODO i jego aktywne stosowanie stawia na uprzywilejowanej pozycji osoby fizyczne, ktérym

nadane zostang nowe prawa. Podczas procesu podawania danych osobowych otrzymajg one

B34 A Stepien, Bezpieczeristwo w erze cyfryzacji, [w:] Bezpieczeristwo zewnetrzne | wewnetrzne wobec
wspotfczesnych wyzwan-wybrana problematyka, pod red. Stepien A., “Przedsiebiorczos¢ i Zarzadzanie”,
Wydawnictwo SAN, Warszawa 2017, Tom 18, nr 5, cz.2, s. 87.

B5 K. Dabek, A. Kaminski, Czynniki rozwoju ubezpieczeri cybernetycznych na $wiecie i w Polsce - wybrane aspekty
[w:] Kierunki rozwoju ubezpieczenr prywatnych i publicznych, pod red. W.Sutkowska, M.Cycon, Wydawnictwo
poltext, Warszawa 2017, Rozdziat 15, s. 208.
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od firm bardziej transparentne informacje m.in. o celach, w ramach ktérych dane beda
wykorzystywane. To jeden z nowych obowigzkéw, ktére ustawa RODO wymusza na
przedsiebiorstwach. Zbiér informacji o tych celach to rejestr czynnosci przetwarzania, ktéry
bedzie jednym z kluczowych dokumentow w firmie. Rozporzadzenie wprowadza tez nowe
procedury majace dbaé o bezpieczerstwo?3®. S to:

— ,,privacy by design” - wymagajgca od przedsiebiorcy ochrony danych juz na etapie
projektowania dobr i ustug majacych pojawic sie na rynku,

— ,privacy by default” - przepis wedtug ktorego od uzytkownikdw mozna wymagac
podania tylko tych danych, ktére sg niezbedne do przeprowadzenia konkretnej
czynnosci?®’.

Nowe przepisy regulujg tez warunki przetwarzania danych oséb nieletnich w serwisach
spotecznosciowych. Przewidziano takze uproszczony mechanizm skfadania skarg przez
konsumentéw w przypadku naruszenia ich prywatnosci. Firmy, ktére maja do czynienia ze
znaczacy liczbg danych osobowych, bedg miaty obowigzek powotaé osobe odpowiedzialng za
ochrone danych. Wdrozenie RODO eliminuje niektére z obecnie obowigzujacych przepisow,
m.in. obowigzek zgtaszania zbioru danych osobowych do GIODO, w ktérego miejsce pojawi sie
PUEDO czyli Prezes Urzedu Ochrony Danych Osobowych. Organ ten bedzie mogt
przeprowadzac trzy formy kontroli:

— kontrola planowa zgodna ze stworzonym wczesniej planem kontroli,

— kontrola dorazna odbywajgca sie najczesciej z powodu doniesienia,

— kontrola prowadzona w toku postepowania administracyjnego o dtugos$ci maksymalnie

miesigca.

Kolejng zmiang jest rejestr naruszen, bedgcy zapisem wszystkich przypadkéw naruszenia
przez firme bezpieczerstwa danych osobowych. Przepis ten wymusza na przedsiebiorcach
poinformowanie przysztego PUEDO o popetnionych btedach. Ponadto, standardowy
obowigzek informacyjny zostanie rozszerzony. Rolg przedsiebiorstwa bedzie podanie

podstawy prawnej, zgodnie z ktérg przetwarzane sg dane uzytkownika, a takze zawiadamianie

36 RODO-nowe obowiqzki dla firm i dodatkowe prawa dla oséb fizycznych Fundacja rozwoju e-commerce
(https://fundacja-ecommerce.pl/rodo-nowe-obowiazki-dla-firm-dodatkowe-prawa-dla-osob-
fizycznych/?gclid=EAlalQobChMIw7ry7Mzk2QIVII4YChO3LQAXEAMYAIAAEgKwcvD BweE), dostep: 22.03.2018 r.
237 RODO - nowe obowigzki dla firm...
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o przekazaniu danych do panistwa trzeciego?3®. Rozporzadzenie RODO ma zatem na celu
zwiekszenie ochrony osdb prywatnych i zapewnienie im dostepu do informacji o stosowanym
sposobie przetwarzania personaliow. Ewentualne stwierdzone braki w procesie przetwarzania
danych osobowych mogg skutkowac bardzo wysokimi karami finansowymi naktadanymi przez
PUEDO, nawet do wysokosci 20 min euro lub 4% rocznego obrotu firmy w przypadku razgcych
naruszen?3°. Zastosowanie beda miaty $rodki prawne o charakterze administracyjnym oraz
administracyjne kary pieniezne. W odrdznieniu od dotychczasowej ustawy z dnia 29 sierpnia
1997 roku o ochronie danych osobowych, w RODO nie wyodrebniono sankcji karnych?4°,
Najwyzsze kary za niedostosowanie sie do przepisdw dotyczg korporacji i instytucji
przetwarzajgcych ogromne ilosci danych ze wzgledu na mozliwos¢ wyrzadzenia
powazniejszych szkéd od matych firm. Wprowadzone zmiany prawne sg wyzwaniem
organizacyjnym, technicznym oraz finansowym dla organizacji prowadzacych dziatalnos¢ na
terenie UE. Niedopetnienie obowigzku notyfikacji oraz towarzyszgce mu kary administracyjne,
grzywny lub inne sankcje finansowe sg fundamentalnym czynnikiem rozwoju ubezpieczen

cybernetycznych, ktére zapewnig ochrone przed roszczeniami poszkodowanych?42,

7.5. Charakterystyka ubezpieczen cybernetycznych

Powotanie odpowiednich stuzb do walki z cyberprzestepczoscia nie jest wystarczajgcym
zabezpieczeniem przed zagrozeniami zwigzanymi z cyberprzestrzenia. Ze wzgledu na
ograniczone mozliwosci dziatan nakierowanych na przeciwdziatanie i zapobieganie atakom
cybernetycznym, na znaczeniu zyskaty metody oparte na ryzyku, koncentrujgce sie na
najbardziej wartosciowych aktywach podmiotéw. Zarzadzanie ryzykiem powinno by¢
nieodtgcznym elementem dziatalnosci kazdej instytucji lub przedsiebiorstwa uwzgledniajgcym

czynniki zewnetrzne (hakerzy, przestepcy zorganizowani, byli pracownicy) oraz czynniki

238 Ibidem.

239 Ibidem.

240 Nje zastosujesz sie do RODO, czekajq cie kary Prenumerata elektroniczna Dziennika Gazety Prawnej, (dostep:

22.03.2018r.) http://prawo.gazetaprawna.pl/artykuly/1098885,nadchodzi-rodo-jakie-kary-za-niedostosowanie-

sie-do-przepisow.html

241 G.Strupczewski Wpfyw ustawodawstwa amerykariskiego na rozwdj rynku ubezpieczeri cybernetycznych w

USA, Zeszyty Naukowe, 10(958), S. 83,

(https://www.researchgate.net/publication/315629601 Wplyw ustawodawstwa amerykanskiego na rozwoj
rynku ubezpieczen cybernetycznych w USA), dostep: 13.03.2018 r.
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wewnetrzne (pracownicy, zabezpieczenia, procedury, infrastruktura informatyczna). Réwnie
wazne jest oszacowanie przez zewnetrznych ekspertéw potencjalnych strat i kosztéw
dodatkowych a takze przewidywanych nastepstw finansowych w przypadku kryzysu
przedsiebiorstwa. Prognozowane wydatki wymagajg zabezpieczenia relatywnie wysokich
srodkow. W konsekwencji nastepuje wzmozone zainteresowanie alternatywnymi metodami
finansowania cyberryzyka wobec podstawowych zabezpieczen technicznych w postaci
ubezpieczenia cybernetycznego. Moze by¢ ono czesSciowym rozwigzaniem problemu, jako
niezbednego elementu kompleksowego programu ochrony ubezpieczeniowej danego
przedsiebiorstwa. W odpowiedzi na zgtaszane zapotrzebowanie i che¢ zwiekszania ochrony
przed cyberryzykiem na rynkach pojawity sie wyspecjalizowane produkty ubezpieczeniowe?*2.
Nalezy pamietaé, ze ubezpieczenie cybernetyczne nie moze stanowi¢ alternatywy wobec
zabezpieczen techniczno-logicznych, ktére chronig informacje i dobre imie firmy, jednak moze
okazac sie dobrym uzupetnieniem tych dziatan.

Pierwsze ubezpieczenia powigzane z technologiami komputerowymi pojawity sie w USA
w latach 90. XX w. Poczgtkowo byty one rozszerzeniem standardowych linii ubezpieczen
majgtkowych: technicznych i OC. Ubezpieczenia cybernetyczne jako oddzielny produkt
ubezpieczeniowy dynamicznie rozwinety sie w drugiej dekadzie naszego wieku, po kryzysie
finansowym z 2007-2008 roku. Aktualnie cyberpolisy stanowig pakiety modutowe sktadajgce
sie z kilku sekcji. Zostaty one stworzone w oparciu o wiedze i doswiadczenie specjalistow z
roznych dziedzin m.in. informatyki. Specjalistyczne ubezpieczenie cyberryzyk moze wypetnié
wiele luk w tradycyjnych ubezpieczeniach. Polisa przede wszystkim chroni przedsiebiorstwo i
ogranicza szkody w przypadku roszczern odszkodowawczych zwigzanych z utratg lub
ujawnieniem danych. Zapewnia réwniez pokrycie kosztow specjalistow, ekspertéw ds.
informatyki $ledczej, odzyskiwania danych, prawnikéw oraz konsultantéw PR, ktérych
zadaniem jest doradztwo i opracowanie odpowiedniego planu dziatania w sytuacji kryzysowe;.
Ponadto, ubezpieczenie ryzyka cybernetycznego pozwala ograniczy¢ dotkliwe i daleko
siegajgce skutki naruszenia bezpieczernstwa danych. Przedmiotem ubezpieczenia
cybernetycznego mogg by¢é niemal wszystkie najwazniejsze skutki incydentdéw

cybernetycznych takie jak np. awaria infrastruktury, kradziez danych, nieumysine i ztosliwe

242 K Dabek, A.Kaminski, Czynniki rozwoju ubezpieczer..., s. 210.
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dziatanie pracownikéw, dziatalno$é cywilna z tytutu naruszenia prywatnosci, kary
administracyjne i koszty w postepowaniach regulacyjnych, wycieki danych i poufnych
informacji oraz koszty reakcji po naruszeniu bezpieczedstwa informacji, koszty
przeciwdziatania sytuacji kryzysowej, przywracanie sprawnosci systemoéw i integralnosci
danych, utrata reputacji oraz utrata zysku. Ponadto, ubezpieczenie pokrywa koszty
profesjonalnej pomocy na etapie aranzowania ochrony jak i po wystgpieniu zdarzenia
ubezpieczeniowego. Zakres polisy jest elastyczny, dzieki czemu indywidualny program
ubezpieczenia moze zostaé dostosowany do kluczowych ekspozycji na ryzyko
przedsiebiorstwa, uwzgledniajac specyfike funkcjonowania instytucji finansowych?43.

Oferta ubezpieczen cybernetycznych skierowana jest do wszystkich przedsiebiorstw,
ktore przetwarzajg dane elektroniczne. Najwieksze zainteresowanie ubezpieczeniami
wystepuje wsrdd przedsiebiorstw z sektora ustug finansowych, telekomunikacyjnych, handlu
hurtowego i detalicznego, ochrony zdrowia. Jednak kompozycja rodzajow cyberryzyka
wystepujgcego w poszczegolnych sektorach gospodarki moze by¢ bardzo rézna. Przyktadowo
instytucje finansowe s3 narazone gtéwnie na wyciek poufnych danych osobowych i
finansowych, a takze nieuprawniony dostep do systemu informatycznego (co moze skutkowac
utratg reputacji i przerwg w dziatalnosci), podczas gdy firmy z sektora zaawansowanych
technologii, takie jak koncerny farmaceutyczne wrazliwe na kradziez wtasnosci intelektualnej.
Z kolei zaktady przemystowe, wytwodrcy i dostawcy medidéw powinni zwracaé szczegdlng
uwage na ochrone elektronicznych systemdéw kontroli maszyn i urzgdzern?*4.

Od pierwotnej postaci prostego ubezpieczenia majgtkowego zakres ochrony cyberpolis
ewoluuje w kierunku rozszerzonego ubezpieczenia odpowiedzialnosci cywilnej i ochrony
prawnej, a takze wyspecjalizowanego assistance z wysokimi sumami ubezpieczen. Warto
zaznaczy¢, ze ubezpieczenie assistance obejmuje m.in. doradztwo przy wdrazaniu polityki
bezpieczenstwa oraz optymalizacji zabezpieczen, dostep do specjalistow z zakresu ochrony
reputacji, a takze ustugi monitoringu naduzy¢ kredytowych lub ochrony tozsamosci ofiar
wyciekdw danych. Zakres ochrony ubezpieczenia cybernetycznego ze wzgledu na dominujgcy

charakter prawno-finansowy pozwala zaliczy¢ je do ubezpieczen finansowych. Produkt ten

243 K Dabek, A.Kaminski, Czynniki rozwoju ubezpieczef..., s. 211.
244 G.Strupczewski Ryzyko cybernetyczne jako wyzwanie dla branzy ubezpieczeri w Polsce i na swiecie, 2017, s.
259, (http://www.knfpan.pan.pl/images/Fin. 110-17 15-G.Strupczewski.pdf), dostep: 20.03.2018 r.
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daje mozliwos¢ zabezpieczenia sie przed negatywnymi skutkami problemoéw finansowych
wynikajgcych m.in. z roszczen od niezadowolonych klientéw. W konsekwencji staje sie
niezbednym dopetnieniem programu ochrony ubezpieczeniowej, czesto polecanym przez
firmy doradcze i brokerskie?*>.

Ze wzgledu na fakt istnienia ryzyka cybernetycznego oraz rosngcej Swiadomosci zagrozen
stymulowanych postepem technologicznym wsrdd podmiotéw gospodarczych, a takze innych
istotnych czynnikdw nalezy spodziewaé sie wzrostu zainteresowania ubezpieczeniami
cybernetycznymi. Rosnaca liczba i czestotliwos¢ cyberincydentéw przyczynita sie do
przekonania o stusznosci aktywnego zarzgdzanie ryzykiem. Jednym z gtéwnych czynnikow
determinujgcych rozpowszechnienie sie cyberubezpieczen jest potrzeba ochrony
prywatnosci, minimalizacja finansowych konsekwencji zrealizowania sie zagrozenia
cybernetycznego a takze obawa przed utratg reputacji, ktéra moze okazac sie dotkliwym
elementem zwtaszcza dla przedsiebiorstw opierajgcych sie na zaufaniu klientéw. Nastepnym
czynnikiem jest zmiana norm prawnych dotyczacych sposobu postepowania w razie
cyberincydentu?4®,

Rozwdj rynku ubezpieczen cybernetycznych moze napotka¢ bariery wywotane
zachowaniami klientéw lub uwarunkowaniami ptyngcymi z makrootoczenia - czynniki
popytowe, a takze czynniki podazowe. Do czynnikdw popytowych nalezy zaliczy¢ m.in.
niewtasciwg postawe wiascicieli i zarzadzajacych wobec ryzyka cybernetycznego, ktorzy
postrzegajg je jako nieubezpieczalne. Przedsiebiorstwa rezygnujg z oferowanej ochrony
ubezpieczeniowej z powodu nierozumienia korzysci z niej ptynacej lub obawy przed
komplikacjami wynikajgcymi z wdrazania ubezpieczenia. Czestym powodem lekcewazenia z
tej ochrony jest inwestycja w techniczne s$rodki bezpieczeAstwa IT kosztem zakupu
ubezpieczenia. Do czynnikdw podazowych zaleznych od towarzystw ubezpieczen nalezy m.in.
ostroznos¢ przy wprowadzaniu do oferty produktowej ubezpieczen cybernetycznych
spostrzeganych jako nowo$¢ stanowigca stabo rozpoznawalne ryzyko?*’. Wyrdzni¢ tu mozna
pie¢ obszaréw problemowych, ktére stanowig bariery rozwoju rynku ubezpieczen

cybernetycznych. Sa to:

245 K .Dabek, A.Kaminski, ob. cit., Rozdziat 15, s. 212.
246 G.Strupczewski Ryzyko cybernetyczne jako.., s. 260.
247 G.Strupczewski, Ryzyko cybernetyczne jako..., s. 261.
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— procedury zwigzane z opracowaniem formularzy wnioskdéw ubezpieczeniowych,

— ryzyko prawne dotyczace zgodnosci z przepisami prawa,

— underwriting - niedostatek danych skutkujacy brakiem mozliwosci réznicowania

sktadek,

— technologia IT powigzana z pojawiajgcymi sie nowymi zagrozeniami,

- kumulacja szk6d?*8,

Dynamiczny charakter cyberryzyka moze powodowaé nieadekwatne prognozowanie.
Ponadto towarzystwo ubezpieczeniowe musi braé¢ pod uwage trudnos¢ oszacowania zdarzen
katastroficznych a takze ich rozkfad strat. Niezwykle istotna jest zatem asymetria informaciji,
bedaca 7Zrodtem hazardu moralnego oraz selekcji negatywnej objawiajgcej sie w
dysponowaniu petniejszg informacjg ubezpieczonego w stosunku do ubezpieczyciela.
Niewystarczajgca ilos¢ danych historycznych oznacza zwiekszong niepewnos¢ odnosnie do
underwritingu, ksztattowania warunkoéw ochrony, ekspozycji na ryzyko a nawet polityki
rezerw techniczno-ubezpieczeniowych. Te wszystkie bariery mogg sprawi¢, ze nadmierna
rozbudowa portfela ubezpieczen cybernetycznych moze skutkowac¢ obnizeniem ratingu
ubezpieczyciela. W konsekwencji towarzystwa ubezpieczeniowe czesto stosujg wysokie
udziaty wtasne w szkodzie, a takze wytgczenia odpowiedzialnosci?®. Przyktadowo, wedtug
Ogdlnych Warunkéw Umowy w Leadenhall Polska S.A., wytgczenia te dotyczg jakichkolwiek
okolicznosci, dziatan, uchybien lub zaniechan popetnionego przed datg poczatku okresu
ubezpieczenia (a w przypadku umowy stanowigcej kontynuacje wczesniejszej, przed datg
poczgtku okresu z pierwszej tych umow) lub przed datg retroaktywng. Wyltgczenie
odpowiedzialnosci jest takie stosowane w przypadku domniemanego lub rzeczywistego
naruszenia praw witasnosci przemystowej, kradziezy, kopiowania, ujawnienia lub publikacji
handlowych a takze jakiegokolwiek umysinego naruszenia praw, niedozwolonych praktyk
biznesowych, uchybienia lub zaniechania popetnione przez ubezpieczonego z bezprawnym

zamiarem?2°9,

248 |pidem, s. 263.

243 |pidem, s. 265.

20 Karta produktu Leadenhall cyber, (https://www.leadenhall.pl/files/Karta produktu LH CYBER.pdf), dostep:
17.03.2018r.
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Na polskim rynku (wedtug stanu na koniec lutego 2018 roku) ubezpieczenia

cybernetyczne oferowane sg przez:

AlG Europe Limited Sp. z 0.0 Oddziat w Polsce - ubezpieczenie CyberEdge,

STU Ergo Hestia S.A - ubezpieczenie danych elektronicznych od ryzyk cybernetycznych,

Chubb European Group Ltd Sp. z 0.0 Oddziat w Polsce - ubezpieczenie Data Guard

Advantage,

Leadenhall Polska S.A. - ubezpieczenie Leadenhall Cyber,

TUIR Allianz Polska S.A. - ubezpieczenie Allianz Cyber Protect.

Oferta powyzszych zaktaddw jest na razie bardzo skromna, a rozwigzania mato elastyczne.
W konsekwencji ubezpieczenia cybernetyczne w Polsce nie sg jeszcze tak powszechne jak w
innych krajach np. USA.

Sktadka ubezpieczeniowa musi odzwierciedla¢ ryzyko podejmowane przez
ubezpieczyciela. Wstepna ocena ryzyka cybernetycznego oraz obliczenie stawki
ubezpieczeniowej bazuje na danych underwritingowych odzwierciedlajgcych skale narazenia
na ryzyko. Najczesciej stawka zalezna jest od branzy, przychoddw, liczby pracownikdw a takze
od wybranej sumy ubezpieczenia. Ustalajgc wysokos¢ sktadki ubezpieczeniowej, towarzystwa
ubezpieczen biorg pod uwage rowniez takie czynniki, jak ilo$¢ przechowywanych danych
wrazliwych oraz wrazliwo$¢ na ryzyko utraty zysku w wyniku cyberatakow lub awarii
systemow IT. W zaleznosci od towarzystwa ubezpieczeniowego, moze by¢ tych czynnikéw
wiecej. W rzeczywistosci ustalenie prawidtowe] sktadki oraz zbudowanie wiarygodnego
modelu cyberryzyka jest ograniczone z powodu braku danych o szkodach, lub niepetng
informacje, ktéra jest kluczowym elementem oceny ryzyka oraz zakwotowania sktadki
ubezpieczeniowej®*!. W publikacji Indyjskiego Instytutu Zarzadzania w Kalkucie, autorzy
poruszyli temat udoskonalenia obliczania sktadki, ktére odbywa sie za pomocg parametrow
takich jak czynniki ryzyka oraz czynniki oceny ryzyka. Czynniki ryzyka, jesli s3 obecne, moga
stanowi¢ powazne zagrozenie. Wptywaja one zaréwno na czestotliwos¢ jak i wielkos¢

roszczen. W niektorych przypadkach czynniki te nie sg obiektywnie mierzalne. Dlatego tez

21 G.Strupczewski, Wymogi informacyjne towarzystw ubezpieczert w zakresie prewencji i bezpieczeristwa IT jako
metoda redukcji asymetrii informacji w ubezpieczeniach cybernetycznych, [w:] Kierunki rozwoju ubezpieczen
prywatnych i publicznych, pod red. W.Sutkowska, M.Cycon, Wydawnictwo poltext, 2017, Rozdziat 16, s. 220.
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wykorzystuje sie tak zwane parametry proxy, czyli wspétczynniki oceny ryzyka uzywane do
obliczania sktadki®*2. Czynnikami determinujgcymi wzrost ryzyka cybernetycznego sa:

— liczba godzin transakgcji online,

— tatwos¢ zhakowania strony internetowej i koszty jej naprawy,

— luka w zabezpieczeniach sprzetu ISP / uzytkownikow (np. bramy routeréw),

— ryzyko ataku wirusa oraz infekcji ztosliwego oprogramowania,

— ryzyko awarii oprogramowania lub sprzetu,

— przepustowos¢ serwera uzytkownika / dostawcy ustug internetowych,

— strony internetowe dostepne dla uzytkownika.

Natomiast do czynnikdw oceny ryzyka nalezg m.in.:

rodzaj ochrony (w obszarze szkdd witasnych lub pakiet ubezpieczen). Jest to istotny
wspoétczynnik, poniewaz uzytkownicy posiadajgcy kompleksowg ochrone bedg mieli
wiekszg sktonnos¢ do bycia nieostroznym niz posiadajgcy ubezpieczenie od szkdd
wiasnych,

— wielkos¢ nadwyzki (tj. wartos¢ wnoszonego ryzyka w stosunku do wspdlnie

ponoszonego ryzyka),

— wartos¢ zawartosci strony internetowej i jej znaczenie dla przychoddw organizacji,

— wiek uzytkownika,

— cel uzytkowania bedacy zastepnikiem dla liczby godzin transakcji online oraz ryzyka

ataku wirusa?*3,

Towarzystwa ubezpieczeniowe pozyskujg informacje w postaci kwestionariuszy
wypetnianych przez klientow, ktére w zaleznosci od przyjetych formularzy przyjmujg forme
pytan otwartych jak i zamknietych. W wiekszosci towarzystw ubezpieczeniowych struktura
kwestionariusza obejmuje pie¢ sekcji: podstawowe dane underwritingowe, zabezpieczenia
organizacyjne, zabezpieczenia techniczne, ochrona danych osobowych, zarzgdzanie
cyberryzykiem?>*. Wiodaca role petnig podstawowe dane underwritingowe, na ktérych oparta

jest wstepna ocena ryzyka. Najczesciej pozyskuje sie nastepujgce informacje:

52 A, Mukhopadhyay, D. Saha, B.B Chakrabarti, A. Mahanti, A. Podder, op. cit., s. 167.
253 |pidem, s. 167.
254 G.Strupczewski, Wymogi informacyjne towarzystw ubezpieczer..., s. 220.
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— roszczenia wynikajgce z naruszenia prywatnosci lub kradziezy i utraty danych
osobowych, dochodzenia prowadzone przez organ regulacyjny,
— skargi od klientéw, pracownikow,
— ewentualne zawieszenia systemu w przesztosci na skutek cyberataku®>>.
Rowniez problem bezpieczenstwa systemu IT wchodzacego w sktad zabezpieczen
organizacyjnych w przedsiebiorstwie nalezy do istotnych determinant cyberryzyka, czesto
pojawiajgcej sie w kwestionariuszach (szczegoélny nacisk na te tematyke ktadg zwtaszcza Hestia

i Lloyd’s).

7.6. Rynek swiatowy ubezpieczen cybernetycznych

W zwigzku z zakorzenieniem sie nowoczesnych technologii w zyciu codziennym, pojawiaja
sie nowe niebezpieczenstwa. Wzrastajgca swiadomos¢ zagrozen cybernetycznych, takich jak
wptyw zaktdécen w dziatalnosci gospodarczej, a takze zmiany regulacyjne przyczyniajg sie do
rozwoju rynku ubezpieczen cybernetycznych ze wzgledu na wieksze przywigzywanie wagi do
cyberbezpieczenstwa. Ubezpieczenia cybernetyczne zyskujg coraz szerszy zasieg. Wedtug
szacunkow publikowanych przez rézne instytucje branzowe i grupy ubezpieczeniowe wynika,
ze w 2015 roku faczna wartos¢ swiatowego rynku ubezpieczen cybernetycznych wynosita 2
mld USD, z czego 90% tej kwoty przypada na Stany Zjednoczone. Do tak wysokiego wyniku
przyczynity sie nastepujgce czynniki:

— wprowadzenie przepisdw dotyczgcych naruszenia danych w 47 stanach, Dystrykcie

Kolumbii, Guam, Puerto Rico i na Wyspach Dziewiczych,

— umieszczenie w 2015 roku przez firmy amerykanskie ryzyka cybernetycznego jako

jednego z pieciu najwazniejszych zagrozen,

— wzrost naruszenia danych (od 2006 roku zgtoszone naruszenia danych w USA wzrosty

0 325%),

— wzrost $rednich kosztéw naruszenia danych o 60% w poréwnaniu do roku 20062°6.

255 |pidem, s. 221.
26 Global Cyber Market Overview. Uncovering the hidden opportunities, Aon Inpoint, June 2017, s. 5,
(http://www.aon.com/inpoint/bin/pdfs/white-papers/Cyber.pdf), dostep: 28.03.2018 r.
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Z kolei badania przeprowadzone przez Marsh sugerujg ciggte przyspieszenie popytu na
cyberbezpieczenstwo. Wedtug tych danych, liczba amerykanskich klientow Marsh kupujgcych
samodzielne ubezpieczenie cybernetyczne wzrosta w 2014 roku o 32% w stosunku do 2013
roku. Wspdtczynnik absorpcji w sieci, czyli odsetek obecnych klientéw odpowiedzialnych za
bezpieczenstwo finansowe i zawodowe Marsh, ktdrzy kupili ubezpieczenia cybernetyczne
wzrést do 16%. Zgodnie z najnowszymi badaniami (2018 rok, Marsh) rola ubezpieczen w
zwiekszaniu odpornosci cybernetycznej jest coraz wieksza i uznawana przez decydentow na
catym Swiecie. Rowniez Organizacja Wspodtpracy Gospodarczej i Rozwoju (OECD) zaleca
dziatania w kierunku zakupu ubezpieczen cybernetycznych. Globalnie prognozuje sie, ze
poziom popytu na cyberubezpieczenia bedzie zalezat od czestotliwosci wystepowania
incydentdw cybernetycznych oraz ewolucji regulacji prawnych w zakresie ochrony
prywatnosci w wielu krajach. Przyktadowo w Indiach w 2017 roku nastgpit wzrost liczby firm
kupujacych ubezpieczenia 0 50% w stosunku do 2016 roku?>’.

Zdaniem M. Eling i J.H. Wirfs, jak dotad zasieg rynku ubezpieczeniowego jest niewielki. Co
wiecej, poza Stanami Zjednoczonymi, ochrona ubezpieczeniowa zwigzana z ryzykiem
cybernetycznym nie jest zbyt dobrze znana i mato wykorzystywana. Na przyktad w Europie
okoto 25% korporacji nie zdaje sobie sprawy, ze tego rodzaju ubezpieczenie istnieje, a jedyne
10% kupito ubezpieczenie od cyberryzyka (Marsh, 2013)2°8. Korzystanie z oferty ubezpieczen
cybernetycznych jest uzaleznione od postrzegania ryzyka cybernetycznego, ktére
uwarunkowane jest wielkoscig firmy. Im wieksza jest firma, tym powazniej postrzega ryzyko
cybernetyczne. W ciggu pieciu lat (2011-2015) srednio o 14,4% wiecej duzych korporacji
postrzegato cyberryzyko jako przynajmniej umiarkowane w poréwnaniu do mniejszych firm.
Rowniez w Polsce 76% ankietowanych potwierdza, ze niski poziom postrzegania ryzyka
cybernetycznego ogranicza zainteresowanie ubezpieczeniem cybernetycznym?>°.

Aon podaje, ze poczatkowo ubezpieczenia cybernetyczne byly kupowane gtdwnie przez
firmy TMT (Technology, Media and Telecom). W latach 2011-2015 popyt na ubezpieczenia byt

napedzany przez duze korporacje przechowujgce dane osobowe i przetwarzajgce ogromne

7 Cyber risk management. Response and recovery, Marsh&McLennan Companis, Global Risk

Center, 2018, S. 8, (https://www.marsh.com/content/dam/marsh/Documents/PDF/US-
en/WCD%20MMC%20Cyber%20Risk%20Management.pdf), dostep: 25.03.2018 r.

258 M. Eling,J. Wirfs Hendrik, 2016, op. cit., s. 20.

259 Strupczeski, The cyber-insurance market... s. 40.
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transakcje finansowe duzych detalistéw i silnie regulowanych instytucji finansowych. Firmy te
w USA pokrywajg prawie potowe sktadek ubezpieczeniowych, odpowiednio 21% i 29%.
Ponadto, rosngcym segmentem amerykanskiego rynku cybernetycznego jest opieka
zdrowotna. Szacuje sie, ze stanowi ona 15% skfadki ubezpieczeniowej. Ubezpieczenie to jest
zabezpieczeniem przed naruszeniem ochrony danych, zwtaszcza informacji o pacjencie.
Obecnie (2018 r.) ubezpieczenia dla firm opieki zdrowotnej sg oferowane jako odrebny
produkt (niezalezne ubezpieczenie) przez ubezpieczycieli. Niepokdj dotyczgcy narazenia
szpitali i klinik na cyberataki, ktére mogtyby wptynac na sieciowe urzadzenia podtrzymujace
zycie sg kolejnym czynnikiem determinujagcym popyt na ubezpieczenia cybernetyczne?®,
Wedtug danych z 2017 roku gtéwnymi nabywcami ubezpieczen s3 duze i srednie
przedsiebiorstwa, ktdore stanowig okoto 80% sktadki ubezpieczeniowej. Prognozuje sie
rowniez wzrost popytu wsrdd mniejszych przedsiebiorstw ze wzgledu na wiekszg Swiadomos¢
cyberzagrozen. Wedtug prognoz bazujgcych na danych historycznych i zatozeniu
utrzymujacego sie wzrastajgcego trendu, warto$é amerykanskiego rynku ubezpieczen w 2020
roku wyniesie 5,6 mld USD?6.

Zgodnie z badaniami opublikowanymi przez Allianz w 2017 roku 30% respondentow
potwierdza, ze cyfryzacja stwarza firmom nowe mozliwosci, jednak zmienia takze charakter
aktywéw korporacyjnych z przewaznie fizycznych na coraz bardziej nienamacalne, niosgc ze
sobg nowe zagrozenia, przede wszystkim zagrozenia cybernetyczne. Najnowsze badania
stanowig kontynuacje trendu obserwowanego od 2015 roku. Zgodnie z Allianz Risk Barometer
2018, przerwa w dziatalnosci (Bl) jest najwazniejszym globalnym ryzykiem szdsty rok z rzedu.
Ryzyko cybernetyczne badane przez ekspertow ds ryzyka z 80 krajéow, w dalszym ciggu
znajduje sie w czotdwce. Zajmuje miejsce pierwsze w USA, a drugie na Swiecie. Jest to
prawdopodobnie spowodowane niedawnymi cyberatakami takimi jak WannaCry i Petya /
NotPetya, ktére spowodowaty znaczne straty finansowe dla wielu firm?262,

Firmy, ktére najbardziej obawiajg sie ryzyka cybernetycznego i ktdre najczesciej kupuja
cyberubezpieczenia, dziatajg gtdwnie w sektorze ustug finansowych (22,8%), telekomunikacji

(14,8%), handlu hurtowego i detalicznego (9,6%) oraz opieki zdrowotnej (11,7%). Jednak

260 Global Cyber Market Overview. Uncovering..., s. 5.
261 Ipidem, s. 6.
262 Allianz Risk Barometer, Top Business Risk 2018 ..., s. 6.
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rodzaje cyberryzyka w rdznych sektorach gospodarki mogg sie miedzy sobg réznic. Na przyktad
instytucje finansowe sg narazone przede wszystkim na wyciek poufnych danych osobowych i
finansowych lub nieautoryzowany dostep do systemu, co moze skutkowac¢ m.in. kradziezg
pieniedzy, utratg reputacji oraz przerwami w dziatalnosci. Natomiast firmy z sektorow
wysokich technologii, takie jak firmy farmaceutyczne, sg znacznie bardziej narazone na
kradzieze wtasnosci intelektualnej. Zaktady przemystowe, producenci i dostawcy medidow
powinni z kolei zwréci¢ szczegdlng uwage na ochrone elektronicznych (w szczegdlnosci
odlegtych) systeméw kontrolowania maszyn i urzadzen?3,
W raporcie Allianz znajduje sie 5 trenddw rozwoju ubezpieczen cybernetycznych:
— wytaczenia w klasycznych polisach ubezpieczeniowych oraz wzrost znaczenia
specjalistycznych cyberubezpieczen dotyczacych odpowiedzialnosci cywilnej,
— weryfikacja adekwatnosci pokrycia ubezpieczeniowego w stosunku do roszczen oséb
poszkodowanych oraz roszczen odszkodowawczych,
— umozliwienie zaktadom ubezpieczen segmentacji klientéw oraz oferowania produktéw
dostosowanych do specyficznych potrzeb w niektérych sektorach,
— poprawa znajomosci ryzyka cybernetycznego w zaktadach ubezpieczehn oraz
zwiekszenie swiadomosci ubezpieczeniowej wsrdd przedsiebiorcow,
— szybkie reagowanie na incydenty cybernetyczne, co moze ograniczy¢ szkody z nimi

zwigzane?®,

7.7. Szkodowos¢ w ubezpieczeniach cybernetycznych

Od 2005 roku zjawisko naruszenia danych osobowych, stato sie gtéwnym problemem
wielu organizacji, zarowno w sektorze prywatnym, jak i publicznym. Od 2005 r. odnotowano
5 029 przypadkdw naruszenia danych w Stanach Zjednoczonych, gdzie organizacje musza
zgtasza¢ wycieki danych organom regulacyjnym, obejmujgce ponad 675 milionow
szacunkowych danych, zgodnie z Identity Theft Resource Center. Statystyki spoza USA sa
niejednolite. Wedtug szacunkdow the Center for Media, Data and Society na Uniwersytecie

Srodkowoeuropejskim w Europie odnotowano co najmniej 200 naruszen, z czego 227

263 G, Strupczewski, The cyber-insurance market in Poland..., s. 37.
264 Allianz 2015, A guide to cyber risk..., 5.18.
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miliondw danych odnotowano od 2005 r. Wedtug Allianz (2015) przecietny koszt naruszenia
danych osobowych wzrasta dla przedsiebiorstw na catym sSwiecie do 3,8 min USD, w
poréwnaniu do 3,5 mln USD roku poprzedniego?®°.

W raporcie NetDiligence z 2017 roku dotyczgcego szkéd ubezpieczeniowych mozna
znalez¢ wyniki badan przeprowadzonych na podstawie danych opublikowanych w latach
2014-2017 zaczerpnietych gtdwnie ze Standéw Zjednoczonych oraz Kanady. Wedtug raportu
taczne koszty poniesione w wyniku naruszenia ochrony danych osobowych dotyczgce
whnioskoéw ztozonych w latach 2014-2017 wyniosty 202 mIn USD. Najmniejszy zanotowany
koszt naruszenia wynosit 110 USD, a najwiekszy - 16,8 min USD. Natomiast przecietny koszt w
okresie 2014-2017 wynidst 394 000 USD?®®,

Ponemon Institute przedstawit wyniki z badania przeprowadzonego w 2015 roku w
wybranych 11 krajach, przedstawiajgce istotne rdznice w przecietnym koszcie naruszenia
bezpieczenstwa danych osobowych w przeliczeniu na jednego mieszkanca. Jak pokazuje
rysunek 3, koszty zwigzane z wyciekiem danych sg zréznicowane pod wzgledem terytorialnym,
a wiec najwyzsze koszty per capita ponoszg Stany Zjednoczone i Niemcy — wynoszg one
odpowiednio 217 USD i 211 USD. Natomiast Indie i Brazylia miaty najnizsze koszty na poziomie

odpowiednio 56 USD i 78 USD?¢’,

265 Ihidem, s. 6.

266 Cyber Claims Study, NetDiligence 2017, s. 5, (https://netdiligence.com/wp-content/uploads/2017/10/2017-
NetDiligence-Claims-Study Public-Edition.pdf), dostep: 10.03.2018 r.

267 ponemon Institute, 2015 Cost of Data Breach Study: Global Analysis, s. 5, Ponemon Institute, May 2015,
(https://nhlearningsolutions.com/Portals/0/Documents/2015-Cost-of-Data-Breach-Study.PDF), dostep:
10.03.2018 r.
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Rysunek 7.3. Przecietny koszt naruszenia ochrony danych osobowych per capita w 11

wybranych krajach w 2015 roku (w USD)

Zrédto: 2015 Cost of Data Breach Study: Global Analysis, Ponemon Institute, May 2015, s. 5,

(https://nhlearningsolutions.com/Portals/0/Documents/2015-Cost-of-Data-Breach-Study.PDF), dostep:

10.03.2018 .

Jak podaje Ponemon Institute (2015) gtéwnymi przyczynami globalnego naruszenia

bezpieczenstwa danych sg ztosliwe i przestepcze ataki. Rysunek 7.4 zawiera najwazniejsze

przyczyny w ujeciu skonsolidowanym dla badanych, wczesniej wymienionych 11 krajow. Az

47% incydentédw obejmuje ztosliwy atak, 25% dotyczy zaniedbania pracownika lub wykonawcy

(czynnik ludzki), natomiast 29% obejmuje awarie i btedy systemu, ktdre dotyczg zaréwno

awarii proceséw informatycznych, jak i biznesowych. Co wazniejsze, to wtasnie przestepcze

ataki sg najbardziej kosztowne na catym $wiecie?®8.

268 |hidem, s. 10.
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m Ztosliwy atak
Awarie systemowe

m Czynnik ludzki

Rysunek 7.4. Udziat gtéwnych przyczyn naruszenia ochrony danych osobowych w
badanych 11 krajach w 2015 roku (w %)
Zrédto: 2015 Cost of Data Breach Study: Global Analysis, Ponemon Institute, May 2015, s. 10,
(https://nhlearningsolutions.com/Portals/0/Documents/2015-Cost-of-Data-Breach-Study.PDF), dostep:
10.03.2018r.

Z danych wynika, ze koszty naruszenia ochrony danych osobowych w przeliczeniu na
jednego mieszkanca spowodowane atakami ztosliwymi wzrosty ze srednio 159 USD w 2014 r.
do 170 USD w 2015 r. Jest to znacznie wiecej niz koszty per capita w przypadku naruszenia
bezpieczenstwa danych wywotanego przez system i czynniki ludzkie wynoszgce odpowiednio
142 USD i 137 USD. W roku 2014 natomiast, usterki systemowe wynosity srednio 126 USD, za$
btad ludzki 117 USD?%°,

7.8. Zakonczenie

W dobie globalizacji i w czasach postepu technologicznego, gdy dominujaca role zaczat
petni¢ internet, ryzyka zwigzane z cyberprzestrzenig awansowaty do grona najwazniejszych
zagrozen dla gospodarki swiatowej. Kazda firma, ktéra przechowuje dane elektroniczne na
komputerze, serwerze lub w Internecie jest narazona na ataki cybernetyczne. W miare
wzrostu ryzyka cybernetycznego i jego rosngcego potencjalnego wptywu na gospodarke,

organizacje beda musiaty stawié czota rosngcej presji na wdrozenie solidnego rozwigzania i

269 Ibidem, s. 10.
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kompleksowego zarzgdzania ryzykiem cybernetycznym. Upowszechnienie sie ryzyka w sferach
zycia prywatnego i gospodarczego jest jednym z czynnikdw determinujgcych popyt na
cyberpolisy. W konsekwencji cyberubezpieczenia sg coraz czesciej postrzegane jako kluczowy
element zarzgdzania kosztami. Ze wzgledu na szeroki zakres pokrycia ubezpieczeniowego
zacheca sie firmy do zaopatrzenia sie w ten produkt, ktéry pozwala na transfer ryzyka
cybernetycznego tagodzac skutki jego dziatania.

Ograniczony charakter doswiadczen w zakresie roszczen zwigzanych z bezpieczenstwem
cybernetycznym, jak i brak ostatecznych danych na temat kosztéw zwigzanych z réznymi
rodzajami ryzyka i awariami bezpieczenstwa utrudnia rozwdj branzy ubezpieczeniowej i
reasekuracyjnej. Jedng z kluczowych kwestii dotyczacych ubezpieczenia od skutkéow
cyberryzyka jest brak wiarygodnych danych, co przyczynia sie do asymetrii informacji
pomiedzy ubezpieczonymi a ubezpieczycielami. Wazny jest takze problem okreslenia
ubezpieczalnych rodzajéw ryzyka, do ktdrego mogg doprowadzac¢ zmiany technologiczne.
Bariere stanowi rowniez brak odpowiedniej asekuracji, wywotanej brakiem wiarygodnych
danych, oraz powstawaniem i rozwojem nowych form cyberprzestepstw, ktére stanowigc
nierozpoznawalne ryzyko, utrudniajg prawidtowe oszacowanie faktycznych szkdd powstatych
w wyniku realizacji incydentéw cybernetycznych?”.

Rynek ubezpieczen cybernetycznych w Polsce nie jest jeszcze rozwiniety w pordwnaniu
do innych krajow. Czynnikiem, ktory moze wptyna¢ na wzrost znaczenia ubezpieczen
cybernetycznych jest wejscie w zycie unijnego Rozporzadzenia o Ochronie Danych Osobowych
(RODO) w maju 2018 roku, bedacego uzupetnieniem regulacji prawnych, ktérych celem jest
zwiekszenie bezpieczenstwa w cyberprzestrzeni, a takze ograniczenie szkdéd wynikajgcych z
cyberprzestepstw. Rozporzadzenie to moze rdwniez doprowadzi¢ do wzrostu zainteresowania
produktami ubezpieczeniowymi oraz ich rozwoju.

Wedtug ostatniej edycji ¢wiczen ,Cyber-EXE Polska” (2016 r.) polegajacych na
zaaranzowaniu symulowanego ataku, ktéry ma na celu zbadanie jak zachowaja sie uczestnicy
¢wiczenia, polskie banki sg coraz lepiej przygotowane na cyberzagrozenia i potrafig dobrze

koordynowaé niezbedne dziatania podejmowane w chwili wystgpienia cyberataku. W

270 Incentives and barriers of the cyber insurance market in Europe, Europejska Agencja ds. Bezpieczefistwa Sieci
i Informacji, ENISA 2012, s. 19, (www.enisa.europa.eu), dostep: 20.03.2018 .
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poréwnaniu do ¢wiczenia przeprowadzonego dwa lata wczesniej, z najnowszego Cyber-EXE
Polska (2016 r.) wynika, ze sektor bankowy i ubezpieczeniowy zrobit duzy postep w obronie
przed cyberatakami. Nadal jednak istnieje dos$¢ duzy problem we wspdtpracy pomiedzy
bankami, ktére w ograniczonym stopniu informujg sie nawzajem o zaistniatych
zagrozeniach?’%.

Ubezpieczenie od cyberryzyka jest odpowiedzig na zapotrzebowanie rynku wobec
koniecznosci pokrycia nastepstw cyberincydentdw. Ponadto ma fundamentalne znaczenie dla
ochrony przedsiebiorstw przed szkodami wynikajgcymi z roszczen odszkodowawczych
zwigzanych z utratg danych. Gtéwne stymulanty w dziedzinie cyberbezpieczenstwa mozna
powigzac z oczekiwaniami lepszego okreslenia, co jest skuteczne w zmniejszaniu ryzyka (a tym
samym zwiekszaniu ryzyka dla uzytkownikéw takich produktéw i ustug dla przewoznikéw
ubezpieczeniowych). Miatoby to wptyw na pobudzenie zasiegu dziatania rynkéw wtdérnych,
zwiekszajgc podaz i prawdopodobnie podnoszac swiadomos¢ klientow na temat wymagan

dotyczacych bezpieczeristwa cybernetycznego.

271 Cyber-EXE Polska: Banki sq coraz lepiej przygotowane na cyberzagrozenia, ,Puls Biznesu” ISBNews, 2016,
(https://www.pb.pl/cyber-exe-polska-banki-sa-coraz-lepiej-przygotowane-na-cyberzagrozenia-81882)
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